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Avertissement

Les auteurs du document

Ce document est I’ceuvre itérative des nombreux enseignants ayant participé au
cours « Systemes d’exploitation » de I’ENSTA ParisTech depuis sa création : méme
si chacun des chapitres a été initialement écrit par un seul enseignant, ceux-ci ont été
ensuite relus, corrigés, complétés, remaniés chaque année et il est difficile aujourd’hui
d’attribuer avec justesse la paternité exacte des différentes contributions.

Les auteurs des documents originaux sont cités ci-dessous, de méme que les
enseignants qui ont participé au cours au fil des ans, en espérant que personne n’ait été
oublié.

Les chapitres allant de I’introduction a[5]ont été écrits par Jérome Gueydan et mis
a jour par Bertrand Collin. Le chapitre [6]s’inspire trés fortement de textes écrits par
Frédéric Loyer et Pierre Fiorini et a été remis a jour par Bertrand Collin. Le chapitre
a été écrit par Manuel Bouyer et Frédéric Loyer et trés 1égerement mis a jour par
Bertrand Collin puis corrigé pour la partie concernant I’'UEFI. Les chapitres [§]et[0] ont
été rédigés par Bertrand Collin et relus par Marc Baudoin.

Les chapitres[T0} [TT} [T2] et[T3]sont I’ceuvre de Manuel Bouyer, Jérome Gueydan et
Damien Mercier.

Les chapitres [T4] [T5]et [I6] ont été écrits par Marc Baudoin et Damien Mercier.

Le chapitre [I7] a été écrit par Bertrand Collin et patiemment relu et corrigé par
Marc Baudoin et Manuel Bouyer.

Les chapitres [T8]et[T9]ont été rédigés par Thomas Degris.

Les exercices et corrigés proposés tout au long de ce document ont été conjoin-
tement écrits par Marc Baudoin, Manuel Bouyer, Bertrand Collin, Thomas Degris,
Jérome Gueydan et Damien Mercier.

Les projets décrits dans les chapitres 20| 21] 22] 23] [24] et [25] ont été respectivement
proposés par Nicolas Isra€l, Olivier Perret, Damien Mercier et Bertrand Collin.

L’ aide-mémoire du langage C proposé dans le chapitre 26]a été rédigé par Damien
Mercier.



Les personnes suivantes ont par ailleurs participé a la constitution de ce document &
I’occasion de leur participation au cours « Systemes d’exploitation » : Robert N’Guyen,
Régis Cridlig, Antoine de Maricourt, Matthieu Vallet.

Anglicisme et autres barbarismes

Il est tres difficile d’expliquer le fonctionnement de I’informatique, des systemes
d’exploitation et des ordinateurs sans employer de mots anglais ou, pire, de mots
francisés a partir d’une racine anglaise (comme rebooter, par exemple, souvent employé
en lieu et place de réinitialiser). Nous avons essayé tout au long de ce document de
cours d’utiliser systématiquement des mots francais en indiquant en italique le mot
anglais habituellement employé.

Néanmoins, certains mots anglais n’ont pas de traduction satisfaisante (comme
bug, par exemple) et nous avons parfois préféré utiliser le mot anglais original plutdt
que I'une des traductions officielles (bogue, en 1’occurrence). Cependant, afin de
ne pas tomber dans le travers fustigé au paragraphe précédent, cette utilisation des
angliscismes a été strictement limitée au terme initial et des traductions francaises ont
été employées pour les termes dérivés (par exemple, débogueur et débogage).

Enfin, certaines expressions anglaises sont parfois employées sans faire référence
a leur sens originel (comme fork, par exemple). Dans ce cas, la traduction francaise
donne une expression correcte, mais plus personne ne fait le lien entre cette expression
et le sujet évoqué. L'essentiel étant que nous nous comprenions tous, nous avons dans
ce cas-la utilisé le mot anglais.

Mises a jour

Les dernieres mises a jour concernant les sujets présentés en cours, les énoncés et
les exercices des travaux pratiques ou 1’énoncé des projets figurent sur la page www
consacrée a ce Cours Tous les programmes présentés en exemple dans ce document
sont disponibles via cette page www ainsi que la majorité des corrections des exercices
de travaux pratiques.
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Glossaire

De nombreux acronymes ou abréviations sont utilisés dans ce manuscrit. Ils sont
généralement explicités dans le texte, mais un résumé de ces termes employés parait

toutefois utile.

ADSL
ALU
APIC
ATA
ATAPI
BSB
FSB
LAPIC
CISC
CPU
DDR
DRAM
DRM
DVD
SRAM
GPT
IPI
IMR
IRQ
IRR
ISR
MMU
MPI
PCIe
PIC
POSIX
PTE

Asymmetric Digital Subscriber Line
Arithmetic and Logic Unit

Advanced Programmable Interrupt Controller
Advanced Technology Attachment

ATA with Packet Interface

Back Side Bus

Front Side Bus

Local Advanced Programmable Interrupt Controller
Complex Instruction Set Computer

Central Process Unit

Double Data Rate

Dynamic Random Access Memory

Digital Right Management

Digital Versatil Disk

Static Random Access Memory

Globally Unique Identifier Partition Table
Inter Processor Interrupts

Interrupt Mask Register

Interruption ReQuest

Interrupt Request Register

In-Service Register

Memory Management Unit

Message Passing Interface

Peripheral Component Interconnect Express
Programmable Interrupt Controler

Portable Operating System Interface [for Unix]
Page Table Entry



PVM
RISC
SCSI
SDRAM
SSII

TLB
UEFI
usB

Parallel Virtual Machine

Reduced Instruction Set Computer

Small Computer System Interface

Synchronous Dynamic Random Access Memory
Société de Services en Ingénierie et Informatique

ou Société de Services et d’Ingénierie en Informatique
Translocation Lookaside Buffer

Unified Extensible Firmware Interface

Universal Serial Bus
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Introduction

03 loaded
Target:
shail

Loading...
squirrel

Pourquoi un systéeme d’exploitation ?

Le systeme d’exploitation est I’élément essentiel qui relie la machine, composée
d’éléments physiques comme le microprocesseur, le disque dur ou les barrettes mé-
moire, et ’utilisateur qui souhaite effectuer des calculs. Sans systeme d’exploitation,
chaque utilisateur serait obligé de connaitre le fonctionnement exact de la machine
sur laquelle il travaille et il serait, par exemple, amené a programmer directement un
contrdleur de périphérique USB pour pouvoir enregistrer ses données sur une clé USB.
Sans le contrdle du systéme d’exploitation, les utilisateurs pourraient aussi détruire
irrémédiablement certaines données stockées sur un ordinateur, voire détruire certains
périphériques — comme le disque dur — en programmant des opérations illicites.

Les systemes d’exploitation jouent donc un rdle majeur dans I’utilisation d’un
ordinateur et si I’outil informatique s’est répandu dans le monde entier, c’est certes
grice a I’abaissement des prix d’achat et grace a I’augmentation de la puissance des
ordinateurs, mais c’est surtout grace aux progres réalisés lors des cinquante dernieres
années dans la programmation des systeémes d’exploitation : avec une machine de
puissance équivalente, la moindre opération sur un ordinateur qui aujourd’hui nous
parait triviale était alors proprement impossible a réaliser !
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Ce document présente les systémes d’exploitation ainsi que leurs composants
principaux et leurs structures. Toutes les notions essentielles a la compréhension du
fonctionnement d’un ordinateur avec son systeéme d’exploitation sont ici abordées,
mais un lecteur désireux d’approfondir un sujet particulier doit se reporter a un ouvrage
spécialisé, par exemple un des ouvrages cités dans la bibliographie. Les notions pré-
sentées ici ne font en général référence a aucun systéme d’exploitation en particulier.
Néanmoins, nous avons choisi d’illustrer les fonctionnalités avancées des systemes
d’exploitation par des exemples provenant essentiellement des systeémes d’exploita-
tion de type Unix. Nous justifierons plus loin ce choix et un lecteur critique pourra
considérer que ce choix est a priori aussi valable qu’un autre.

Nous abordons aussi dans ce document certains sujets qui ne relevent pas di-
rectement des systemes d’exploitation, comme I’architecture des ordinateurs ou la
compilation de programmes, mais dont I’étude permet d’expliquer plus facilement le
role d’un systeme d’exploitation et de montrer I’étendue des services qu’il rend.

Pourquoi étudier les systémes d’exploitation ?

Avant de se lancer a corps perdu dans 1’étude des systemes d’exploitation, il
est raisonnable de se demander ce que cette étude peut nous apporter. Précisons tout
d’abord que ce document est a 1’origine le support écrit d’un cours proposé en deuxieme
année du cycle d’ingénieur de ’ENSTA ParisTechﬂ Les raisons évoquées ci-dessous
s’adressent donc a tous les étudiants non spécialisés en informatique qui exerceront
rapidement des métiers d’ingénieur a responsabilité.

Tous les ingénieurs issus de grandes écoles généralistes auront a utiliser 1’outil
informatique dans leur métier. Bien entendu, suivant le métier exercé ou suivant
I’évolution de la carriere de chacun, cette utilisation sera plus ou moins fréquente et
certains ne feront que tapoter de temps en temps sur leur clavier alors que d’autres
passeront des heures a se battre avec (contre ?) la machine.

Quel que soit le profil choisi, tous les ingénieurs de I’ENSTA ParisTech se retrouve-
ront dans une des troisE] catégories suivantes.

L’utilisateur : comme son nom I’indique, la seule préoccupation de 1’uti-
lisateur est d’utiliser sa machine. Son désir le plus vif est que celle-ci
se mette a fonctionner normalement quand il 1’allume et que ses
logiciels favoris lui permettent de travailler correctement.

Le décideur : il prend les décisions vitales concernant les choix straté-
giques et commerciaux de I’informatique d’entreprise. C’est lui qui
décidera par exemple s’il vaut mieux acheter un gros ordinateur relié
a 50 terminaux ou s’il est préférable d’acheter 50 micro-ordinateurs

2. Voir http://www.ensta.fr/~bcollin|
3. Nous pourrions ajouter d’autres catégories afin de distinguer certaines professions comme par exemple
le conseil en informatique.
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connectés en réseau. Souvent le décideur se fonde sur les besoins
exprimés par les utilisateurs pour prendre sa décision.

Le programmeur : il cherche a tirer le meilleur parti de la machine
qu’il programme tout en perdant le moins de temps possible en
développements. Le programmeur cherche aussi a préserver ses
programmes du temps qui passe et tente de les réutiliser de machine

en machine afin de ne pas tout recommencer a chaque fois.

Beaucoup d’éleves ingénieurs estiment spontanément que seule la 3¢ catégorie doit
s’intéresser aux cours d’informatique et, notamment, aux systeémes d’exploitation. En
fait, ceci est faux et c’est méme une erreur grave.

Lutilisateur et les systémes d’exploitation

L utilisateur doit connaitre le fonctionnement et les capacités des systemes d’ex-
ploitation car c’est pour lui I’'unique facon de savoir ce qu’il est en droit d’attendre
d’un ordinateur. En pratique, lorsqu’un utilisateur exprime ses besoins, il fait souvent
référence a des logiciels (ou a des machines) qu’il utilise déja ou dont il a entendu
parler. Il est trés rare qu’un utilisateur exprime ses besoins en dehors de tout contexte
commercial, c’est-a-dire sans citer d’exemples de logiciel ou de marque.

Ce phénomene a un effet pervers : il n’est pas rare qu’un utilisateur passe sous
silence un besoin informatique soit parce qu’il pense que ce n’est pas possible, soit
parce qu’il ne connait pas d’exemples de logiciel répondant a ce besoin. Par exemple,
bon nombre d’utilisateurs de PC dans les entreprises ne savent pas qu’un ordinateur
peut fonctionner pendant de longs mois sans qu’il y ait besoin de le réamorcer (de le
«rebooter ») et, leur environnement professionnel ou commercial ne proposant aucun
systeme stable, ce besoin est rarement exprimé. Inversement, il est fort probable que si
un systeme stable leur était proposé, il aurait beaucoup de succésEl

Connaitre le fonctionnement des systémes d’exploitation et des ordinateurs permet
donc a I'utilisateur d’exprimer ses besoins informatiques réels et non un sous-ensemble
réduit de ces besoins. Par ailleurs, connaitre le fonctionnement de la machine permet
généralement d’adopter la bonne attitude quand celle-ci ne fonctionne pas exactement
comme on le désire et cela évite souvent d’entreprendre des actions quasi-mystiques,
voire totalement ésotériques, comme il arrive d’en voir dans certains cas...

Bien entendu, pour I’utilisateur, seuls les principes de fonctionnement comptent et
il n’a pas besoin de connaitre les détails concernant tel ou tel systeme d’exploitation.
Il est néanmoins capital d’étudier un systeéme d’exploitation complexe et efficace qui
offre le plus de services possibles (comme Unix par exemple) et I’utilisateur ne peut
donc se contenter d’étudier le systeéme d’exploitation qu’il utilise habituellementEl

4. La propagation rapide de Windows 2000, nettement plus stable que les précédentes moutures, et le
succes mitigé de Windows XP, qui n’apporte rien de mieux dans ce domaine, tend a confirmer cette analyse.
5. Sauf si ¢’est Unix, bien entendu !
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Le décideur et les systémes d’exploitation

Le décideur doit s’enquérir des besoins des utilisateurs et prendre la décision d’achat
informatique (par exemple) adéquate. La connaissance des systémes d’exploitation est
ici capitale pour — au moins — deux raisons : la réponse aux besoins des utilisateurs et
la pérennité des choix informatiques.

Pour répondre aux besoins des utilisateurs, le décideur doit connaitre les possibilités
des machines et ’ensemble des logiciels disponibles (systemes d’exploitation compris).
Il doit aussi connaitre les différentes possibilités matérielles, les réseaux, etc. Par
ailleurs, il peut (doit ?) aider les utilisateurs a mieux définir leurs besoins en faisant
abstraction des références commerciales habituelles. Cette étape souvent négligée est
capitale, car si les utilisateurs n’expriment pas correctement leurs besoins informatiques,
le décideur ne pourra pas prendre une décision efficace.

En supposant que notre décideur ait réussi a définir les besoins des utilisateurs
dont il est responsable, il doit maintenant prendre la bonne décision. Le matériel
informatique colite beaucoup moins cher qu’auparavant et il est donc possible d’en
changer souvent. Cette possibilité est trompeuse car elle laisse supposer que les choix
stratégiques se font désormais a court terme, ce qui est totalement faux. Ainsi, si une
entreprise décide de changer de type d’ordinateur pour passer par exemple de PC a
Mac, il est probable que la plupart des développements qu’elle a effectués et la plupart
des données qu’elle a stockées seront perdues dans 1’opération. Dans le meilleur cas,
cela nécessitera une phase de traduction d’un format a un autre, phase qui revient tres
cher.

Outre les colits mentionnés ci-dessus, il faut aussi prendre en compte les coiits de
formation des utilisateurs : rares sont les utilisateurs qui sont capables de s’autoformer
a partir des documentations des systemes d’exploitation ou des logiciels nouvellement
installés et il est donc nécessaire d’organiser des sessions de formation, le plus souvent
sous-traitées a des sociétés de formation et généralement tres coliteuses (d’un a plu-
sieurs milliers d’euros par jour et par personne). Ces sessions de formation peuvent
aussi engendrer une interruption du service puisque les personnels de I’entreprise se
retrouvent indisponibles pendant plusieurs jours (voire plusieurs semaines en temps
cumulé).

En conséquence, méme si le matériel est fréquemment renouvelé, la politique
informatique est maintenue a long terme. Le décideur doit donc s’assurer que les choix
qu’il fait ne mettent pas son entreprise en dangerE] et qu’ils lui permettront de s’adapter
aux différents changements dans les années a venir.

Par ailleurs, il ne faut pas que les choix du décideur lient le sort de son entreprise
a un fournisseur particulier, comme, par exemple, un fabricant d’ordinateurs : les
fournisseurs savent pertinemment qu’il est difficile pour une entreprise de changer de
type de machine et ils agissent alors en situation de quasi-monopole. Ils jouent sur le
fait que cela revient moins cher a I’entreprise de payer tres cher ce matériel plutdt que
de changer de fournisseur.

6. La sécurité des solutions mises en place devrait a ce titre étre une préoccupation majeure.

14



Une bonne solution pour assurer cette indépendance et pour répondre aux besoins de
pérennité est d’utiliser des systemes d’exploitation toujours plus ouverts, toujours plus
efficaces, qui évoluent rapidement et qui sont portés sur de nombreuses architectures
différentes.

Ce méme raisonnement doit étre tenu pour les applications sur serveurs (messagerie,
gestionnaire de bases de données, serveurs web, etc.), pour les applications dites
«métier » (outil de gestion financiere, outil de gestion des ressources humaines, logiciel
de publication assistée par ordinateur, etc.) et pour les applications de bureautique
(traitement de textes, tableur, outil de présentation, etc.).

Le programmeur et les systémes d’exploitation

La premiere préoccupation du programmeur est de ne pas refaire ce qui a déja été
fait, c’est-a-dire de ne pas perdre de temps a (ré)écrire du code qui existe déja. La
connaissance des systémes d’exploitation est bien entendu extrémement importante
dans ce cas-la et ceux-ci se présentent alors comme des bibliotheques de services
disponibles.

Cette vision des systemes d’exploitation, méme si elle a longtemps perduré, est
cependant primitive et tout bon programmeur doit prendre en compte deux autres
problemes : le portage de ses programmes et le choix du systeme d’exploitation a
utiliser. Le portage d’un programme est I’ensemble des actions permettant d’adapter
un programme développé sur une machine donnée avec un systeme d’exploitation
donné a une autre machine dotée éventuellement d’un autre systeme d’exploitation.
Si le portage s’effectue immédiatement (ou au moins simplement), le programme est
dit portable (les personnes peu soucieuses de la langue francaise parlent parfois de
« portabilité »).

Le portage d’applications est un des principaux problemes des entreprises ac-
tuelles, notamment des SSII, et les colits de portage d’une application n’ayant pas été
correctement concue des le départ sont généralement énormes.

Un des intéréts des systemes d’exploitation est justement de rendre les programmes
plus facilement portables, en s’intercalant entre la réalité physique des machines et
les programmes des utilisateurs. Par exemple, en écrivant des programmes en langage
C, le programmeur n’a pas besoin de se soucier de la machine sur laquelle il travaille
et il pourra probablement porter son programme sur d’autres machines. Notons que
ce n’est pas une garantie car beaucoup de constructeurs de machines proposent des
bibliotheques de fonctions ou des facilités propres a leurs machines (afin de « fidéliser »
les programmeurs, voir discussion sur le décideur).

Outre les spécificités des constructeurs, le programmeur est confronté aux diffé-
rences des systemes d’exploitation qui ne proposent pas tous la méme interface. Un
programme en C fonctionnant sous Unix, par exemple, a peu de chance de fonctionner
sous Windows (et réciproquement). Un effort de standardisation a été réalisé pour faci-
liter les portages et une norme a été établie (Posix). En attendant que tous les systémes
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d’exploitation proposent la méme interfaceﬂ le choix d’un systeme d’exploitation
est donc crucial et, en particulier, il est préférable de choisir le systeme qui assure le
portage le plus facile sur le maximum de machines et de systeémes d’exploitation.

Notons que le choix d’un systeme d’exploitation ne doit pas €tre confondu avec
le choix de la machine sur laquelle ce systeme fonctionne et, méme si la plupart des
constructeurs de machine tentent d’imposer leur propre systeme en prétendant qu’aucun
autre systeme ne fonctionne sur les machines en question, le systeéme d’exploitation
est un programme comme un autre : a ce titre, il se doit d’&tre portable et ce serait
une aberration de choisir un systeme d’exploitation non portable pour développer des
applications portables...

Plan du document

Ce document se compose de 26 chapitres répartis en 4 parties :

— une partie de cours général (chapitre[2]a[9) ;

— une partie traitant particulierement de la programmation systéme en C sous Unix
(chapitre [T0]a[T9) ;

— une partie proposant des projets informatiques (chapitre 20]a[25) ;

— une partie consistant en une aide-mémoire du langage C (chapitre [26).

Premiére partie : les systémes d’exploitation

Cette partie est générale a tous les systemes d’exploitation et, méme si certains
exemples particuliers sont choisis pour illustrer le propos, les principes s’appliquent a
I’essentiel des systemes d’exploitation.

De nombreux rappels sur 1’architecture des ordinateurs sont effectués dans le
chapitre «|[Rappels sur I"architecture des ordinateurs|» et I’accent est particulierement
mis sur tous les composants des ordinateurs sans lesquels il serait tres difficile de
développer un systeme d’exploitation efficace. Une section de ce chapitre aborde un
sujet un peu différent qui, cependant, a trait a la fois aux systemes d’exploitation et a
I’architecture des ordinateurs : la mesure des performances des ordinateurs.

Le chapitre «[Qu’est-ce qu’un systeme d’exploitation ?|» est consacré aux princi-
pales définitions des systemes d’exploitation et a leur structure. Nous y annongons en
particulier quelles sont les tiches qu’un systeéme d’exploitation doit assurer et nous
esquissons les choix a faire pour assurer un fonctionnement efficace d’un ordinateur.

L’historique des systemes d’exploitation est dressé au chapitre «
[systemes d’exploitation|», ainsi que celui des ordinateurs : ordinateurs et systemes
d’exploitation se sont développés ensemble et il n’est pas possible de présenter 1’un sans
I’autre. Cet historique permet de constater que les principes des systemes d’exploitation

7. En supposant que cela arrive un jour...
8. Ce choix est aussi tres important.
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n’ont pas été établis en une fois et que ce domaine a beaucoup évolué et évolue encore.
A la fin de ce chapitre, nous passons en revue les systemes d’exploitation actuels.

Le chapitre «[Compilation et édition de liens|» présente rapidement les principes
de la compilation de programmes. Méme si ce sujet ne fait pas partie de I’étude des
systemes d’exploitation, il est préférable de 1’aborder afin de faciliter 1’explication
de la gestion des processus et de la gestion de la mémoire. Ces explications seront
respectivement abordées aux chapitres «|La gestion des processus|» et «|La gestion de]
la mémoire]».

Le chapitre «|Le systeme de fichiers|» sera consacré au systeme de fichiers qui,
avec la gestion des processus et la gestion de la mémoire, est un élément essentiel des
systemes d’exploitation modernes. Comme les lecteurs sont généralement tres familiers
avec cet élément qui représente finalement 1’abstraction ultime d’un ensemble de
données numériques, nous avons repoussé son explication vers la fin de ce document.

Les chapitres «[Les architectures multi-processeurs et les threads|» et «|La virtua{
[lisation des systemes d’exploitation|» ont été introduits récemment. Avec ’arrivée
massive des processeurs multi-cceurs dans les stations de travail et les serveurs, il était
indispensable de décliner les différents concepts vus précédemment dans le cadre d’une
architecture parallele. Toutefois il faut garder a I’esprit que le chapitre[Ces architectures|
[multi-processeurs et les threads|ne dispense en aucun cas de suivre assidument le cours
IN203 « Parallélisme » car il ne donne qu’une partie des notions indispensables a la
compréhension complete des threads. Le chapitre «|La virtualisation des systemes|
[d”exploitation]» se veut avant tout une introduction 2 la notion de virtualisation d’un
systeme d’exploitation. Il permettra aux lecteurs de découvrir les fondements mais
aussi les différentes méthodes employées pour virtualiser un serveur ainsi que les
avantages et inconvénients de chacune de ces techniques. Enfin il se veut aussi un
moyen de découvrir la terminologie employée afin de saisir rapidement, lorsqu’une
décision s’impose, les offres proposées sur le marché actuel.

Deuxiéme partie : la programmation systéme en C sous Unix

La deuxiéme partie concerne uniquement le systéme d’exploitation Unix. La plupart
des concepts abordés dans la premiere partie sont ici mis en ceuvre par le biais de
travaux pratiques de programmation systeéme en langage C.

Les exercices proposés sont en général fournis avec leurs corrections et ils per-
mettent de passer en revue 1’essentiel des appels systeme Posix fournis par le systeme
d’exploitation Unix.

Cette partie est composée des chapitres suivants : gestion des processus, création
de processus, recouvrement de processus, entrées / sorties et systeme de fichiers,
utilisation des signaux, communication entre processus par tuyau, gestion des entrées /
sorties synchrones, communication entre machines par socket et, enfin, utilisation d’un
débogueur.

17



Troisiéme partie : sujets des projets

La programmation de plusieurs projets est proposée dans cette partie. Les sujets
sont assez ouverts et ils permettent a chacun de développer sa propre stratégie pour
répondre au probleme.

Quelle que soit la voie choisie, la résolution de ce probleme sera fondée sur les
principes détaillés dans les deux parties précédentes et, en particulier, le développeur
des projets devra affronter, sous une forme légerement différente, certains problemes
qui sont habituellement résolus par les systeémes d’exploitation.

Quatriéme partie : aide-mémoire du langage C

Cet aide-mémoire n’est ni un manuel pour apprendre le langage C, ni un manuel
de programmation. Il contient simplement de fagon synthétique mais précise toutes
les informations permettant de faciliter la résolution des exercices proposés en travaux
pratiques.

En particulier, cet aide-mémoire décrit une partie des fonctions de la bibliotheque
standard d’entrées / sorties du langage C. Signalons au lecteur que s’attaquer a la
programmation systeme en C sous Unix sans maitriser le langage C ou sans savoir ce
dont il est capable releve du défi ! Dans tous les cas, une (re)lecture de cet aide-mémoire
ne peut faire de mal a personne.

Les sujets qui ne sont pas traités dans ce document

Il n’est pas possible d’aborder tous les sujets concernant les systemes d’exploitation
dans un document synthétique et encore moins dans un cours de 2¢ année du cycle
d’ingénieur. Les sujets suivants, bien qu’importants, ne seront donc pas traités dans ce
document :

— les systemes d’exploitation temps réel ;

— les systemes embarqués ;

— les problemes liés au parallélisme et aux systémes distribués (ils sont abordés de
maniere superficielle au sein du chapitre «[Les architectures multi-processeurs ef]
lles threads» ;

— T’utilisation de réseaux locauxﬂ ou internationaux ;

— la sécurité des systemes d’information (ce sujet sera abordé durant le dernier
cours d’un point de vue macroscopique).

9. Une introduction a ce probleme est néanmoins proposée dans le chapitre
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Premiére partie

Les systéemes d’exploitation






Rappels sur I'architecture des ordinateurs

Nous nous limitons dans ce chapitre a fournir les éléments permettant de comprendre le
fonctionnement d’un ordinateur et le rdle d’un systeme d’exploitation. Certains aspects
de I’architecture des ordinateurs sont volontairement simplifiés et il est préférable
pour toute précision sur le fonctionnement d’un ordinateur de se reporter a un cours
spécialisé.

Mots clés de ce chapitre : microprocesseur, processeur, mémoire, entrées/sorties,
bus, registres, unité arithmétique et logique (ALU, Arithmetic and Logic Unit), unité de
gestion de mémoire (MMU, Memory Management Unit), cache, coprocesseur, horloge,
périphériques, contrdleur de périphériques, interruptions, jeu d’instructions, adresse
physique, adresse virtuelle, page, segment.

1.1 Représentation symbolique et minimaliste d’un ordinateur
Un ordinateur peut étre représenté symboliquement de la fagon suivante (voir figure
[T1) : il se compose d’un microprocesseur (souvent abrégé en processeur) qui effectue

les calculs, d’une unité de mémoire volatile qui permet de stocker les données et d’un
certain nombre de périphériques qui permettent d’effectuer des entrées / sorties sur des
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Chapitre 1. Rappels sur ’architecture des ordinateurs

supports non volatiles comme un disque dur, une bande magnétique ou un CD-ROM.
Ces composants dialoguent entre eux par I’intermédiaire d’un bus de communication.

Processeul

) Entrées
Mémoire Sorties

Bus

FIGURE 1.1 — Représentation symbolique et minimaliste d’un ordinateur.

En réalité, la structure d’un ordinateur est bien entendu plus complexe, mais le
fonctionnement peut se résumer a cette représentation symbolique.

1.2 Représentation fonctionnelle d’'un ordinateur

Afin de bien comprendre les conséquences de 1’architecture des ordinateurs sur le
développement des systemes d’exploitation, nous allons adopter une représentation
1égerement plus compliquée : 1’architecture élémentaire d’un ordinateur représentée
sur la figure[I.2] Elle se compose d’un microprocesseur, d’une horloge, de controleurs
de périphériques, d’une unité de mémoire principale, d’une unité de mémoire cache et
de plusieurs bus de communication.

Le microprocesseur

Le microprocesseur est lui-méme composé de nombreux éléments. Nous citerons
ici les principaux.
- Les registres : ce sont des éléments de mémorisation temporaire. Ils
sont utilisés directement par les instructions (voir section[I.4) et par
les compilateurs pour le calcul des valeurs des expressions et pour la
manipulation des variables.

- L’unité arithmétique et logique : généralement nommée ALU (Arith-
metic and Logic Unit), elle effectue toutes les opérations élémen-
taires de calcul.

- L’unité de gestion de la mémoire : généralement nommée MMU (Me-
mory Management Unit), elle contr6le les opérations sur la mémoire
et permet d’utiliser des adresses virtuelles pour accéder a une donnée
en mémoire (voir section [I.3).

- Le cache primaire : cette unité de mémorisation temporaire fonctionne
sur le méme principe que le cache secondaire (voir section [I.2)).
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1.2. Représentation fonctionnelle d’un ordinateur

BSB

primaira

Cache de données FsB

primaire
- A
dentrées | sorties !
Processeur Lo I

e T
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de contrale

Morth - Bridge

PCle

[ = .
Contréleur| |Contréleur| |Contréleur S":T,EA
ESIlEES uss

T T T
Entrées / Entrées/ Entrées /
sorties sories sorties

| 1

FIGURE 1.2 — Représentation fonctionnelle d’un ordinateur.

- Le coprocesseur : le microprocesseur peut contenir plusieurs coproces-
seurs comme, par exemple, le coprocesseur « flottant » qui effectue
tous les calculs en nombre non entiers (i.e. de type float). Autrefois
optionnel sur les ordinateurs, il est aujourd’hui systématiquement
présent.

- Le bus interne : il permet aux différents €léments du processeur de
communiquer entre eux.

Une partie importante des processeurs dont nous n’avons pas parlé ici est celle
concernant le contrdle des opérations sur les éléments le constituant et le décodage des

instructions.

Lhorloge

Le processeur est un composant synchrone, c’est-a-dire qu’il a besoin d’une horloge
pour contrdler la cadence des opérations qu’il exécute. L’horloge contraint donc la
vitesse de fonctionnement du processeur et il est fréquent que le processeur fonctionne
moins vite qu’il ne le pourrait. En se fondant sur cette remarque, certains fabricants
peu scrupuleux augmentent leurs bénéfices en associant des processeurs prévus pour
fonctionner a (par exemple) 750 MHz avec des horloges a 1 GHz. Cette manipulation
(appelée overclocking) réduit souvent de beaucoup la durée de vie du processeur car

29
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la dissipation de chaleur qui en résulte est bien plus importante. D’ autre part, apres
chaque « coup » d’horloge, les transitions qui affectent chaque ligne dans le processeur
doivent se stabiliser. Changer la fréquence d’horloge peut mettre en péril la stabilité du
processeur et conduire a des dysfonctionnements.

Sur certains PC anciens, il n’était pas rare de trouver un bouton « turbo » permettant
d’augmenter la cadence de 1’horloge. Néanmoins, ces PC fonctionnaient sur le principe
inverse : la vitesse de I’horloge était en fait réduite pour des raisons de compatibilité
avec certains périphériques obsoletes et I’augmentation ramenait I’horloge a la vitesse
normale.

Ce méme principe est aujourd’hui appliqué de fagon automatique sur les proces-
seurs des ordinateurs portables de derniere génération qui, en cas d’inactivité, abaissent
leur vitesse de fonctionnement afin d’économiser de 1’énergie et dissiper moins de
chaleur.

La vitesse de transfert des bus de communication et de la plupart des périphériques
est aussi régie par une horloge, mais il est fréquent que deux horloges différentes soient
utilisées (ce qui permet aux vendeurs peu scrupuleux de tromper le client naif — voir
section[I.2).

Il est enfin important de comparer ce qui est comparable ! La vitesse de 1’horloge
ne doit servir a comparer que des processeurs de la méme famille. L’ annonce faite
par Apple de commercialiser le Power Mac 8100, 1’ordinateur possédant la plus haute
fréquence d’horloge (110 MHz comparés aux 100 MHz des processeurs Intel), était
assez douteuse puisque le PowerPC 601 et le Pentium étaient structurés différemment
et n’utilisaient pas les mémes jeux d’instructions.

De nos jours, les processeurs multiplient généralement la vitesse de 1’hor-
loge par un facteur de 10 a 16 pour fonctionner plus rapidement en interne.
C’est-a-dire que, par exemple, pour une horloge a 150 MHz, le processeur
fonctionnera en interne a 1500 ou 2400 MHz. Ceci n’est efficace que si le
processeur n’a pas besoin de communiquer avec le cache secondaire, la
mémoire principale ou les entrées / sorties qui, eux, sont cadencés a des
vitesses moindres (voir aussi section[I.2).

La mémoire principale

La mémoire principale (autrefois appelée « mémoire vive ») est généralement
constituée de barrettes de type DRAM (Dynamic Random Access Memory). Ces mé-
moires doivent étre rafraichies régulierement c’est-a-dire qu’il faut sans cesse lire puis
réécrire les données qu’elles contiennent[ﬂ Par ailleurs, il est indispensable de réécrire
systématiquement la donnée que 1’on vient de lire. Ce travail de rafraichissement est
pris en charge de maniere transparente par le controleur de mémoire.

1. Ce phénomene est lié a I’ utilisation de pico-condensateurs dont les courants de fuite provoquent la
perte de charge.
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1.2. Représentation fonctionnelle d’un ordinateur

Il existe des mémoires de type SRAM (Static Random Access Memory) qui ne né-
cessitent pas de rafraichissement. Malheureusement, elles sont beaucoup plus cheres...

Les nouvelles technologies chassant les anciennes, on trouve maintenant de la
SDRAM (Synchronous Dynamic Random Access Memory). Les mémoires de type
DRAM nécessitaient un temps d’attente pour étre certain que les données reflétaient
bien le changement introduit. Ce n’est plus le cas avec les SDRAM qui attendent les
fronts d’horloge pour prendre en compte les signaux d’entrée. Citons également les
DDR SDRAM (Double Data Rate) qui fonctionnent de maniere synchrone sur le front
montant et le front descendant de 1’horloge. Les DDR actuelles (DDR-600) peuvent
assurer un débit de 4,8 Gio/s.

La mémoire est divisée en zones élémentaires qui représentent la plus petite quantité
qui peut étre stockée. Généralement, cette quantité est de 1 octet et la mémoire est
alors divisée en un grand nombre d’octets contigusE] que I’on numérote dans un ordre
croissant. Pour accéder a une donnée, on parle alors de 1’adresse de cette donnée en
mémoire, c’est-a-dire du numéro de 1’octet dans lequel est stockée la donnée ou le
début de la donnée si celle-ci occupe plusieurs octets.

Une donnée stockée en mémoire peut donc €tre lue a condition de connaitre son
adresse et sa taille, c’est-a-dire le nombre d’octets a lire. Notons a ce propos que,
suivant les modeles de processeur, les données dont la taille dépasse 1’octet ne sont pas
toujours rangées de la méme fagon en mémoire (pour une méme adresse)ﬂ

La mémoire cache

La mémoire cacheE] (parfois appelé simplement « le cache ») est une zone de
mémoire de petite taille, plus rapide que la mémoire principale et située plus pres
du processeur. Cette mémoire cache est utilisée comme intermédiaire pour tous les
acces a la mémoire principale : chaque fois que le processeur désire accéder a une
donnée stockée en mémoire principale, il lit en fait celle-ci dans la mémoire cache,
éventuellement apres que cette donnée a été recopiée de la mémoire principale vers le
cache s’il s’avere qu’elle n’était pas présente dans le cache au moment de la lecture.

La mémoire cache étant de taille réduite, il n’est pas possible de conserver ainsi
toutes les données auxquelles accede le processeur et, généralement, les données les
plus anciennes sont alors écrasées par les données qui doivent étre recopiées. Cette
stratégie est efficace si le processeur lit plusieurs fois la méme donnée dans un laps de
temps tres court ou s’il utilise peu de données :

2. La mémoire étant composée de plusieurs barrettes, ces octets ne sont pas véritablement contigus.

3. Lanorme IEEE 754 (http://floating- point-gui.de pour aller plus loin) donne la représentation
suivante pour un nombre réel a virgule flottante. Un nombre réel est enregistré dans un mot de 32 bits (soit 4
octets). Le bit de poids fort donne le signe s du réel. Les 8 bits qui suivent donnent I’exposant x et les 23 bits
de poids faible donnent la partie significative m (parfois appelée mantisse). On obtient la valeur du réel par
r=(=1)" x (1 4+mx272 x2¥127)

4. Le terme exact est « mémoire tampon », mais le terme « cache » est si couramment utilisé que certains
informaticiens ne comprennent plus le terme de « mémoire tampon ».
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— lors du premier acces a la donnée, celle-ci ne se trouve pas dans la mémoire

cache et elle est alors copiée de la mémoire principale vers la mémoire cache ;

— lors des acces suivants, la donnée est déja présente dans la mémoire cache et il

n’est pas nécessaire d’accéder a la mémoire principale (qui est beaucoup plus
lente).

Notons que cette stratégie peut se révéler tres efficace, notamment lorsque 1’ordina-
teur est utilisé pour des calculs scientifiques : la multiplication de deux matrices est
un exemple typique de calcul ou il est nécessaire d’accéder plusieurs fois aux mémes
données. Inversement, cette stratégie est parfois treés mauvaise, en particulier lors d’ac-
ces séquentiels a des données, comme par exemple le parcours de tableaux. Méme
si aujourd’hui les compilateurs ont fait de nombreux progres quant a 1’utilisation du
cache, tout bon programmeur doit faire attention lors de la conception de programmes
a ne pas utiliser 1’écriture la plus défavorable a la politique de cache (par exemple, en
cas d’utilisation de tableaux a plusieurs dimensions)...

En pratique, le processeur ne peut pas savoir a I’avance si la donnée qu’il cherche
se trouve ou ne se trouve pas dans la mémoire cache et la copie de la donnée a partir
de la mémoire principale ne peut donc pas étre effectuée de facon préventive. Une
stratégie de tentative / échec est alors employée et nous verrons que cette stratégie
intervient a de nombreux endroits dans la conception des ordinateurs et des systemes
d’exploitation :

— le processeur lit la donnée dans le cache ;

— si la donnée n’est pas présente, un défautE] de cache a lieu (cache faultE] en

anglais) ;

— ce défaut de cache déclenche alors une action prédéterminée, en I’ occurrence la

copie de la donnée de la mémoire principale vers la mémoire cache ;

— la donnée peut alors étre lue par le processeur.

L’échange de données entre la mémoire cache et la mémoire principale est simi-
laire a I’échange de données entre la mémoire principale et la mémoire secondaire
(généralement le disque dur) qui sera abordé dans le chapitre sur la gestion de la
mémoire.

Le méme principe est aussi employé entre le cache primaire, logé directement au
sein du processeur, et le cache secondaire, logé a 1’extérieur. La plupart des processeurs
posseédent méme plusieurs zones de mémoire cache interne, parfois appelées cache de
niveau 1, cache de niveau 2, etc. La plupart des périphériques et des controleurs de
périphériques possedent aussi de la mémoire cache pour accélérer les transferts et ce
principe est donc tres générique.

Pourquoi utiliser cinq zones différentes de mémoire (registres, cache primaire,
cache secondaire, mémoire principale et mémoire secondaire) ? On pourrait en effet
imaginer que le processeur qui a besoin d’une donnée aille directement la chercher dans

5. Croire qu’un défaut de cache traduit un mauvais fonctionnement de 1’ordinateur ou du systeme
d’exploitation serait donc une grossiere erreur. Nous verrons plus loin d’autres défauts qui apparaissent
fréquemment, comme les défauts de page.

6. Le terme fault est souvent traduit par « faute ». Le terme « défaut » est néanmoins plus approprié.
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la mémoire principale sans passer par le cache. Il y a en fait deux raisons intimement
liées qui justifient ce choix : le temps d’acces a une donnée et le prix de la mémoire. Il
est trés difficile de construire des mémoires qui soient a la fois rapides et de grande
taille. Par ailleurs, le prix de 1’octet de mémoire dépend tres fortement et de fagon non
linéaire de sa rapidité. Se limiter a une seule zone de mémoire revient donc a faire un
choix définitif : des acces rapides a une tout petite quantité de mémoire ou des acces
lents a une grande quantité de mémoire.

L’idée consiste donc a utiliser des zones mémoires tres rapides pour stocker
quelques données utilisées trés souvent et des zones mémoires moins rapides pour les
autres. On parle alors de hiérarchie des mémoires. Le tableau[I.T|résume les quantités
de mémoire généralement utilisées et les temps d’acces aux données stockées dans
ces mémoires. Outre le temps d’acceés nominal a ces zones mémoire, il faut aussi
prendre en compte les temps d’acces aux différents intermédiaires. Par exemple, le
processeur accede directement au cache primaire, mais doit passer par le bus externe et
le contrdleur de cache pour accéder au cache secondaire.

Nom registres L1 L2 RAM Swap

Taille 1 Ko 64 Ko 1 Mo 2 Go 4 Go
Temps d’acces 0.25 ns 1 ns 2 ns 52a70ns 20 ms

Débit 32264 Go/s 32Go/s 16Go/s 12 Go/s 300 Mo/s

TABLE 1.1 — Quantités et temps d’acces typiques des mémoires utilisées sur un ordi-
nateur. La mémoire cache LI est situé a l’intérieur du microprocesseur et utilise la
méme horloge que le processeur, ce qui en fait une mémoire a ’acces trés rapide. La
mémoire cache L2 peut étre située a l’intérieur ou partagée entre les deux ceeurs (dans
le cas d’un double cceur). Elle est légerement moins rapide. En fait ces deux acces
dépendent fortement de I’emplacement et du mode d’accés; si le processeur utilise un
bus systeme pour accéder au cache L2, naturellement les performances sont a revoir a
la baisse.

Les controleurs de périphériques

En réalité, le processeur ne communique pas directement avec les périphériques :
ceux-ci sont reliés a des controleurs de périphériques et c’est avec eux que le processeur
dialogue. Un contrdleur peut gérer plusieurs périphériques et le processeur n’a pas
besoin de connaitre précisément ces périphériques : s’il souhaite, par exemple, écrire
une donnée sur le disque dur, il le demande au contrdleur de disque dur et c’est ce
dernier qui se débrouille pour effectivement satisfaire la demande du processeur. Le
processeur transmet alors la donnée a écrire au contrdleur, le controleur la stocke dans
une mémoire tampon qu’il possede et la transmettra au disque dur.
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Ce relais de I’information par des controleurs permet déja de s’abstraire des spécifi-
cités des périphériques : une partie de ces spécificités n’est connue que du contrdleur.
Cela permet par exemple de développer des périphériques tres différents les uns des
autres sans qu’il y ait de probleme majeur pour les insérer dans un ordinateur. Cela
permet aussi de renouveler les périphériques d’un ordinateur sans avoir a changer quoi
que ce soit (si ce n’est le périphérique en question, bien entendu !).

Parmi les contrdleurs utilisés dans les ordinateurs, nous citerons le controleur SCSI
(Small Computer System Interface) sur lequel il est possible de connecter indifférem-
ment des disques durs, des lecteurs de CDROM, des lecteurs de bandes magnétiques
et bien d’autres périphériques encore. Pour le processeur, et donc pour tous les pro-
grammes d’un ordinateur, 1’acces a un disque dur SCSI est parfaitement identique a
I’acces a un lecteur de CDROM SCSI : seule la spécificité du controleur SCSI importe.
Les périphériques SCSI sont cependant un peu plus chers que les périphériques IDE
(appelés aussi périphériques ATA ou ATAPI ou encore SATA) et ces derniers, bien que
moins « universels » et souvent moins performants sont donc plus répandus. La généra-
lisation des périphériques USB ou Firewire va peut-étre permettre de trouver un juste
compromis.

Quels sont les périphériques d’un ordinateur ? En fait, il n’y a pas de limite stricte
et on peut considérer que tous les composants d’un ordinateur qui ne sont pas regroupés
dans le processeur sont des périphériques. A ce titre, la mémoire principale est un
périphérique comme les autres et elle est gérée par un contrdleur. Pour éclaircir un peu
les idées, voici la liste des périphériques qu’un ordinateur moderne[] doit posséder :

- Un clavier : difficile de faire quoi que ce soit sans clavier;

- Une souris : la souris est apparue assez récemment et parait aujourd”hui
absolument indispensable. Elle a peu évolué et se présente parfois
sous forme de boule, de levier (joystick) ou de surface sensitive
(touchpad) ;

- Un écran : comme pour la souris, il est difficile aujourd’hui d’imaginer
un ordinateur sans écran, mais il faut savoir que 1’apparition des
écrans est aussi assez tardive. Ils évoluent lentement en proposant de
plus grandes tailles (17, 19 ou 24 pouces), de meilleures résolutions
(1600x 1200 voire 1920x1080) et toujours plus de couleurs (16
millions). La prochaine évolution devrait consister en la disparition
completes des tubes cathodiques au profit des écrans plats ainsi qu’a
la fusion entre les écrans de télévision et les écrans d’ordinateur. De
nombreux écrans équipant soit des portables soit des ordinateurs fixes
font maintenant état de leur capacité a afficher des DVD Blu-Ray
dans une résolution HD ;

- De la mémoire : le prix des barrettes de mémoire a soudainement chuté
en 1996, passant de 150 a 20 € les 4 Mo ! En octobre 1999, une

7. Tous les chiffres présentés ici doivent &tre revus a la baisse pour les ordinateurs portables qui sont
confrontés a des problemes d’encombrement et de consommation électrique.
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barrette de 32 Mo cofitait environ 40 € et, aujourd’hui, le prix est
presque de 0,05 € pour 1 Mo (sauf pour les mémoires de derniere
génération, toujours plus cheres). La mémoire est donc devenue
une denrée beaucoup moins rare et il est désormais fréquent de voir
des ordinateurs personnels munis de 4 Go de mémoire et certaines
stations de travail spécialisées (notamment celles qui accueillent des
serveurs virtuels) vont jusqu’a 64 Go !

- Un disque dur : un ordinateur posséde souvent un, voire plusieurs,
disques durs. La tendance actuelle est de I’ordre de 350 Go pour
un ordinateur portable et d’au moins 500 Go pour une station de
travail personnelle. Leurs capacités croissent d’année en année et,
aujourd’hui, il est impensable d’acheter un disque dur de moins de
150 Go et quasiment impossible de trouver des disques durs neufs
de moins de 20 Go.

- Un lecteur de disquette : les disquettes (1,44 Mo) sont en train de dis-
paraitre au profit de nouveaux supports comme les clés USB (de 256
Mo a 32 Go). Le principe reste cependant le méme.

- Un lecteur de CD-ROM ou de DVD : les CD-ROM vont a court terme étre
supplantés par les DVD qui peuvent contenir beaucoup plus de don-
nées (jusqu’a 17 Go pour un DVD double couche et double face
contre 650 Mo pour un CD-ROM). L’existence de graveurs de DVD a
bas prix (de I’ordre de 70 € suivant le type et la vitesse de gravure)
et ’existence de DVD devraient rapidement sonner le glas du CD-ROM.

- Un lecteur de bandes magnétiques : essentiellement utilisées pour ef-
fectuer des sauvegardes, les bandes magnétiques souffrent d’un dé-
faut majeur, a savoir I’acces séquentiel et lent aux données. Elles
restent cependant un support tres fiable, notamment dans le temps.

- Une interface réseau : pour pouvoir se connecter a un réseau local
(lui-méme éventuellement relié a un réseau international tel que
I’ Internet).

- Un modem : pour effectuer des transferts de données numériques via
une ligne téléphonique et, par exemple, se connecter a un réseau
distant. ’avenement de I’ ADSL a rendu ce périphérique moins fré-
quent et, méme si les modems existent toujours, ils sont maintenant
le plus souvent externes aux ordinateurs.

- Une carte son : indispensable pour transformer en signal analogique
(audible via des haut-parleurs) les sons stockés sous forme numé-
rique.

8. Hormis pour des raisons de compatibilité avec des ordinateurs anciens ou avec des systemes d’exploi-
tation qui n’ont pas été prévus pour fonctionner avec de telles quantités de disque dur.
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Les bus de communication

Un ordinateur possede généralement de nombreux bus de communication spéciali-
sés que 1’on symbolise souvent comme étant un seul bus. Il est traditionnel d’en citer
au moins trois : le bus de données sur lequel sont transférées les données a traiter, le
bus d’adresses qui sert uniquement a transférer les adresses des données en mémoire et
le bus de commandes qui permet de transférer des commandes entre le processeur et
les périphériques. Par exemple, lorsque le processeur désire lire une information dans
la mémoire principale, il envoie 1’adresse de cette information sur le bus d’adresses ;
le bus de commande indique au contrdleur de la mémoire principale qu’il doit donner
I’information au processeur ; le controleur renvoie alors I’information demandée sur le
bus de données.

La taille des bus de communication est un facteur important dans la rapidité des
ordinateurs. Elle se mesure en bits et représente la taille de la plus grande donnée qui
peut €tre transmise en une seule fois par ce bus. Supposons que nous disposons d’un
ordinateur muni d’un bus de 8 bits ; si nous voulons transmettre un entier composé de
32 bits (c’est souvent le cas en C, par exemple), il faudra le découper en 4 portions de
8 bits et le transmettre en 4 fois, d’ol une perte de temps. Cette perte de temps n’est
bien entendu pas tres grande en elle-méme, mais multipliée par un grand nombre de
données a transmettre, cela peut devenir tres pénalisant.

Ainsi, si nous disposons d’un bus de 8 bits capable d’effectuer 33 millions d’opéra-
tions par seconde (on dit souvent : un bus de 8 bits a 33 MHz) et si nous ne traitons que
des données de 32 bits, le bus pourra transmettre au mieuxﬂ 8,25 millions de données
par seconde.

Notons que les constructeurs restent souvent discrets sur les performances des bus
des ordinateurs qu’ils produisent car cela leur permet de vendre plus facilement leur
dernier modele : un processeur a 500 MHz peut effectivement effectuer 500 millions
d’opérations par seconde a condition qu’il n’ait pas besoin de communiquer avec les
éléments situés a I’extérieur du processeur, c’est-a-dire en particulier avec les différents
éléments de stockage (cache secondaire, mémoire principale, mémoire secondaire).
Réciproquement, un processeur a 500 MHz qui aurait besoin de lire ou d’écrire en
permanence des données en mémoire sera limité par la vitesse du bus, par exemple 100
MHz, et passera donc les quatre cinquiemes de son temps a attendre que les données
soient disponibles. On peut alors se demander s’il est vraiment intéressant d’acheter
le tout dernier processeur qui fonctionne non pas a 2 GHz mais a 2,5 GHz, ce qui
lui permettra de perdre non pas les neuf dixiemes de son temps mais les quatorze
quinziemes...

Notons qu’en pratique il est trés rare qu’un processeur ait besoin de lire ou d’écrire
des données en permanence et 1’utilisation d’un processeur plus rapide conduit donc
généralement a un gain de temps (voir discussion de la section [I.6] sur ce sujet et
sur la fagcon dont on peut apprécier un gain de temps). Néanmoins, ce gain n’est pas

9. Le découpage de la donnée en 4 lots prend un certain temps...
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proportionnel au gain réalisé en vitesse de processeur et, formulé différemment, un
ordinateur muni d’un processeur fonctionnant a 1 GHz ne sera pas deux fois plus rapide
qu’un ordinateur muni d’un processeur fonctionnant a 500 MHz.

L2,1L3 cache

RAM

NorthBridge

Bus interne
du chipset

SouthBridge

PCI

IDE
SATA
USB
Ethernet

Clavier
Souris

FIGURE 1.3 — Les composants d’un ordinateur ne sont pas tous reliés entre eux par
le méme bus. Afin de réduire les latences, différents bus sont utilisés et deux micro-
composants (le NorthBridge et le SouthBridge) controlent la circulation des données
d’un composant a un autre.

Le bus systeéme, ou bus processeur, ou encore bus mémoire, souvent connu sous
le nom de FSB (Front Side Bus) permet de connecter le processeur a la mémoire
de type RAM ainsi qu’a d’autres composants (voir fig. [[.3). Les communications
sur ce bus systéme sont gérées par un composant particulier de la carte mere : le
NorthBridge. C’est ce composant qui conditionne souvent le chipset de la carte mere.
Les communications avec des périphériques plus lents tels que les disques durs par
exemple sont gérées par un autre composant : le SouthBridge.

Le bus de cache ou BSB (Back Side Bus) réalise la connexion entre le processeur
et la mémoire cache secondaire (cache L2 et cache L3) quand celle-ci n’est pas
directement intégrée au processeur.

Le bus PCle (Peripheral Component Interconnect Express) permet la connexion de
périphériques variés comme une carte video,. .. Cette nouvelle technologie, compatible
avec I’ancien bus PCI, adopte un modele de transmission par commutation de paquets
(trés proche du modele réseau TCP/IP) sur une ligne série a la différence de 1’ancien
protocole parallele dans lequel un composant monopolisait le bus pendant sa transaction.
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Cette ligne série peut d’ailleurs étre décomposée en plusieurs voies afin de paralléliser
les transferts.

Le processeur et les bus de communication étant cadencés par 1’horloge, la vitesse
des processeurs est généralement un multiple de la vitesse du bus. Actuellement, les
progres réalisés pour les bus de communication sont beaucoup plus lents que ceux
réalisés pour les processeurs et les bus de communication fonctionnent généralement a
600 ou 1060 MHz. Dans un passé proche, certains modeles de PC faisaient directement
référence a ce phénomene en indiquant le facteur multiplicatif. Par exemple, on parlait
de « DX2 66 » (bus a 33 MHz et processeur a 66 MHz). Notons que cette habitude
a rapidement dégénéré car les « DX4 100 », par exemple, étaient en fait des « DX3
100 ».. .1l est généralement intelligent de choisir un ordinateur dont le FSB et le CPU
sont dans une juste proportion. . .

Les interruptions

Les différents composants d’un ordinateur communiquent via des interruptions qui,
comme leur nom I’indique, peuvent provoquer I’interruption de la tache qu’effectue
le processeur. Ce dernier peut alors décider de donner suite a I’interruption en déclen-
chant une routine d’interruption appropriée ou il peut décider d’ignorer 1’interruption.
Généralement, les routines ainsi exécutées font partie du systeme d’exploitation et les
interruptions facilitent donc I’intervention de celui-ci.

Interruption
(horloge)

Noyau du
—>  systeme

Processeur d'exploitation

FIGURE 1.4 — Le systeme d’exploitation reprend régulierement la main grdce aux
interruptions : a chaque « tic », I’horloge déclenche une interruption qui sera traitée
par le processeur via l’exécution d’une routine particuliere, située dans une zone
mémoire particuliere. 1l suffit donc de placer le systeme d’exploitation dans cette zone
mémoire pour garantir l’intervention réguliere de celui-ci.

Le terme d’interruption est a rapprocher du mot interrupteur, car c’est par le biais
d’une liaison électrique que la communication s’établit : lorsqu’un périphérique, par
exemple, veut déclencher une interruption du processeur, il applique une tension sur
une ligne électrique les reliant (voir figure[L.5).

Les interruptions sont utilisées pour informer de 1’arrivée d’événements importants,
comme par exemple lors d’acces mémoire impossibles ou lorsqu’un périphérique a
terminé le travail qui lui était demandé. Généralement, on distingue les interruptions
matérielles, effectivement produites par le matériel, et les interruptions logicielles
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FIGURE 1.5 — Les composants des ordinateurs communiquent en appliquant des
tensions sur des lignes électriques

que le processeur s’applique a lui-mé&me. Ces interruptions logicielles jouent un role
important dans la conception des systemes d’exploitation.

Les interruptions matérielles ne sont habituellement pas transmises directement
au processeur et elles transitent par divers controleurs. I se peut alors que I’un de ces
contrdleurs décide de ne pas transmettre certaines demandes d’interruptions (souvent
appelées IRQ pour Interruption ReQuest) et, donc, qu'une demande d’interruption
déclenchée par un périphérique ne provoque pas I’interruption de la tiche en cours. Le
terme d’interruption est donc assez mal choisi, ce qui explique 1’apparition d’autres
termes : exceptions, trappes (frap en anglais). Certains controleurs d’interruption
autorisent les utilisateurs a masquer des interruptions, ce qui représente une sorte de
« programmation bas-niveau » du matériel.

Précisons, enfin, que rien n’assure que la transmission d’une interruption est syn-
chrone...

Interruption —]

Processeur

/ N\

Ignorée Traitée

FIGURE 1.6 — Une interruption peut étre ignorée par le processeur (ou par un des
controleurs transmettant celle-ci) et n’interrompt donc pas toujours un traitement en
cours.

La gestion des interruptions est assez complexe et nécessite en particulier de
prendre quelques précautions : si une interruption interrompt une tache et que le
processeur décide de déclencher une routine d’interruption, il est absolument nécessaire
de sauvegarder 1’état de la tiche interrompue, avec en particulier le contenu des
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registres, afin qu’elle puisse reprendre dés la fin de la routine d’interruption.

Un autre probléme se pose pour les interruptions : que se passe-t-il si une in-
terruption intervient alors que le processeur est déja en train d’exécuter une routine
d’interruption ? Généralement, des niveaux de priorité différents ont été affectés aux
interruptions et le choix dans de telles situations dépend de la priorité des interruptions
traitées.

Cette tache est en général du ressort du PIC (« Programmable Interrupt Contro-
ler ») qui contrdle le niveau de priorité des interruptions (« Interrupt Priority Level »).

Les PICs fonctionnent sur la base d’un ensemble de registres : I’IRR (« Interrupt
Request Register ») qui spécifie quelles interruptions sont en attente d’acquittement,
I’ISR (« In-Service Register ») qui contient les interruptions acquittées mais en at-
tente d’un signal de Fin d’Interruption (EOI soit « End Of Interrupt ») et enfin I’IMR
(« Interrupt Mask Register ») qui tient la liste des interruptions ignorées et donc non
acquittées.

On distingue méme sur les architectures a plusieurs processeurs deux gestionnaires
de politique de priorité: le traditionnel APIC et le LAPIC (pour « Local » APIC) dont
le role est de traiter les interruptions entre un processeur et un autre (« Inter-Processor
Interrupts ») et naturellement de s’occuper des interruptions externes signalées au
processeur auquel il est attaché.

1.3 Mode noyau versus mode utilisateur

Les processeurs récents ont au moins deux modes de fonctionnement : un mode
noyau (ou systéme ou superviseur) et un mode utilisateur[ﬂ Ces deux modes sont
utilisés pour permettre au systeme d’exploitation de contrdler les acces aux ressources
de la machine. En effet, lorsque le processeur est en mode noyau, il peut exécuter toutes
les instructions disponibles (voir section suivante) et donc modifier ce qu’il veut. En
revanche, lorsque le processeur est en mode utilisateur, certaines instructions lui sont
interdites.

Le systeme d’exploitation (au moins une partie) d’un ordinateur est généralement
exécuté en mode noyau alors que les autres programmes fonctionnant sur la machine
sont exécutés en mode utilisateur. Ce principe contraint ces programmes a faire appel
au systéme d’exploitation pour certaines opérations (en particulier pour toutes les opé-
rations de modification des données) et représente donc une protection fondamentale,
située au coeur du systeme, puisque tous les acces aux données sont nécessairement
contrdlés par le systeme d’exploitation Nous verrons dans la suite du document

10. On le dénomme aussi «Advanced Programmable Interrupt Controler» pour APIC.

11. Il est important de noter que ces gestionnaires faisant partie de la carte mere ne sont pas exempts
de bugs. C’est pourquoi on retrouve parfois, pour contourner les bugs matériels les fameuses options de
démarrage noapic,nolapic sous Linux.

12. La presse informatique désigne parfois ces modes par «ring 0 » et « ring 3 ».

13. Voir section a ce sujet.
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comment ce principe est utilisé et comment il parait difficile d’espérer développer un
systeme d’exploitation efficace contre les intrusions sans adopter une telle démarche

L utilisation de ces modes est un bel exemple du développement complémentaire
des systemes d’exploitation et des machines. En effet, la distinction noyau versus
utilisateur provient de considérations liées aux systémes d’exploitation et le fait qu’elle
soit assurée par les couches matérielles de la machine simplifie la tiche du systeme.
Réciproquement, une fois cette distinction implantée, elle a permis de développer des
couches matérielles plus élaborées et plus efficaces.

1.4 Le jeu d’instructions

Le jeu d’instructions est 1’ultime fronti¢re entre le logiciel et le matériel. C’est
la partie de la machine vue par le programmeur et c’est le langage dans lequel les
compilateurs doivent transformer les codes sources de plus haut niveau.

CopyReg

iTable des instructions

Instruction 227 E :
Bus de
commandes

11100011

.

o
Q
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-—e e

FIGURE 1.7 — Le jeu d’instruction est la couche ultime entre le logiciel et le matériel.
La traduction de chaque instruction en action « électrique » s’effectue par une simple
table de correspondance et une instruction n’est qu’une représentation symbolique de
I’application de tensions sur des contacteurs.

Les jeux d’instructions dépendent du processeur et varient énormément d’un type
d’ordinateur a un autre. En particulier, le nombre d’instructions disponibles et le travail
effectué par ces instructions sont difficilement comparables.

Les instructions sont généralement classées en 5 catégories :

— arithmétique et logique (addition, soustraction, et, ou) ;

flottant (opérations flottantes).

transfert de données (de la mémoire principale vers les registres et
réciproquement) ;

contrdle (appel de procédure, branchement, saut) ;

14. Précisons qu’il existe des systémes d’exploitation qui n’utilisent que le mode noyau du processeur.
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— systeme (trappe, appel au systeme d’exploitation) ;

Les instructions systéme sont typiquement les instructions interdites en mode
utilisateur. En particulier, citons 1’instruction permettant le changement de contexte
(context switching, voir chapitre E] sur les processus et sur I’ordonnancement), 1’ins-
truction permettant de manipuler la pile (voir chapitre ] sur la compilation et les
processus) et I’instruction permettant de passer du mode utilisateur au mode noyau (et
réciproquement).

On peut alors se demander comment un ordinateur peut passer du mode utilisateur
au mode noyau, puisqu’il doit déja étre en mode noyau pour exécuter I’instruction
permettant ce passage... En fait, il existe une instruction spéciale qui déclenche une
interruption logicielle et, donc, I’exécution de la routine d’interruption correspondante.
Cette routine fait généralement partie du systeme d’exploitation, c’est-a-dire qu’elle
s’exécute en mode noyau, et elle permet donc de contrdler que rien d’illégal n’est
demandé. Lorsque la routine est terminée, le processeur repasse en mode utilisateur.

Exécution d'une Exécution d'une
instruction autorisée instruction interdite
en mode utilisateur en mode utilisateur
Noyau du N Noyau du
——> systéme —>  systéme
Processeur d'exploitation Processeur d'exploitation

Refus de passer
' le processeur
en mode noyau

FIGURE 1.8 — Le passage du mode utilisateur au mode noyau fait nécessairement appel
au systeme d’exploitation : les appels systeme provoquent une interruption logicielle
qui déclenche une routine d’interruption correspondant au systeme d’exploitation. Le
principe est similaire a celui mis en ceuvre avec les interruptions de I’horloge.

Notons que rien n’oblige a utiliser une routine relevant du systeme d’exploitation
et que, d’ailleurs, certains systemes laissent I’utilisateur exécuter de cette facon ses
propres routines : c’est ce qu’on appelle le déroutement de 1’interruption.

Notons aussi que 1’utilisation de cette instruction spéciale simplifie grandement la
tache des systemes d’exploitation et que, comme nous le verrons tout au long de ce
cours, il est difficile de concevoir un systeme d’exploitation sans utiliser les couches
matérielles des ordinateurs.

Une instruction se déroule en plusieurs étapes, effectuées par des composants
différents. Elle comporte au moins cing étapes :

— la recherche de I’instruction en mémoire (fetch) ;
le décodage de I’instruction (decode) ;

— lalecture des opérandes (load) ;
I’exécution proprement dite (execute) ;
le stockage du résultat (store).
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Une instruction peut étre décomposée en plusieurs opérandes. Le nombre de ces
opérandes dépend du travail effectué par cette instruction, c’est-a-dire essentielle-
ment de la catégorie a laquelle appartient 1’instruction (voir ci-dessus). Par exemple,
une instruction d’addition a besoin d’au moins trois opérandes : les deux nombres a
additionner et I’emplacement ou le résultat sera stocké[ﬂ

En pratique, I'instruction n’utilise pas directement les deux nombres a additionner
mais les registres ou les adresses de la zone de mémoire principale ol sont stockés
ces deux nombres. On distingue d’ailleurs plusieurs stratégies pour les jeux d’instruc-
tions selon qu’ils effectuent les calculs directement a partir de données stockées en
mémoire principale, a partir de données stockées dans les registres ou les deux a la
fois. L’exemple suivant montre comment est effectuée 1’opération consistant a lire les
valeurs des données B et C stockées en mémoire principale, a additionner ces deux
valeurs et a stocker le résultat dans A. C’est ce que symboliquement nous écririons :

A=B+C

— Jeu d’instructions de type mémoire-mémoire :
1. Addition et stockage direct (Add B C A);

— Jeu d’instructions de type registre-registre :
1. Chargement de B dans le registre R1 (Load R1 B);
2. Chargement de C dans le registre R2 (Load R2 C);

3. Addition et stockage du résultat dans le registre R3 (Add R1 R2
R3);
4. Stockage du résultat dans A (Store R3 A).

Le principe qui consiste a décomposer une instruction complexe, comme 1’addi-
tion du modele mémoire-mémoire, en une série d’instructions élémentaires, comme
I’addition du modele registre-registre (aussi appelé chargement-rangement), a donné
naissance a des jeux d’instructions appelés RISC (Reduced Instruction Set Compu-
ter). Les autres jeux d’instructions sont alors nommés CISC (Complex Instruction Set
Computer).

RISC est souvent traduit en francais par « jeu réduit d’instructions ». Cette tra-
duction reflete effectivement les conséquences historiques de 1’apparition des RISC,
mais ne correspond plus a la réalité : il y a aujourd’hui plus d’instructions dans un
jeu d’instructions RISC que dans un CISC. En revanche, les instructions RISC sont
toujours beaucoup simples que les instructions CISC et comportent moins de modes
d’adressage. La bonne traduction est donc « jeu d’instructions réduites » pour RISC et
«jeu d’instructions complexes » pour CISC.

Quel est I'intérét des RISC ? Tout d’abord, 1’utilisation d’instructions réduites
permet de faire en sorte que toutes les instructions aient la méme taille, ce qui facilite

15. Certains processeurs stockent le résultat au méme endroit que 1’un des deux nombres a ajouter et
n’ont donc besoin que de deux opérandes.

43



Chapitre 1. Rappels sur ’architecture des ordinateurs

grandement I’opération de décodage. Ensuite, cela favorise la mise en place des pipeline,
c’est-a-dire des recouvrements des étapes d’exécution d’une intruction. Ces cing
étapes (fetch, decode, load, execute et store) peuvent étre assurées par des composants
différents et il est alors possible, lorsque deux instructions se suivent et lorsqu’elles
ont la méme taille, d’exécuter 1’étape de fetch de la seconde instruction alors que la
premiere en est a I’étape de decodeEl Cela conduit au schéma de la figure

temps

[ [ [ [ [ [ P

T T T T T T L
Instruction 1 | Fetch Decode Load Execute Store
Instruction 2 Fetch Decode Load Execute Store
Instruction 3 Fetch Decode L oad Execute
Instruction 4 Fetch Decode L oad
Instruction 5 Fetch Decode

FIGURE 1.9 — Le principe du pipeline

En fait, une étape est exécutée a chaque cycle d’horloge et, donc, pour » instructions
et un pipeline a cinq étages, il faudra n+4 cycles d’horloge pour toutes les exécuter,
soit en moyenne 1 + % cycle par instruction. Ainsi, pour une machine RISC, une
instruction est en moyenne exécutée a chaque cycle d’horloge. Une autre fagcon de voir
les choses est représentée sur la figure[I.10]

temps
Il Il Il Il Il Il po
T T T T T T -
Unité 1 Fetch Fetch Fetch Fetch Fetch
Unité 2 Decode | Decode | Decode | Decode | Decode
Unité 3 Load Load Load Load
Unité 4 Execute | Execute | Execute
Unité 5 Store Store

/ /
nst"’cl‘ion ’;S”Uct o) 5

FIGURE 1.10 — Le principe du pipeline vu de facon différente.

16. 1l existe des machines CISC avec pipeline mais leur mise en ceuvre est plus complexe car il est difficile
de prévoir la fin d’une instruction.
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1.5 Role de l'unité de gestion de mémoire

La protection de la mémoire est une des tiches principales des systeémes d’exploi-
tation modernes. Cette protection est tres difficile a réaliser sans I’intervention des
couches matérielles de la machine et certains composants, comme la MMU (Memory
Management Unit), jouent un role capital dans cette protection.

Inversement, il est difficile de parler de la protection de la mémoire sans faire
référence a des services particuliers du systeme d’exploitation. Ce chapitre étant
consacré uniquement au matériel, nous resterons le plus vague possible en ce qui
concerne le role réel de la MMU et un lecteur curieux pourra trouver des explications
plus concrétes dans le chapitre 6| consacré a la gestion de la mémoire.

Adresses physiques

Nous avons défini a la section le terme « adresse » comme une indexation
des octets disponibles dans la mémoire principale de 1’ordinateur. Nous appellerons
désormais ce type d’adresse des « adresses physiques » dans la mesure ou elles font
directement référence a la réalité physique de la machine. Une adresse physique est
donc un nombre qu’il suffit de passer au contréleur de mémoire pour désigner une
donnée stockée en mémoire.

Le nombre d’adresses physiques différentes dépend de la taille des adresses :
une adresse de 8 bits permet de coder 28 = 256 zones d’un octet, soit 256 octets ;
une adresse de 32 bits permet de coder 237 = 22 x 210 x 210 x 210 — 4 Go. Pendant
longtemps, la taille des bus d’adresses ne permettait pas de passer une adresse en une
seule fois et diverses méthodes étaient utilisées pour recomposer 1’adresse a partir de
plusieurs octets. Aujourd’hui les bus d’adresses ont une taille de 32 ou 64 bits, ce qui
permet de passer au moins une adresse a chaque fois.

Protection de la mémoire

Il est tres difficile de protéger des zones de la mémoire en travaillant directement
sur les adresses physiques des données contenues dans ces Zones Supposons en effet
que nous souhaitons écrire un systéme d’exploitation qui protege les données utilisées
par différentes taches. Tout d’abord, il est clair qu’il est plus facile de protéger ces
données si elles sont rassemblées en lots cohérents (toutes les données de la tiche A,
puis toutes les données de la tiche B, etc.) que si elles sont entrelacées (une donnée de
la tiche A, une donnée de la tiche B, une donnée de la tache A, etc.).

Ensuite, si les données sont entrelacées, le systeme devra pour chaque donnée mar-
quer le propriétaire de la donnée et les droits d’acces a cette donnée (voir figure [I.TT).
Par exemple, il faudra préciser que certaines données du systeéme d’exploitation sont
inaccessibles pour les autres tdches. Imaginons qu’au moins 2 bits soient nécessaires

17. Voir aussi le chapitre sur la gestion de la mémoire.
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pour marquer chaque donnée. Cela signifie donc que pour 8 bits alloués en mémoire, 2
bits supplémentaires devront étre utilisés. Par ailleurs, il faut aussi marquer ces 2 bits
supplémentaires... Si on suppose que ces marquages sont regroupés quatre par quatre,
cela veut dire que pour 3 octets alloués en mémoire, le systeme d’exploitation a besoin
de 4 octets.

FIGURE 1.11 — La protection de données entrelacées n’est guére efficace

Cette politique de protection n’est donc pas réaliste, puisqu’elle entraine un gichis
considérable de la place mémoire. Comme nous le disions plus haut, la mémoire a
longtemps été une denrée rare et tous les développeurs de systemes d’exploitation ont
rapidement cherché une solution.

Adresses virtuelles

En pratique, les ordinateurs n’ont jamais 4 Go de mémoire principale (adresses
sur 32 bits) et une grande partie des adresses ne sert a rien. Une idée intéressante est
d’utiliser tout I’espace d’adressage pour effectuer la gestion de la mémoire, puis de
transformer au dernier moment 1’adresse utilisée en une adresse physique.

Par exemple, utilisons les 2 premiers bits d’adresse pour réserver des zones de
mémoire au systeme. Ces 2 bits désignent 4 zones de 1 Go et nous allons réserver la
zone 3 (11 en binaire) pour le systeme. Ainsi, toutes les données concernant le systeme
d’exploitation auront une adresse de 32 bits débutant par 11 et il suffira donc de tester
ces 2 premiers bits pour savoir si une donnée appartient au systéme ou pas.

L avantage de ce systeme est évident ! Mais la correspondance entre les adresses
ainsi composées et les adresses physiques n’est plus assurée : les adresses de 32 bits
commengant par 11 correspondent a des données stockées apres les 3 premiers Go de
mémoire... De telles adresses n’ayant pas de correspondance physique s’ appellent des
adresses virtuelles.

Une adresse virtuelle est donc une représentation particuliere de la zone occupée
par un octet qui nécessite une transformation adaptée pour correspondre a une adresse
physique. Cette transformation s’appelle la traduction d’adresses ou, par abus de
langage, translation d’adresses.
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Traduction d’adresses et TLB

La conversion des adresses virtuelles en adresses physiques connues par les couches
matérielles a lieu constamment pendant I’exécution des différents programmes utilisés
sur I’ordinateur. Cette conversion doit donc étre trés rapide car elle conditionne la
vitesse d’exécution des programmes. C’est pourquoi cette traduction est directement
assurée par un composant électronique logé dans le processeur : la MMUPEI

Le systeme d’exploitation n’intervient donc pas au moment de la traduction
d’adresses. Néanmoins, la MMU est programmée par le systeéme d’exploitation et
c’est ce dernier, notamment, qui lui indique comment sont composées les adresses et
qui met a jour la table de traduction.

Ce procédé est encore un exemple montrant a quel point la conception des systémes
d’exploitation et la conception des architectures des ordinateurs sont liées.

Il est a noter que, outre la MMU, d’autres composants matériels interviennent
dans la traduction d’adresse, comme par exemple des mémoires tampon de traduction
anticipé (Translocation Lookaside Buffer ou TLB) et un lecteur désireux d’en savoir
plus pourra se reporter a des ouvrages spécialisés sur 1’architecture des ordinateurs
(voir bibliographie de ce document, par exemple).

1.6 Performances des ordinateurs

Cette section sur les performances n’est pas directement liée a I’étude des architec-
tures des machines, ni a I’étude des systemes d’exploitation. Néanmoins, les systémes
d’exploitation interviennent aussi dans la mesure des performances des ordinateurs et
nous (r)établirons ici quelques vérités importantes pour le choix d’un ordinateur.

Le fond du probléme

Les constructeurs d’ordinateurs s’affrontent généralement sur la place publique
en annongant des performances toujours plus élevées. Outre le fait que la notion de
performance masque les problemes et les innovations des architectures des ordinateurs,
elle est trés ambigué et chaque constructeur joue sur cette ambiguité pour proposer des
tests de rapidité (benchmarks en anglais, parfois abrégés en benchs) qui avantagent
leurs choix d’architecture ou leurs spécificités matérielles.

Nous allons dans cette section essayer de faire le point sur les mesures proposées
par les constructeurs et, comme d’habitude, essayer de séparer le bon grain de I’ivraie.
Comme pour les sections précédentes, un lecteur désireux d’approfondir ces questions
de mesure de performances doit se reporter a des ouvrages spécialisés.

Tout d’abord, il est nécessaire de bien définir ce que nous voulons mesurer. Deux
approches sont possibles : celle de 1'utilisateur ou celle du centre de calcul.

18. La MMU n’a pas toujours été logée directement dans le processeur, mais c’est désormais le cas.
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L’utilisateur d’un ordinateur est intéressé par le temps que mettra un programme
pour s’exécuter sur son ordinateur. Pour lui, ce temps n’a cependant pas de sens a
priori car il est difficile d’estimer la durée qu’une exécution devrait avoir et il est
d’ailleurs tres rare de voir un utilisateur mesurer précisément le temps d’exécution
d’un programme. En revanche, les différences entre ordinateurs sont parfaitement
perceptibles pour un utilisateur car il possede une notion tres précise du temps de
réponse usuel de son ordinateur (on parle parfois de réactivité) : s’il utilise un tout
nouvel ordinateur et si son programme s’exécute plus rapidement sur cet ordinateur,
I’utilisateur se rend compte immédiatement de I’accélération ! C’est généralement cette
perception de 1’accélération de I’exécution d’un programme qui permet de dire qu’un
ordinateur est « plus puissant » qu’un autre.

Le centre de calcul n’est en revanche pas intéressé par les capacités isolées des
ordinateurs qu’il possede. Il a une vision globale des performances : sur I’ensemble
des ordinateurs du centre et pour un temps donné, combien de programmes ont pu
étre exécutés ? Cette vision des choses comporte (au moins !) deux mérites : d’une
part, seule une moyenne des performances des ordinateurs est prise en compte, d’autre
part, ’enchainement des exécutions est aussi mesuré. La moyenne des performances
est probablement une mesure plus juste car il est facile d’imaginer qu’un ordinateur
puisse étre trés rapide pour certaines tiches et tres lent pour d’autres. Mesurer ses
performances pour une seule tiche reviendrait donc a avantager un type de programme.
L’enchainement des exécutions est aussi trés important a mesurer : on pourrait imaginer
un ordinateur qui utiliserait de facon tres efficace les couches matérielles dont il dispose,
mais qui, en contrepartie, rendrait les phases de chargement des programmes ou de
lecture des données tres longues et trés pénibles. Les systemes d’exploitation (chargés
de ces deux services) interviennent donc aussi dans cette partie de 1’informatique et il
parait douteux de vouloir mesurer les performances d’un ordinateur sans préciser le
systeme d’exploitation utilisé pour les tests de rapidité.

Remarquons qu’un utilisateur peut étre considéré comme un centre de calcul ne
disposant que d’un ordinateur : il est trés rare de nos jours qu’un utilisateur n’exé-
cute qu’un programme a la fois, méme s’il existe encore des systeme d’exploitation
primitifs n’offrant que cette possibilité ! Nous ne ferons donc plus dans le reste du
texte de différence entre 1’utilisateur et le centre de calcul. Remarquons aussi que les
principes énoncés ci-dessus s’appliquent uniquement a des programmes qui ont une
durée d’exécution limitée, comme par exemple des programmes effectuant des calculs
scientifiques. Ainsi, par exemple, il parait difficile de mesurer le temps d’exécution
d’un éditeur de texte ou d’un programme de jeu !

Nous pouvons donc au regard de ces quelques remarques distinguer plusieurs
mesures possibles.

La mesure des performances d’un processeur : cette mesure intéresse
a priori le constructeur d’ordinateurs car elle lui permet de choisir
un processeur adapté aux besoins de ses clients. Notez que ¢’est mal-
heureusement souvent cette mesure qui sert d’argument publicitaire
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pour la vente d’ordinateurs...

La mesure des performances d’une architecture d’ordinateur : cette
mesure intéresse assez peu de personnes et elle représente en fait
la capacité du constructeur d’ordinateurs a intégrer efficacement
les composants d’un ordinateur autour du processeur. Cette mesure
devrait tenir compte des performances du bus de communication,
des performances des zones de mémoire, du disque dur, etc. Elle
donne en fait la mesure de la performance maximale d’un ordinateur,
quels que soient les moyens utilisés pour la mesurer.

La mesure des performances d’un ordinateur : cette mesure n’a aucun
sens !

La mesure des performances d’un couple (ordinateur, OS) : cette
mesure intéresse en premier lieu I'utilisateur car elle représente
directement la performance qu’il peut attendre de sa machine et
car elle correspond a la sensation de rapidité (ou de lenteur) qu’a
I’utilisateur devant son ordinateur. Insistons sur le fait que le systeme
d’exploitation intervient dans cette mesure et que, donc, de mauvais
résultats concernant cette mesure ne signifient pas nécessairement
que I’ordinateur ou les programmes utilisés sont mauvais.

Il n’est pas rare de voir des constructeurs proposer des ordinateurs ayant d’excel-
lentes mesures des performances de leur architecture, mais incapables de fournir le
systeme d’exploitation et le compilateur qui sauront tirer partie de cette machine. Cela
revient a équiper une voiture d’un moteur de formule 1 en oubliant de fournir la boite
de vitesses : certes le moteur tournera tres vite et sera tres performant, mais méme a
fond en premiére, il est probable que ¢a n’aille pas tres vite !

Temps utilisateur versus temps systéme

Si nous chronométrons 1’exécution d’un programme, nous mesurons en fait plu-
sieurs choses a la fois : le temps que 1’ordinateur a effectivement mis pour effectuer
les calculs demandés, le temps utilisé par le systeme d’exploitation pour rendre les
services nécessaires a I’exécution du programme et le temps perdu a attendre des
entrées / sorties comme par exemple des lectures sur le disque dur ou des affichages a
I’écran. Comme évoqué plus haut, ce qui compte pour 1’utilisateur, c’est la somme des
temps pris par ces trois entités, soit effectivement le temps global.

Les choses se compliquent cependant lorsque plusieurs programmes s’exécutent en
concurrence sur une méme machine : comment mesurer le temps utilisé par un seul
des programmes ? Outre ce probleme, il faut aussi pouvoir distinguer dans le temps
utilisé par le systeme d’exploitation le temps effectivement employé pour répondre a
des besoins du programme dont on cherche a mesurer 1’exécution. Ces considérations
ont entériné la distinction entre le temps utilisateur, c’est-a-dire le temps effectivement
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utilisé pour les calculs, et le temps systeme, c’est-a-dire le temps employé par le
systeme d’exploitation pour servir le programme testé.

Malheureusement, cette distinction sous-entend que le temps utilisateur ne dépend
pas du systeme d’exploitation, ce qui est en général completement faux : le programme
qui s’exécute est obtenu par compilation d’un code source écrit dans un langage de haut
niveau (comme le C) et I’efficacité de ce programme dépend non seulement de la fagon
dont il a été compilé, mais aussi de la facon dont les appels systeme ont été programmés
(par le systeme d’exploitation). Disposer du temps utilisateur d’un programme permet
néanmoins aux développeurs d’améliorer le code source de ce programme. Cependant,
cela ne veut pas dire qu’il n’est pas possible de diminuer le temps systeme en modifiant
les sources...

Par ailleurs, et nous insistons sur ce fait, ce qui intéresse 1’utilisateur, c’est la durée
d’exécution d’un programme comprenant donc le temps utilisateur, le temps systéme et
le temps utilisés pour effectuer des entrées / sorties. Les constructeurs d’ordinateur et les
vendeurs de logiciel ont cependant vu dans cette distinction le moyen de s’ affranchir des
performances des systemes d’exploitation et ont donc proposé des mesures s’ appuyant
uniquement sur le temps utilisateur, ce qui n’a pas de sens. Pour reprendre I’analogie
avec les voitures, supposons que nous voulons mesurer le temps que met une voiture
pour atteindre la vitesse de 100 km/h a partir d’un départ arrété. Mesurer le temps
utilisateur revient a mesurer le temps total de I’action auquel nous soustrairons le temps
de réaction du conducteur (entre le moment ou le départ a ét€ donné et le moment ot le
conducteur a accéléré), le temps des changements de vitesse et le temps pendant lequel
les pneus ont patiné. Notons que cette mesure favorise étrangement les voitures qui ont
de mauvais conducteurs, de mauvais pneus et de mauvaises boites de vitesses...

Les unités de mesure

Nous allons ici décrire quelques unités utilisées par les constructeurs pour mesurer
les performances des ordinateurs. Comme nous I’avons déja mis en avant, ces mesure
ne refletent pas la puissance d’un ordinateur et de son systeme d’exploitation car elles
se fondent généralement sur le temps utilisateur.

L’unité de mesure la plus courante a longtemps été le MIPS[T_q](millions d’instruc-
tions par seconde). Cette mesure varie généralement de pair avec la puissance des
ordinateurs, en tout cas avec la puissance ressentie par les utilisateur : plus une machine
est puissante, plus elle affiche de MIPS. Ceci explique probablement pourquoi cette
mesure est si populaire... Néanmoins, elle n’a aucun sens et il est facile de trouver des
contre-exemples flagrants. Sans entrer dans les détails, remarquons deux faits majeurs :

1. pour une méme opération, le nombre d’instructions nécessaires varie d’une
machine a 1’autre ;

19. A ne pas confondre avec le fabricant de microprocesseurs MIPS, racheté par la société Silicon
Graphics Incorporated (SGI).
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2. certaines instructions complexes demandent beaucoup plus de temps que d’autres
instructions simples.

Par exemple, les instructions faisant appel au coprocesseur sont généralement
tres coliteuses en temps. Pour effectuer un calcul flottant, il est cependant bien clair
qu’il vaut mieux faire un appel au coprocesseur plutdt que d’exécuter des dizaines
d’instructions entieres. Donc I’'unité MIPS est totalement inadaptée, en particulier pour
les calculs utilisant les flottants. On trouve souvent des traduction de MIPS qui refletent
ce phénomene : « Meaningless Indication of Processor Speed » ou « Meaningless
Indoctrination by Pushy Salespersons ».

Afin de prendre en compte les calculs utilisant des flottants, le FLOPS (Flotting
point Operation Per Second) a vu le jour. On parlait au début de MégaFLOPS, puis
de GigaFLOPS et certaines machines affichent désormais des performances en Téra-
FLOPS. Cette unité est plus astucieuse que le MIPS : d’une part, elle est spécialisée
dans un type d’applications (les calculs flottants) et, d’autre part, elle ne compte plus le
nombre d’instructions, mais le nombre d’opérations par seconde ce qui lui permet de
s’abstraire un tant soit peu des couches matérielles. Les critiques faites sur les MIPS
restent néanmoins valables pour les FLOPS et, en particulier, certaines opérations
flottantes, comme les additions, sont beaucoup plus rapides que d’autres, comme les
divisions.

Deux programmes particuliers sont beaucoup utilisés par les fabricants de PC
pour mesurer les performances de leurs machines : le Dhrystone et le Whetstone. Le
programme Dhrystone n’utilise pas d’opérations flottantes et cette mesure est donc peu
utile. Le programme Whetstone est écrit en FORTRAN et est compilé sans optimisation.
Il est alors raisonnable de se poser la question suivante : les valeurs seraient-elles du
méme ordre avec des programmes écrits en C ou en un autre langage de haut niveau ?
Il est probable que non.

Les résultats du Dhrystone et du Whetstone se mesurent en MIPS, mais ces deux
noms sont souvent directement utilisés comme une unité.

Notons que ces deux unités furent surtout utilisées par les fabricants de PC parce
que le systeme d’exploitation utilisé (MS-D0S) était si rudimentaire (mono-tache et
mono-utilisateur) qu’il supprimait ipso facto les problemes de répartition entre temps
utilisateur et temps systeéme. Néanmoins, ces mesure tiennent compte des entrées /
sorties, ce qui est déja un bel effort.

Notons aussi que 1'utilisation du Dhrystone est un bon exemple de démarche com-
merciale ingénieuse : pendant longtemps les processeurs Intel obtenaient de mauvais
résultats pour les calculs flottants alors qu’ils excellaient dans les calculs entiers. Les
constructeurs de processeurs pour station de travail (comme SUN, DEC, MIPS, Moto-
rola) affichaient eux des performances opposées : excellentes pour les calculs flottants,
mais médiocres pour les calculs entiers. Promouvoir 1’unité Dhrystone revenait donc a
éradiquer la concurrence...

Le tableau [I.2] indique les résultats obtenus par des processeurs assez anciens
mais il permet d’illustrer simplement cette section. On peut ainsi remarquer que le
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Modele Cadence Mémoire OS D \%% M

(MHz) (Mo) (MIPS) (MIPS) (S)
Sun Sparc 10 100 48 Solaris 156 122 11,0
Sun Sparc 20 75 32 Solaris 172 137 11,0
MIPS R5000 200 64 IRIX 5.3 214 110 8,6
Pentium 120 120 32 Solaris 120 60 10,2
Pentium 120 120 24 NT 186 70 10,0
Sun Ultra 170 167 128 Solaris 284 152 5,4
Sun Ultra 170 167 128 Solaris 332 188 29

TABLE 1.2 — Quelques performances de stations Unix et NT. Les trois derniéres
colonnes référencent les résultats des tests Dhrystone, Whetstone et Maxwell.

Pentium 120 obtient d’excellentes notes sous Windows NT au test Dhrystone, mais
des notes dans la moyenne pour le test Maxwell. De méme, on peut voir que le MIPS
R5000 obtient suivant les test de tres bonnes notes (Dhrystone et Maxwell) ou de tres
mauvaises (Whetstone). Enfin, les deux dernieres lignes du tableau ont été réalisées
grice a deux compilateurs différents et on peut constater que le résultat s’en ressent.

De nombreuse unités sur le méme principe apparaissent régulicrement. Voici
par exemple trois unités utilisées par un magazine sur les PC : les Winstone, les
Winmark ou les CPUmark. A priori, leur seul intérét est de perdre le client en proposant
systématiquement une unité bien adaptée a la machine a vendre. La mode actuelle est
de promouvoir les unités de calcul fondées sur le rendu d’images ou de séquences 3D
utilisant un ou plusieurs cceurs. 11 est toutefois évident pour le lecteur que le meilleur
processeur affublé d’une quantité faible de mémoire ou d’un bus systeme a la vitesse
réduite se comportera comme une voiture de course sur laquelle auraient été greffé un
train de pneus de mobylette ainsi que les freins d’un vélo. Comment des lors accepter
de participer a ces concours que 1’on voit fleurir sur la toile@

La voie de la sagesse ?

Une unité plus intéressante a vu récemment le jour : le SPEC (System Performance
Evaluation Cooperative). Cette unité est soutenue par un certain nombre de construc-
teurs et prend en compte 1’intervention du systeme d’exploitation et du compilateur
dans la mesure des performances. Sa philosophie est la suivante :

La méthodologie basique du SPEC est de fournir aux personnes désireuses
de réaliser des tests de performances une suite standardisée de codes

20. Les noms, et souvent I’orthographe, sont exemplaires de cours de maternelle : Venez faire chauffer
votre CPU multicore : Cinebench R10 — Comme dans tout bench, le but est d’atteindre le plus gros score
possible, toutefois, sachez que je ne prendrai en compte que le score cpu. Bien entendu, les processeurs
seront classé par nombre de core, un dual core ne pouvant évidement pas rivaliser contre un quad core pour
le temps de rendu (sauf a lui coller un fréquence de brute).
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sources fondés sur des applications existantes et portées sur une large
variété de plateformes. La personne en charge des mesures prend ce code
source, le compile pour son systeme et peut optimiser le systeme testé
pour obtenir les meilleurs résultats. Cette utilisation de code connu et
ouvert réduit grandement le probléme des comparaisons entre oranges et
pommes@

Les codes sources mentionnés sont par exemple : perl, gcc, bzip2, h264ref,...

11 apparait souvent sous deux formes, les SPECint et les SPECflop, faisant ainsi
référence a des programmes utilisant ou pas les calculs flottants. Cette unité ayant
évolué au fil des ans, il est aussi habituel de spécifier la version utilisée en accolant
I’année de création : par exemple, des SPECint95.

Un grand pas a été franchi avec cette unité car, d’une part, le role du systeme
d’exploitation est reconnu et, d’autre part, les programmes utilisés sont proches des
préoccupations des utilisateurs. Cette unité n’est néanmoins pas parfaite et, en particu-
lier, elle s’accommodait trés mal des ordinateur multi-processeurs. Ce n’est plus le cas
dans la mesure ou elle différencie méme les résultats selon les catégories cceurs par
processeurs et nombre de processeurs.

Conclusion sur les performances

Nous tirerons deux conclusions de cette courte étude des mesures des performances
des ordinateurs.

Tout d’abord, ces mesures ne riment a rien et il est trés clair que certains construc-
teurs n’hésitent pas a modifier 1’architecture de leurs machines pour que celles-ci
obtiennent de meilleurs résultats. En quelque sorte, ils optimisent I’architecture de
la machine en tentant de maximiser la mesure obtenue. Cette course a la mesure des
performances va a ’encontre du progres informatique car les programmes de test
ne refletent généralement pas les préoccupations des utilisateurs et les constructeurs
optimisent donc leurs machines pour des taches qui n’intéressent personne.

Ensuite, si un ingénieur a besoin d’exécuter un programme donné en un temps
donné et s’il décide d’acheter un ordinateur adapté a ce besoin, il est illusoire de se
fonder sur les performances affichées par les constructeurs pour choisir ce nouvel ordi-
nateur. La bonne démarche consiste a tester la machine avec le programme en question !
Contrairement a ce que 1’on pourrait croire, les constructeurs prétent volontiers leurs
machines & des industriels ou a des laboratoires de recherche pour que ces derniers les
testent et il serait stupide de ne pas profiter de telles occasions.

1.7 Conclusion : que retenir de ce chapitre ?

Ce chapitre assez long a permis de faire le point sur 1’architecture des ordinateurs
et sur ses relations étroites avec les systemes d’exploitation. Il est important de retenir

21. apples-to-oranges comparizons — NDLT.
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les points suivants.

Sur Parchitecture des ordinateurs :

— les composants des ordinateurs communiquent par des interruptions qui repré-
sentent une forme de programmation bas-niveau ;

— les processeurs ont deux modes de fonctionnement (mode noyau et mode utilisa-
teur) qui permettent aux systemes d’exploitation de protéger fondamentalement
les ressources de la machine (notamment les données des utilisateurs) ;

— plusieurs zones de mémoire (mémoire secondaire, mémoire principale, cache
externe, cache interne, registres) de caractéristiques tres différentes sont utilisées
par les ordinateurs pour effectuer leur travail et ces zones sont organisées sous la
forme d’une hiérarchie de mémoire.

Sur la facilité de portage des développements :

— le jeu d’instructions, spécifique a chaque processeur, est la couche logicielle
ultime ;

— tout programme écrit grace au jeu d’instruction est spécifique de I’ordinateur
pour lequel il a été écrit (processeur et périphérique) et ne peut donc pas étre
réutilisé sur d’autres ordinateurs.

Sur les relations entre I’architecture des ordinateurs et les systémes d’exploi-

tation :

— les systemes d’exploitation et les ordinateurs ont évolué ensemble (r6le de la
MMU, par exemple), chacun permettant a 1’autre de progresser ;

— la protection des ressources n’a de sens que si elle est effectuée au plus profond
de I’ordinateur, c’est-a-dire si elle est effectuée par le matériel.
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Nous avons vu dans le chapitre précédent que la programmation d’un ordinateur
peut étre tres complexe si elle s’effectue directement a partir des couches matérielles.
L utilisation d’un langage de type assembleur permet de s’affranchir du jeu d’ins-
tructions, mais la programmation reste néanmoins tres délicate. Par ailleurs, tous les
développements faits en assembleur ne sont valables que pour une seule machine.

Un autre inconvénient de la programmation de bas niveau est qu’elle permet de
tout faire sur un ordinateur, y compris des opérations illicites pour les périphériques
qui peuvent entrainer leur dégradation ou tout simplement la perte irrémédiable de
données importantes.

Le systeme d’exploitation d’un ordinateur est un programme qui assure toutes les
taches relevant des ces deux aspects, c’est-a-dire que, d’une part, il facilite I’acces aux
ressources de la machine tout en assurant une certaine portabilité des développements
et, d’autre part, il contrdle que tous ces acces sont licites en protégeant ses propres
données, celles des utilisateurs et celles de toutes les tAches s’exécutant sur la machine.

Mots clés de ce chapitre : machine virtuelle, ressources, gestionnaire de res-
sources, CPU, appel systeme, systeme monolithique, syst¢éme en couches, noyau,
micro-noyau, services.

55



Chapitre 2. Qu’est-ce qu’un systeme d’exploitation ?

2.1 Définitions et conséquences

Les différents ouvrages traitant du sujet ne sont pas d’accord sur la définition
a donner d’un systeme d’exploitation. Nous ne donnerons donc ici des définitions
formelles que pour éclaircir les idées des lecteurs, mais ces définitions importent peu
en elles-mémes.

En revanche, il est important de bien saisir les deux approches différentes des
systeémes d’exploitation, quelle que soit la définition qu’on en donne : d’une part,
faciliter I’acces a la machine et, d’autre part, contrdler cet acces.

Le systéeme d’exploitation est une machine virtuelle

Le systeme d’exploitation est une machine virtuelle plus simple a programmer que
la machine réelle. Il offre une interface de programmation a 1’utilisateur qui n’a donc
pas besoin de connaitre le fonctionnement réel de la machine : I’ utilisateur demande au
systeme d’effectuer certaines tiches et le systeme se charge ensuite de dialoguer avec
la machine pour réaliser les tiches qui lui sont demandées.

Dans cette optique, la machine réelle est en fait cachée sous le systeme d’exploita-
tion et ce dernier permet donc un dialogue abstrait entre la machine et 1’utilisateur. Par
exemple, I’utilisateur se contente de dire « je veux écrire mes données dans un fichier
sur le disque dur » sans se préoccuper de 1’endroit exact ou se trouvent ces données, ni
de le facon dont il faut s’y prendre pour les copier sur le disque dur.

Abstration

Systéme
d'exploitation

1]
e

FIGURE 2.1 — Le systeme d’exploitation permet un dialogue abstrait entre la machine
et lutilisateur.

Notons qu’a cet effet le systeme d’exploitation se doit de proposer une interface
permettant ce dialogue abstrait et c’est pour cela que des concepts dénués de toute
réalité physique sont généralement utilisés lorsqu’on parle des systemes d’exploitation.
Citons par exemple les variables qui permettent de faire référence a des valeurs stockées
quelque part en mémoire, les fichiers qui représentent 1’abstraction du stockage de
données ou les processus qui sont I’abstraction d’un programme en cours d’exécution.

Une partie de ce document est d’ailleurs dédiée a I’explication de ces concepts.
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Pour reprendre 1’analogie automobile que nous avons déja utilisée dans le chapitre
précédent, nous dirions que le systeme d’exploitation en tant que machine virtuelle
est ce qui relie les éléments mécaniques de la voiture au conducteur. Il propose une
interface plus ou moins standard (le volant, les pédales d’accélérateur, de frein et
d’embrayage, etc.) qui permet au conducteur de dialoguer avec le moteur et d’obtenir
un travail de ce dernier, sans pour autant se soucier du fonctionnement réel de ce
moteur.

Le systeme d’exploitation est un gestionnaire de ressources

Les ressources d’une machine sont tous les composants qui sont utilisés pour
effectuer un travail et qu’un utilisateur de la machine pourrait s’ approprier. A ce titre,
tous les périphériques comme la mémoire ou les disques durs sont des ressources. Les
registres du processeur ou le temps passé par le processeur a faire des calculs[]sont
aussi des ressources.

Le systeme d’exploitation est un gestionnaire de ressources, c’est-a-dire qu’il
controle 1’acces a toutes les ressources de la machine, 1’ attribution de ces ressources
aux différents utilisateurs de la machine et la libération de ces ressources quand elles
ne sont plus utilisées.

Ce contrdle est capital lorsque le systeme permet 1’exécution de plusieurs pro-
grammes en méme temps ou I'utilisation de la machine par plusieurs utilisateurs a la
fois. En particulier, il doit veiller a ce qu’un utilisateur ne puisse pas effacer les fichiers
d’un autre utilisateur ou a ce qu’un programme en cours d’exécution ne détruise pas
les données d’un autre programme stockées en mémoire.

Un autre aspect capital du contrdle des ressources est la gestion des conflits qui
peuvent se produire quand plusieurs programmes souhaitent accéder en méme temps
aux méme données. Supposons par exemple qu’un utilisateur exécute deux programmes,
chacun d’eux écrivant dans le méme fichier. I1 y a de grandes chances que, si aucune
précaution n’est prise, le résultat contenu dans le fichier ne soit pas celui escompté.

Si nous nous référons a notre analogie automobile, le systeme d’exploitation en
tant que gestionnaire de ressources est représenté par le limiteur de vitesse qui oblige
le conducteur a conduire sagement ou par le systeme d’arrét automatique en cas
d’endormissement qui empéche le conducteur endormi d’entrer en collision avec un
mur.

Commodité versus efficacité

Les deux définitions ci-dessus adoptent deux points de vue diamétralement opposé
et le grand dilemme dans le développement des systemes d’exploitation a été le choix
entre la commodité et I’ efficacité.

1. On parle généralement de temps CPU (Central Processing Unit).
2. Nous détaillerons plus loin ce qu’il faut comprendre exactement par ces termes.
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Certes il est agréable de disposer d’un ordinateur commode, mais il ne faut pas
oublier que les ordinateurs sont de plus en plus fréquemment utilisés pour effectuer
des taches critiques. Ainsi, autant il peut étre acceptable qu’un ordinateur individuel
« plante » de temps en temps, autant il est rassurant de savoir que les ordinateurs
contrdlant les avions ou les opérations de chirurgie assistée sont d’une stabilité a toute
épreuve, quitte a ce que cela soit au détriment d’un commodité d’utilisation.

Unix et Windows sont deux archétypes de systeéme ayant choisi chacun un des
aspect au détriment de I’autre (au moins a I’origine) :

— sous Unix, tout est interdit par défaut et il faut explicitement autoriser les dif-
férentes actions (se connecter, avoir acces a un fichier, etc.) ; ceci permet aux
systemes Unix d’étre tres stable mais rend ces systemes d’un abord difficile ;

— sous Windows, tout est autorisé par défaut et il faut explicitement interdire ce
qui doit I’étre ; ceci permet un acces facile aux systemes Windows mais rend tres
difficile leur sécurisation et leur stabilisation.

Il convient donc, d’une part, de garder ce dilemme a I’esprit pour effectuer des

choix raisonnables en fonction des circonstances, d’autre part, d’ceuvrer pour le déve-
loppement de systémes d’exploitation qui soient a la fois commodes et efficaces.

Mode utilisateur versus mode noyau

Nous avons aussi vu dans le chapitre précédent que les processeurs fonctionnent
dans deux modes différents : le mode noyau ol toutes les instructions sont autorisées
et le mode utilisateur ou certaines instructions sont interdites.

Le systeme d’exploitation peut utiliser cette propriété pour faciliter le contrdle qu’il
exerce : il s’exécute en mode noyau alors que tous les autres programmes sont exécutés
en mode utilisateur. Ces programmes utilisateur ont ainsi par essence des pouvoirs
limités et certaines opérations leurs sont interdites.

Par exemple, en n’autorisant ’acces aux différentes ressources de la machine
qu’aux programmes s’exécutant en mode noyau, le systeme d’exploitation protege ces
ressources et contraint les programmes utilisateur a faire appel a lui (pas nécessairement
de fagon explicite) pour accéder aux ressources de la machine.

2.2 Les appels systeme

Sur les systemes d’exploitation utilisant le mode noyau, tout programme utilisateur
doit faire explicitement appel aux services du systeme d’exploitation pour accéder a
certaines ressources. A ces fins, le systéme d’exploitation propose une interface de pro-
grammation, c’est-a-dire qu’il permet d’accéder a un certain nombre de fonctionnalités
qu’il exécutera pour I'utilisateur. Les appels systeme sont 1’interface proposée par le
systeme d’exploitation pour accéder aux différentes ressources de la machine.

Par exemple, il est nécessaire de faire appel au systeme d’exploitation pour créer
un fichier sur le disque dur et cela via un appel systeme comme ceux détaillés dans le
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chapitre Si nous demandons que ce fichier soit créé dans un répertoire qui nous est
interdit d’acces, par exemple un répertoire appartenant a un autre utilisateur, 1’appel
systeme va refuser de créer le fichier.

Des appels systeme trés nombreux

Le nombre d’appels systeme proposés varie suivant les systeémes d’exploitation et,
pour un mé€me type de systeme d’exploitation (Unix par exemple), ce nombre differe
suivant les versions (4.4BSD, Linux, Irix, etc.).

Ces appels refletent les services que peut rendre le systeme d’exploitation et il sont
généralement classés en quatre catégories :
gestion des processus ;

— gestion des fichiers ;
communication et stockage d’informations ;
gestion des périphériques.

Notons au passage que les trois premieres catégories correspondent a trois concepts
sans réalité physique...

Le cas d’Unix

Sous Unix, les périphériques sont gérés comme de simples fichiers — ce qui repré-
sente 1’abstraction absolue — et il n’y a donc que trois catégories d’appels systeme.
Le manuel en ligne manE]permet de connaitre la liste des appels systeme et le but de
chaque appel : tous les appels systeme se trouvent dans la section 2 du manuel.

Les appels systeme peuvent étre directement utilisés dans un programme C et il
faut savoir que la plupart des fonctions de la bibliotheque standard utilisent aussi ces
appels systeme. La deuxieme partie de ce document donnera de nombreux exemples
d’utilisation des appels systeme.

Exécution d’un appel systéme

Un appel systéme provoque en fait une interruption logicielle et il suffit alors de
programmer la machine pour que la routine correspondant a I’interruption fasse partie
du systeme d’exploitation.

En pratique, il est fréquent que toutes les interruptions aient la méme routine
associée : le systeme d’exploitation. Suivant le type d’interruption (matérielle ou
logicielle) et suivant la nature de I’interruption (erreur, travail terminé, etc.), le systeme
décide alors quelle action il doit entreprendre.

Nous avons vu dans le chapitre précédent que la gestion des interruptions est
assez complexe et, notamment, que la coexistence des interruptions logicielles avec les

3. Un bon moyen d’apprendre a utiliser la commande est de faire man man. On découvrira alors que les
pages de manuel sont organisées en sections et le lecteur assidu apprendra certainement 1’ utilisation de la
commande man -k.
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interruptions matérielles pose de nombreux problemes de conflit. En particulier, on peut
se demander ce qui se passe lorsqu’une demande d’interruption matérielle a lieu au
milieu d’une interruption logicielle. La réponse a cette question dépend non seulement
de chaque systeme d’exploitation, mais aussi de I’implantation d’un méme systéme sur
plusieurs architectures différentes. Nous aborderons une partie de ce probleme lors de
I’étude des signaux dans le chapitre [I4]

Nous avons vu aussi que les interruptions peuvent €tre synchrones ou asynchrones.
Cela veut donc dire qu’un appel systeme peut donner lieu a une requéte d’interruption
qui sera traitée de fagon asynchrone et que, par exemple, il se peut que le systeme ait
d’autres choses plus importantes a faire. Néanmoins, du point de vue du programme
qui exécute I’appel systeme, celui-ci se déroule de facon synchrone, c’est-a-dire que
I’appel systeme interrompt 1’exécution du programme et celui-ci ne peut pas reprendre
son exécution tant que 1’appel systeme n’est pas terminé.

Toutefois, et afin de ne pas trop pénaliser les programmes effectuant des appels
systeme, le systeme d’exploitation utilise généralement des intermédiaires rapides et il
rend la main au programme avant d’avoir effectivement accompli I’action demandée.
Par exemple, si un programme demande 1’écriture de données dans un fichier sur disque
dur, le systeme d’exploitation va copier ces données dans une mémoire tampon qui lui
appartient et va ensuite rendre la main au programme. Le systeme d’exploitation écrira
ces données sur le disque dur a un autre moment.

La seconde partie du document devrait éclairer le lecteur sur I’utilisation et le role
des appels systeme. Pour I’instant, il est capital de retenir les faits suivants :

— un appel systeme permet de demander au systeéme d’exploitation d’effectuer

certaines actions ;

— un appel systéme interrompt le programme qui I’exécute ;

— un appel systeme est exécuté en mode noyau méme si le programme ayant

demandé son exécution est exécuté en mode utilisateur.

L utilisation des appels systeme illustre aussi un autre phénomene qui permet de
développer des systemes d’exploitation efficaces et cohérents : le meilleur moyen pour
faire intervenir le systeme d’exploitation est de déclencher une interruption !

2.3 Structure d’un systeme d’exploitation

Noyau des systémes d’exploitation

Le systeme d’exploitation d’une machine n’est en pratique pas constitué d’un seul
programme. Il se compose d’au moins deux parties que I’on nomme souvent le noyau
(kernel en anglais), qui est le coeur du systeme (core en anglais), et les programmes
systeéme. Le noyau est exécuté en mode noyau et il se peut qu’il corresponde a plusieurs
processus différents (2 ou 3 sous les systemes Unix, par exemple).

Méme si le noyau effectue 1’essentiel des taches du systeme d’exploitation, ce
dernier ne peut se réduire a son noyau : la plupart des services qu’un utilisateur utilise
sur une machine sont en fait des sur-couches du noyau. Les programmes systeéme qui
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FIGURE 2.2 — Représentation en couches des systemes d’exploitation.

assurent ces services sont néanmoins exécutés en mode utilisateur et, donc, ils doivent
faire appel au noyau comme n’importe quel utilisateur pour accéder aux ressources.

Le modéle a couches

La relation entre la machine, le systetme d’exploitation et les programmes des
utilisateurs est toujours représentée sous forme d’empilement d’un certain nombre de
couches aux frontieres bien définies : le systeme d’exploitation reliant la machine et
I’utilisateur, il s’intercale naturellement entre les couches représentant ces derniers. La
figure 2.2 montre un exemple d’une telle représentation.

En pratique, il est toujours difficile de distinguer ot finit le systéme d’exploitation
et ou commence 1’environnement utilisateur. Formulé différemment, il est toujours
difficile de dire si un programme s’exécutant en mode utilisateur fait partie du systeme
d’exploitation ou pas. En revanche, la limite entre le noyau et les programmes systeme
est claire : le noyau est toujours exécuté en mode noyau !

L’interface proposée par le noyau est I’ensemble des appels systeme et, comme
tout programme s’exécutant en mode utilisateur, les programmes systeme utilisent ces
appels. Il est donc traditionnel d’intercaler, dans notre modele a couches, les appels
systeme entre le noyau et les programmes systeme. De méme et pour les mémes raisons,
il est traditionnel d’intercaler le jeu d’instructions entre le matériel et le noyau.

L’ objectif du modele a couches est s’éloigner de plus en plus des spécificités de
I’ordinateur et de son systeéme d’exploitation pour s’approcher de plus en plus de
I’abstraction fonctionnelle dont a réellement besoin 1’utilisateur.

Sur les systémes bien congus, chaque couche s’ appuie ainsi sur la couche précédente
pour proposer de nouveaux services et il devient possible, par exemple, de transporter
le méme environnement de travail d’un systeéme d’exploitation a un autre : il suffit pour
cela que le « dessus » de la couche située en dessous soit le méme.

Il est donc tout a fait imaginable de retrouver les mémes outils, le méme envi-
ronnement et les mémes applications fonctionnant sur deux systemes d’exploitation
différents. Cela suppose juste que ces systemes soient bien faits. Rien sur le principe
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Applications o
portables Application
*Appe\s systéme
Applications « Jeu d'instructions
spécifiques

FIGURE 2.3 — Représentation détaillée en couches des systemes d’exploitation.

ne permet donc d’expliquer pourquoi par exemple MS Word ne fonctionnerait pas sous
Linux !

De la méme maniere, il n’y a aucune raison pour qu’un systeme d’exploitation
impose un environnement de travail particulier et, sauf si ce systeme est mal fait,
il devrait par exemple étre possible de laisser a chaque utilisateur le choix de son
environnement graphique, le choix de son compilateur, etc.

Le systéme d’exploitation n’intervient pas souvent

L utilisation du modele a couches pour représenter la structure des systemes d’ex-
ploitation pourrait laisser croire qu’un systeme d’exploitation intervient systématique,
a chaque acces aux ressources de la machine, et qu’il a donc besoin de beaucoup de
temps CPU pour accomplir sa mission.

Par exemple, afin de contrdler que 1’acces a toutes les ressources de la machine
s’effectue dans de bonnes conditions, que ce soit pour 1’allocation de mémoire ou
de temps CPU, I’écriture de données, la lecture de données ou la libération d’une
ressource, nous pourrions envisager de faire appel au systeme d’exploitation pour
chaque requéte d’acces. Ainsi un programme qui souhaiterait écrire en mémoire pour
affecter la valeur 3.0 a la variable x devrait faire appel au systéme. Si ce programme
effectue une boucle de 10 000 affectations, il faudrait alors faire 10 000 fois appel au
systeme pour contrdler I’acces a la mémoire.

Ce n’est bien entend pas le cas et ce ne serait d’ailleurs par raisonnable de pro-
céder ainsi : méme si aujourd’hui ces machines ne cofitent plus tres cher, il n’est
pas envisageable de les employer essentiellement pour faire fonctionner des systemes
d’exploitation.

En d’autres termes, il ne faut pas que le systeéme provoque une perte de puissance
de la machine en voulant faciliter la vie des utilisateurs ou en cherchant a controler
les acces aux ressources et il est indispensable de garantir la rapidité et I’efficacité du
travail des systemes d’exploitation.
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FIGURE 2.4 — Le systeme d’exploitation contrdle les acces mais n’a pas besoin d’inter-
venir tout le temps.

On pourrait alors songer a travailler trés pres des couches physiques de la machine,
mais nous avons vu que ce n’est pas non plus une solution : certes cela permet de tirer
pleinement partie de la puissance de I’ordinateur, mais tous les développements ainsi
congus ne sont valables que pour une machine donnée.

Une des clés pour un systeme d’exploitation réussi réside donc dans sa capacité
a contrdler tous les acces aux ressources en intervenant le moins souvent possible de
fagon dynamique. Ceci est possible griace a des composants qui contr6lent directement
(i.e. sans intervention du systeme d’exploitation) que les acces sont licite en se fondant
sur des autorisations d’acces gérées par le systeme d’exploitation.

Le principe est similaire a celui utilisé dans le métro pour la carte Orange :

— le guichetier de la station de Métro (qui représente le systeéme d’exploitation)
n’intervient qu’une seule fois par mois afin de valider les droits d’acces de
I’usager, apres avoir vérifié que ledit usager a bien versé la somme d’argent
prévue;

— chaque acces de ’'usager au métro est contrdlé par des couches matérielles (les
tourniquets d’entrée et de sortie des stations de métro), sans que 1’usager n’ait
besoin de solliciter le guichetier et d’attendre que celui-ci soit disponible.

La MMU dont nous avons parlé dans le chapitre précédent est un de ces compo-
sants : elle controle I’acces aux différentes zones de mémoire a partir de tables de
traduction d’adresses et le systéme a juste besoin d’écrire de temps en temps dans ces
tables pour assurer en permanence la protection de la mémoire entre les différentes
taches. Cet exemple sera développé dans le chapitre sur la gestion de la mémoire.

Pour le moment, il faut simplement garder a I’esprit qu’il existe des moyens
pour que le systeme d’exploitation contrdle les acces aux ressources sans pour autant
pénaliser le fonctionnement de la machine et que la représentation en couches permet
de mettre en évidence les relations entre les différents composants des systemes
d’exploitation sans correspondre nécessairement a la réalité.
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2.4 Les différents types de systemes d’exploitation

Dans cette section, nous présentons les différentes structures des systémes d’ex-
ploitation. Nous en profitons pour essayer de déterminer ou se situe exactement un
systeéme d’exploitation dans les différentes couches qui composent 1’environnement
d’un ordinateur.

Les systémes monolithiques

Le chapitre suivant retrace 1’historique des systemes d’exploitation et montre
que ceux-ci ont été développés petit a petit. Bien souvent, les développeurs de tels
systemes reprenaient les travaux menés par les développeurs du systeme précédent et
les complétaient. De génération en génération, le noyau des systemes d’exploitation se
mit donc a grossir et cela mena vite a des systemes difficilement exploitables.

Ainsi, n’importe quelle procédure du noyau peut en appeler n’importe quelle autre
et 'implantation de nouveaux services est tres délicate : une erreur a un endroit du
noyau peut entrainer un dysfonctionnement a un autre endroit qui, a priori, n’a rien a
VOIr.

Ces inconvénients entrainerent le développement de systemes d’exploitation fondés
sur d’autres modeles.

Les systémes a couches

Les systéemes a couches appliquent au noyau le principe des couches tel que nous
I’avons expliqué ci-dessus. L’idée consiste a charger chaque couche du noyau d’une
tache bien précise et a proposer une interface pour les couches au-dessus.

Chaque couche masque ainsi les couches situées en dessous d’elle et oblige la
couche située au-dessus a utiliser 1’interface qu’elle propose. L’ avantage est évident :
les couches sont totalement indépendantes les unes des autres et seule 1’interface entre
chaque couche compte. Cela permet de développer, de débuger et tester chaque couche
en se fondant sur les couches inférieures qui sont siires.

Méme si ce principe est séduisant, il est tres complexe a mettre en ceuvre et les
systémes ainsi structurés sont souvent tres lourds et peu performants.

Les micro-noyaux

Nous avons vu que les noyaux des systemes monolithiques ont tendance a étre
volumineux. Par ailleurs, si un service particulier est trés rarement utilisé, il doit
néanmoins étre présent dans le programme du noyau et il utilisera donc de la mémoire
de facon inutile.

Pour éviter ces problemes, une solution consiste a réduire le noyau a quelques
procédures essentielles et a reporter tous les autres services dans des programmes
systéme. Le noyau ainsi réduit s’appelle souvent micro-noyau.
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Ce travail est néanmoins considérable car il suppose une refonte totale des systémes
d’exploitation habituels : ceux-ci ayant été développés au fil des ans, il se peut que des
services treés importants, mais apparus tardivement, soient implantés a la périphérie
du noyau et que, donc, I’isolement de ces services demande la réécriture complete du
noyau.

Un autre inconvénient des micro-noyaux réside dans la communication entre les
différents services. Cette partie fondamentale permet le dialogue entre le noyau et les
services (tels que le réseau, I’acces aux disques. Chaque service étant cloisonné dans
son espace d’adresses, il est impératif d’établir ce mécanisme de communication entre
le micro noyau et les services. Cette couche de dialogue, qui n’existe pas dans un noyau
monolithique, ralentit les opérations et conduit a une baisse de performance.

Cela permet néanmoins de clarifier les choses et de concevoir des systemes tres
généraux se fondant uniquement sur des services essentiels, comme le partage du temps.
La plupart des systémes a micro-noyau en profitent aussi pour inclure des services pour
les machines multi-processeurs ou pour les réseaux de processeurs.

Les systémes mixtes

Certains systémes monolithiques tentent d’alléger leurs noyaux en adoptant quel-
ques principes des systemes a couches ou des micro-noyaux. Par exemple, le systeme
d’exploitation Linux permet de charger de facon dynamique des modules particuliers
qui sont agglomérés au noyau lorsque celui-ci en a besoin

Ce procédé est assez pratique car, d’une part, il permet de ne pas réécrire le systeéme
d’exploitation et donc de profiter de I’expérience des systemes Unix et, d’autre part, il
minimise la mémoire utilisée par le noyau : les modules ne sont chargés que lorsque
c’est nécessaire et ils sont déchargés quand le systéme n’en a plus besoin.

Le systeme d’exploitation Windows NT 4.0 est aussi un systeme mixte : son
noyau (appelé Executif par Microsoft) contient un gestionnaire d’objet, un moniteur de
références de sécurité, un gestionnaire de processus, une unité de gestion des appels de
procédures locales, un gestionnaire de mémoire, un gestionnaire d’entrées / sorties et
une autre partie que Microsoft nomme le noyau, probablement pour semer la confusion.

Dans les versions suivantes, les noyaux de Windows XP et de Windows Vista sont
des noyaux hybrides. Celui de Vista, en raison du retard de développement, a évoluéE]
vers un noyau a module. Une partie importante des pilotes matériels qui s’exécutaient
auparavant en mode noyau sont maintenant relégués en mode utilisateur. Subsiste
néanmoins peut-&tre un regret, le fait que ’interface graphique reste un des services du
noyau.

4. Les systemes NetBSD et FreeBSD offrent aussi cette possibilité.
5. 1l s’agit de I’épisode surnommé « Longhorn Reset ».
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2.5 Les services des systémes d’exploitation

Pour terminer ce chapitre qui présente les systemes d’exploitation, nous esquissons
rapidement les différents travaux que doit effectuer un systéme d’exploitation moderne.
Ces travaux sont généralement nommés « services » et ils seront détaillés dans les
chapitres suivants. La plupart de ces travaux sont pris en charge par le noyau du systeme
d’exploitation.

La gestion des processus La gestion des processus n’a de sens que sur les machines
fonctionnant en temps partagé. Elle comprend la création et la destruction dyna-
mique de processus. Le chapitre [5]est consacré a la gestion des processus et les
chapitres [T0|et[[4| montrent comment il est possible de créer et de détruire des
processus sous Unix.

La gestion de la mémoire Afin de simplifier la gestion des processus, les systémes
d’exploitation modernes travaillent dans un espace mémoire virtuel, ¢’est-a-dire
avec des adresses virtuelles qui doivent étre traduites pour correspondre a des
adresses physiques.

Cela permet d’allouer a chaque processus (y compris au noyau) son propre
espace mémoire de telle sorte qu’il a I’illusion d’avoir la machine pour lui tout
seul.

La facon dont les processus utilisent la mémoire est décrite dans le chapitre 3]
sur la gestion des processus.

Une autre partie de la gestion de la mémoire, tres différente de celle présentée
ci-dessus, concerne 1’utilisation de pages de mémoire et la possibilité d’accéder a
la mémoire secondaire pour optimiser la mémoire utilisée par tous les processus.
Cette gestion est détaillée dans le chapitre [6]

La gestion des entrées / sorties Les entrées / sorties permettent de faire transiter des

données par I’ordinateur et d’utiliser ces données pour faire des calculs. Ces
données peuvent provenir de périphériques, de processus présents sur la machine
ou de processus présents sur d’autres machines (via un réseau).
Nous discuterons brievement des périphériques dans le chapitre [7] consacré
au systeme de fichiers. Les chapitres |15] et [16| consacrés respectivement aux
tuyaux et aux sockets sous Unix montreront un exemple d’utilisation des entrées
/ sorties.

Le systeme de fichiers Le syst¢me de fichiers est un élément essentiel des systemes
d’exploitation moderne : il permet d’accéder aux différents périphériques et il
propose une interface abstraite pour manipuler des données.

Méme si le systeme de fichiers fait souvent référence au disque dur, la notion de
fichier est beaucoup plus générale et nous la détaillerons au chapitre

La gestion des communications entre machines Il est aujourd’hui impensable de
disposer d’ordinateurs a usage professionnel sans que ceux-ci soient reli€s entre
eux par un réseau local. Par ailleurs, I’utilisation de réseaux internationaux
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2.6

comme 1I’Internet se répand et le systeme d’exploitation doit donc prendre en
charge la gestion des communications par réseaux.

Comme nous I’avons annoncé en introduction, nous ne traiterons pas des réseaux
dans ce document (hormis une initiation au chapitre [16)).

Conclusion : que retenir de ce chapitre ?

Ce chapitre a détaillé le role des systemes d’exploitation, les conséquences qui en
découlent pour I'utilisation des ordinateurs et la liste des services que doivent rendre
les systemes d’exploitation. Il est important de retenir les points suivants :

un systeme d’exploitation est un programme ;

un systeme d’exploitation est une machine virtuelle plus facile a programmer
qu’une machine réelle ; a ce titre, il facilite I’acces aux ressources de la machine
et il permet de développer des applications portables, qui ne sont pas spécifiques
d’un ordinateur ou d’un systeme donné ;

un systeéme d’exploitation est un gestionnaire de ressources qui attribue les
ressources aux différents utilisateurs et qui empéche 1’acces illicite a celles-
ci; a ce titre, un systeme d’exploitation est garant du bon fonctionnement de
la machine (fiabilité et stabilité) et de la conservation des données (pas de
réamorgages intempestifs, pas de perdre de données) ;

les appels systeme sont I’interface que le systeme d’exploitation met a la dis-
position des utilisateurs pour qu’ils puissent lui demander des services ; sur les
systemes d’exploitation assurant leur rdle de gestionnaire de ressources, les
utilisateurs ne peuvent pas accéder directement aux ressources de la machine et
doivent nécessairement faire appel au systeéme d’exploitation ;

un systeme d’exploitation ne doit pas monopoliser le temps CPU de 1’ordinateur
qu’il gere et un bon systeéme d’exploitation est capable d’effectuer son travail (no-
tamment la gestion de I’acces aux ressources) sans avoir a disposer du processeur
(utilisation des couches matériels comme la MMU) ;
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Evolution des ordinateurs et des systémes
d’exploitation

—_ )

Les ordinateurs et les systémes d’exploitation sont aujourd’hui des objets complexes
et il est parfois difficile de comprendre les motivations des personnes qui les ont
développés. Ainsi certains archaismes subsistent encore et, les raisons ayant motivé
leurs développements disparaissant, il n’est pas rare de se demander pourquoi telle
ou telle stratégie a été mise en place. Ce chapitre retrace 1’évolution des ordinateurs
et des systemes d’exploitation tout au long des quarante dernieres années et il devrait
permettre de comprendre quels ont été les choix stratégiques importants.

Outre cet aspect culturel de 1’évolution des ordinateurs, il est capital de bien
comprendre que les systeémes d’exploitation ont tenté de satisfaire les exigences des
utilisateurs d’ordinateurs et que, donc, leur développement n’est pas 1’ceuvre d’une
intelligence supérieure qui aurait tout planifié, mais bien le résultat des efforts parfois
contradictoires de nombreuses personnes dans le monde entier. A ce titre, ce serait une
grossiere erreur de croire que les systemes d’exploitation n’évoluent plus ou qu’il est
difficile de mieux faire...

11 est aussi capital de comprendre que les systemes d’exploitation et 1’architecture
des ordinateurs ont évolué ensemble et qu’il n’est pas possible de concevoir 1’'un
sans 1’autre : les demandes des développeurs de systeémes d’exploitation ont amené les
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constructeurs d’ordinateurs a modifier les architectures de ces derniers et les nouveautés
technologiques des architectures des ordinateurs ont permis aux développeurs de
systemes d’exploitation de progresser.

Mots clés de ce chapitre : gestionnaire de périphériques (device driver), travail,
tache, traitement par lots (batch), moniteur résident, interprete de commande (shell),
spool, tampon (buffer), ordonnancement, multiprogrammation, partage du temps, exé-
cution concurrente, multi-taches, multi-taches préemptif, multi-utilisateurs.

3.1 Les origines et les mythes (16xx—-1940)

Les ouvrages sur I’informatique situent souvent 1’origine des ordinateurs au XVII®
ou au XVIII® siecle en faisant référence a Blaise Pascal ou a Charles Babbage.

FIGURE 3.1 — La pascaline et une de ses évolutions, calculatrice inventée par Pascal.

La pascaline (fig. [3.I) permettait de réaliser des additions et des soustractions.
Mais comme I’époque ne connaissait pas encore le systeme de mesures internationales
et qu’il s’agissait avant tout de simplifier les calculs de la vie courantes, différentes
versions étaient proposées. Selon le nombre de dents de chaque roue on pouvait ainsi
calculer en toises, en sols (avec 20 sols par livre monnaie), en livres (sachant que 12
onces font une livre poids), etc.

La tabulatrice d’Hollerith (voir fig. [3.2)) lisait des cartes perforées et en traitait le
contenu a I’aide d’un tableau de connexions. Ces connexions étant fixes (dans les pre-
miers temps), les cartes peuvent étre considérées comme le jeux de données a manipuler
par un programme inscrit de maniére permanente au travers de ces connexions.

A partir de 1920 le tableau de connexions sera amovible ce qui permettra de. . .
changer de programme. Un parallele amusant serait de devoir changer le CPU selon le
programme que vous souhaitez exécuter !

3.2 La préhistoire (1940-1955)

Meéme si les apports antérieurs aux années 1940 sont importants, toutes les machines
créées jusqu’alors étaient des calculettes ou des calculateurs dotés de composants
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|esnpassnes |

FIGURE 3.2 — The tabulating machine, utilisée pour le recensement des USA a la fin
du X1X¢ siecle. Son inventeur (Hermann Hollerith) fonda pour I’occasion I’entreprise
« Tabulating Machine Corporation », devenue en 1911 « Computing Tabulating Re-
cording Corporation », puis en 1924 « International Business Machines Corp » (plus
connue sous le nom d’IBM).

FIGURE 3.3 — Alan Turing (1912-1954) pose les bases fondamentales de informatique
théorique et s’interroge sur la « calculabilité » des algorithmes. En particulier, il
cherche a déterminer si tout ce qui est calculable humainement peut étre calculé par
ordinateur et réciproquement. L’application directe de ses travaux lui permettront de
casser le code de chiffrement utilisé par les allemands pendant la Seconde Guerre
mondiale (la machine Enigma).

mécaniques ou électromécaniques. Nous considérerons ici que le premier ordinateur
est la premiere machine entierement électronique et réellement programmable.

Persécuté en 1952 en raison de son homosexualité, Alan Turing décédera dans
I’ignorance de la communauté scientifique anglaise qui I’avait pourtant largement
applaudit. En 1966 la création du prix Turing récompensant des travaux originaux dans
le domaine informatique commencera a rétablir sa place au sein de la communauté
scientifique. Cette réhabilitation se poursuivra en 2009 avec les excuses du Premier
Ministre britannique Gordon Brown au nom de la justice anglaise pour les traitements
infligés a Alan Turing et « ayant entrainé son déces prématuré ».
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FIGURE 3.4 — John von Neumann (1903-1957), le pére de ’informatique moderne. Les
concepts édictés par von Neumann dans les années 40 continuent aujourd’hui de régir
la conception des ordinateurs.

Le premier ordinateur fut construit en Pennsylvanie en 1946 et permettait d’effec-
tuer des calculs de tirs d’artillerie. II utilisait 18000 tubes a vide et était absolument
gigantesque : 30 m de long, 2,80 m de haut et 3 m de large ! Doté d’une mémoire de 20
mots de 10 chiffres, il était capable d’effectuer 5000 additions ou 350 multiplications
par seconde.

FEFHHTREETRAN

FIGURE 3.5 — ENIAC (Electronic Numerical Integrator And Computer), le premier
ordinateur entierement électronique (sans partie mécanique), opérationnel en février
1946. Un doute subsiste encore aujourd’hui sur les réelles capacités d’ENIAC et
certains pensent qu’il ne s’agissait « que » d’un gros calculateur.

La durée de vie des tubes a vide était tres faible et les ingénieurs avaient a I’époque
effectué le calcul de la probabilité de panne d’un tel ordinateur. Le résultat du calcul
étant absolument effrayantﬂ ils déciderent de grouper les tubes par cing sur des rateliers

1. Les différents ouvrages traitant de ce sujet ne sont pas d’accord sur le résultat de ce calcul. Toutefois,

72



3.2. La préhistoire (1940-1955)

et de changer tout le ratelier dés qu’un tube tombait en panne.

FIGURE 3.6 — ENIAC consommait 150 kW, pesait 30 tonnes, contenait 18 000 tubes a
vide, 70 000 résistances, 10 000 condensateurs et 6 000 commutateurs. . .

La programmation s’effectuait directement en manipulant des interrupteurs et
des contacteurs. Il n’y avait donc pas de support pour mémoriser les programmes
et la programmation devait donc étre refaite a chaque changement de programme.
L’avantage (le seul !) de ce procédé est que, en cas d’erreur, 1’ordinateur restait dans
I’état qui avait conduit a ’erreur et il était donc possible de faire du débogage a vif'!

FIGURE 3.7 — ENIAC était programmable, méme si la programmation prenait a
l’époque une autre tournure.

Ces ordinateurs étaient en fait entierement gérés par un petit groupe de personnes et
il n’y avait pas de différence entre les concepteurs, les constructeurs, les programmeurs,
les utilisateurs et les chargés de la maintenance. La notion de service était donc totale-

tous s’accordent pour dire que la durée moyenne sans panne de cet ordinateur était de 1 a 2 minutes.
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ment absente et, comme par ailleurs les programmes devaient étre « reprogrammés » a
chaque fois, la notion de systeme d’exploitation aussi.

3.3 Les ordinateurs a transistor (1955-1965)

D’autres ordinateurs ont vu le jour sur le méme principe jusqu’en 1959, mais ils
ont rapidement intégré des fonctionnalités indispensables comme les mémoires, les
langages de programmation de type assembleur ou I’utilisation de cartes perforées pour
stocker les programmes.

FIGURE 3.8 — EDVAC (Electronic Discrete VAriable Computer), successeur d’ENIAC,
est indéniablement un ordinateur (et non un calculateur).

FIGURE 3.9 — UNIVAC (UNIVersal Automatic Computer) construit en 1951. UNIVAC
était suffisamment fiable et suffisamment abordable pour étre commercialisé.

Les cartes perforées (voir figure 3.11)) permettaient de réutiliser des programmes
déja écrits et, en particulier, de moins se soucier des entrées / sorties : pour chaque
périphérique, un programmeur écrivait un petit programme permettant de lire et d’écrire
sur ce support et ce petit programme était ensuite inclus dans des programmes plus
gros. Ces petits programmes s’ appellent des gestionnaires de périphériques (device
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driver) et représentent la premiere notion de service, donc la premiére étape vers un
systeme d’exploitation.

L apparition des transistors (voir figure|3.10) a permis de construire des ordinateurs
plus puissants et surtout plus petits. Par ailleurs, les transitors étaient beaucoup plus
fiables que les tubes a vide et il devenait envisageable de vendre des ordinateurs ainsi
construits. Cette époque voit donc la séparation entre, d’une part, les concepteurs et les
constructeurs et, d’autre part, les programmeurs et les utilisateurs.

FIGURE 3.10 — Les premiers transistors.

L’utilisation de cartes perforées s’étant généralisée, la notion de travail ou de
tache a effectuer est apparue. Lorsqu’un programmeur voulait exécuter une tiche, il
apportait la carte perforée correspondante (ou les cartes perforées correspondantes)
a la personne chargée de 1’exécution. Cette personne collectait ainsi les différentes
cartes de programme du centre de calcul, les chargeait dans 1’ordinateur, déclenchait
manuellement leur lecture, puis leur exécution. Lorsque le programme était écrit
dans un langage de haut niveau (pour I’époque) comme le FORTRAN ou le COBOL,
I’ opérateur devait en plus se munir de la carte perforée du compilateur et assurer qu’elle
serait chargée avant la carte perforée du programme.
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FIGURE 3.11 — Une carte perforée utilisée a I'ENSTA ParisTech.

A partir de cette époque, les programmeurs et les utilisateurs n’étaient plus les
mémes personnes, méme s’il est aujourd’hui difficile de considérer 1’opérateur chargé
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du fonctionnement de 1’ordinateur comme un utilisateur. Par ailleurs, il n’était plus
possible de déboguer les programmes en temps réel et il devenait donc nécessaire
d’imprimer toutes les informations utiles pour un débogage a posteriori.

Ces manipulations faisant intervenir un opérateur humain étaient tres lentes et
I’ordinateur passait 1’essentiel du temps a attendre qu’on le nourrisse. Comme chaque
ordinateur coftait tres cher (de I’ordre du million de dollars), il était capital que son
utilisation soit optimisée afin de rentabiliser I’investissement. C’est ce qu’on appelle
généralement « le retour sur investissement ».

Notons que la programmation de gestionnaires de périphériques réutilisables per-
met déja d’améliorer 1’utilisation de I’ordinateur : cela évite, d’une part, que chaque
programmeur perde du temps a reprogrammer ces fonctionnalités et cela assure, d’autre
part, que le gestionnaire utilisé est optimal (et non programmé a la va-vite...).

Le traitement par lots (batch)

Afin de limiter les manipulations de cartes perforées, la premiere étape fut de
regrouper les travaux par lots. Plutot que de charger les cartes dans n’importe quel
ordre et d’étre obligé de recharger plusieurs fois les cartes perforées des compilateurs,
I’ opérateur regroupait tous les travaux du centre de calculs et les séparait en différents
lots correspondant aux différents langages utilisés : un pour le FORTRAN, un pour le
COBOL, etc. La carte perforée du compilateur FORTRAN (par exemple) n’était alors
chargée qu’une seule fois dans la journée.

’ Compilateur FORTRAN | Compilateur FORTRAN

’ Programme FORTRAN

‘ Compilateur COBOL # ’ Programme FORTRAN

\ Compilateur COBOL

’ Programme COBOL

\ Programme FORTRAN ‘

] Compilateur FORTRAN ] Programme COBOL

|
|
|
|
|
|

’ Programme FORTRAN

FIGURE 3.12 — Principe du traitement par lots : regrouper les travaux ayant besoin
des mémes cartes perforées.

Le tri des cartes perforées était néanmoins toujours assuré par 1’opérateur et ce
dernier continuait de déclencher manuellement la lecture de ces cartes et I’exécution
des travaux.
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Le moniteur résident

Afin de réduire encore I’intervention de 1’opérateur, la lecture des cartes perforées
et ’enchainement des travaux ont été automatisés grace a un petit programme appelé
«moniteur résident ». Son nom provient du fait qu’il résidait en permanence dans la
mémoire (voir figure[3.13), ce qui & I'époque était une premiere : jusque 13, la mémoire
était entierement utilisée par le travail en cours et était vidée a la fin de celui-ci.

—
. . Enchainement
Moniteur résident
de travaux
Interpréte de cartes
de contrdle

Zone disponible pour
T'utilisateur

Mémoire de la machine

FIGURE 3.13 — Occupation de la mémoire par le moniteur résident.

Il fallait néanmoins indiquer au moniteur résident le travail a effectuer et des
cartes perforées particulieres — des cartes de controle — étaient utilisées a cet effet :
elles indiquaient le début et la fin d’un travail, le nom du compilateur a appeler, le
chargement des données et le début de 1’exécution proprement dite. Ces cartes étaient
intercalées entre les cartes perforées du programme ou des données (voir figure [3.14)
et représentent le premier interpréte de commande.

FIGURE 3.14 — Utilisation de cartes perforées de contrdle pour spécifier le travail a
accomplir.

Le travail de I’opérateur se réduisait alors a trier les cartes perforées pour effectuer
le traitement par lots et a ajouter les cartes de controle. Le moniteur résident assurait
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trois taches distinctes (le chargement des cartes, I’enchainement des travaux et I’inter-
prétation des commandes) et représente le premier systeéme d’exploitation de 1’histoire
de I’informatique.

Le traitement hors-ligne (off-line)

Méme en utilisant un moniteur résident, I’ordinateur perdait beaucoup de temps
en lisant les cartes perforées et en imprimant les résultats. Peu a peu les bandes ma-
gnétiques, beaucoup plus rapides, remplacerent les cartes perforées et les imprimantes,
ce qui améliora nettement les temps d’entrées / sorties. Toutefois, il fallait d’abord
recopier les cartes perforées des programmes sur une bande magnétique, puis, une fois
tous les travaux effectués, relire la bande pour imprimer les résultats.

Bandes
magnétiques
Bandes
magnétiques

Cartes perforées

Bandes
magnétiques
sortie

Bandes
magnétiques
moniteur résident

FIGURE 3.15 — Le principe du traitement hors-ligne.

Comme il n’était pas envisageable d’utiliser des ordinateurs de calcul pour effectuer
ces traitements hors-ligne, de petits ordinateurs, trés mauvais pour les calculs, étaient
utilisés pour ces transferts des cartes vers les bandes et des bandes vers I’imprimante.
Cette pratique imposa petit a petit I’idée de périphériques indépendants et autonomes
qui prennent en charge 1’essentiel du travail d’entrées / sorties.

Pourquoi ne pas écrire les programmes directement sur les bandes magnétiques ?
Les bandes magnétiques sont des systemes a acces séquentiel, c’est-a-dire que pour
lire une donnée située au milieu de la bande, il faut d’abord la rembobiner, puis la
lire de bout en bout jusqu’a ce qu’on trouve la donnée en question. L’ utilisation de
cartes perforées permet donc a plusieurs programmeurs d’écrire en méme temps leurs
programmes (chacun sur sa carte et chacun sur son ordinateur), ce qui serait totalement
impossible avec des bandes magnétiques.
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Le traitement différé des entrées / sorties (spool)

Le caractere séquentiel des bandes magnétiques était tres pénalisant et entraina le
développement d’un périphérique a acces aléatoire, c’est-a-dire pour lequel 1’acces
a n’importe quelle donnée est direct. Ce périphérique s’appelle le disque dur et est
devenu depuis un des périphériques les plus courants.

FIGURE 3.16 — Le premier disque dur.

Les disques durs se sont rapidement répandus et ont tout naturellement relégué au
rang de stockage secondaire les bandes magnétiques (elles sont toujours utilisées pour
réaliser des sauvegardes). Le traitement hors-ligne disparut en méme temps au profit
du spool : Simultaneous Peripheral Operation On Line. Les cartes perforées sont alors
directement copiées sur le disque dur et I’ordinateur y accéde quand il en a besoin. De
méme, lorsque 1’ordinateur effectue un travail, il écrit le résultat sur le disque dur et il
ne I’envoie a I’imprimante que lorsqu’il a terminé ce travail.

Aujourd’hui, le terme de spool perdure pour les travaux envoyés a I’imprimante
mais a disparu pour la plupart des entrées / sorties : on parle désormais de buffering,
c’est-a-dire de I'utilisation de mémoires tampon (buffer) pour accumuler les entrées /
sorties avant de les envoyer aux périphériques concernés. La différence entre le spool
et 'utilisation de buffer tient dans la petite taille des buffer. Par exemple, lorsqu’un
programme demande I’impression a I’écran d’une ligne de texte, cette ligne est stockée
dans une mémoire tampon et n’est imprimée que lorsque ce tampon est plein ou lorsque
le programmeur en fait 1a demande expliciteEl

3.4 Les circuits intégrés (1965-1980)

Le traitement hors-ligne des entrées / sorties entraina le développement de deux
gammes d’ordinateurs différentes : d’une part, des gros ordinateurs trés coliteux spé-
cialisés dans les calculs et, d’autre part, des petits ordinateurs beaucoup moins chers

2. Parfois sans le savoir...
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spécialisés dans les entrées / sorties. La premiere gamme était essentiellement utilisée
par I’armée, les universités ou la météorologie nationale. La seconde gamme était
utilisée par les banques, les assureurs et les grandes administrations.

Ces deux gammes étaient malheureusement incompatibles et une banque désireuse
d’acheter du matériel plus perfectionné ne pouvait pas changer de gamme sans au
préalable re-développer tous les programmes qu’elle utilisait. Les constructeurs d’ordi-
nateur déciderent alors de produire des ordinateurs compatibles, ce qui fut notamment
possible grace a ’utilisation de circuits intégrés.

La coexistence de ces deux gammes représente bien les deux approches des sys-
temes d’exploitation : les gros ordinateurs devaient étre utilisés au mieux pour faire des
calculs et tous les efforts tendaient vers 1’efficacité des traitements ; réciproquement, les
petit ordinateurs devaient étre pratiques d’utilisation et tous les efforts tendaient vers la
commodité. Le dilemme efficacité versus commodité persiste encore de nos jours et,
paradoxalement, les systemes d’exploitation se sont essentiellement développés sur les
petits ordinateurs.

Ordonnancement dynamique

L’ordonnancement des travaux est 1’ordre dans lequel ces travaux vont étre exécutés
par I’ordinateur. Cet ordonnancement était jusqu’alors déterminé par 1’opérateur lorsque
celui-ci triait les cartes perforées. Puis, les cartes étant recopiées sur des bandes
magnétiques, cet ordonnancement était fixé une fois pour toutes et I’ordinateur était
contraint d’exécuter les travaux dans I’ordre dans lequel ils arrivaient.

Avec I'utilisation des disques durs, 1’ordinateur est capable de choisir lui-méme
I’ordre dans lequel les tiches vont étre exécutées. Si, par exemple, les taches A, B et C
doivent étre exécutées et si la tache B a besoin des résultats de C, 1’ordinateur pourra
décider d’exécuter C avant B. L’ordre dans lequel les programmes sont écrits sur le
disque dur et I’ordre dans lequel ils sont exécutés n’ont donc plus rien a voir. Une des
taches du systeme d’exploitation est donc de déterminer cet ordre.

Multiprogrammation

A partir du moment ot le systéme d’exploitation peut choisir I’ordre dans lequel les
taches s’exécutent et dans la mesure ot deux tiches peuvent coexister en mémoire (le
systeme d’exploitation plus la tAche courante), il devenait possible de charger plusieurs
taches en mémoire et de passer de 1’une a ’autre. L’idée, comme toujours, était de ne
pas laisser 1’ordinateur inoccupé. Or les temps d’entrées / sorties étaient assez longs
(quelques milli-secondes) par rapport aux temps de réaction des ordinateurs et une
facon de rentabiliser la machine consistait & exécuter une autre tiche pendant que la
tache en cours attendait des données stockées (ou a stocker) sur des périphériques.

Par exemple, si une tache doit afficher a I’écran des lignes de texte, I’ordinateur a
le temps entre deux affichages successifs d’un caractere d’effectuer quelques calculs.
Ce principe s’appelle la multiprogrammation et il ne faut pas le confondre avec le
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temps partagé que nous décrirons juste apres : deés que la tiche a terminé ses entrées /
sorties, elle reprend la main pour effectuer les calculs sans étre interrompue jusqu’aux
prochaines entrées / sorties.

Processus C [ -=----mmmmmmmmim oo

Processus B f--------ooomoooaaon b R SRR R e

Processus A PREArEEEISNIEOEERII D 3- - - - RS ESRREEIR -

L B e e s e
Temps

FIGURE 3.17 — Principe de la multi-programmation : un processus attendant une
entrée / sortie n’utilise plus le processeur et celui-ci est affecté a un autre processus.

La commutation d’une tiche a I’autre suppose que le systeéme d’exploitation est
capable de sauvegarder toutes les informations et toutes les données nécessaires a
I’exécution des deux taches. Cela suppose aussi que le systeme est capable de protéger
les taches entre elles, c’est-a-dire qu’il est capable d’empécher chaque tache d’accéder
aux zones mémoires utilisées par les autres, y compris celles qu’il utilise lui-méme !

Les systemes d’exploitation a multiprogrammation ont surtout été utilisés pour les
petits ordinateurs destinés aux banques, aux assureurs et aux administrations. En effet,
les gros ordinateurs étaient essentiellement utilisés pour des calculs scientifiques et
les temps d’entrées / sorties étaient tres faibles par rapport aux temps de calculs. Pour
des entreprises gérant des comptes bancaires ou des dossiers de clients, ¢’était bien
entendu I’inverse !

Le partage du temps

La multiprogrammation permettait de ne pas perdre trop de temps en attendant
les entrées / sorties, mais le fonctionnement des ordinateurs était encore et toujours
fondé€ sur le traitement par lots. Avec la disparition des bandes magnétiques et des
cartes perforées, il devenait difficile de justifier ce procédé et de nombreux défauts
le rendaient tres pénible au quotidien. En particulier, un programmeur qui voulait
tester son programme devait attendre que celui-ci soit sélectionné par le systeéme
d’exploitation, ce qui pouvait prendre des heures si les travaux en cours duraient tres
longtemps. En cas d’erreur, non seulement le programmeur ne pouvait pas déboguer
le programme directement, mais en plus il devait remettre son programme (apres
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correction) dans la file d’attente. Tester et déboguer un programme prenait donc des
jours et des jours, car la moindre erreur supposait une attente de quelques heures.

11 parait difficile aujourd’hui de se représenter le temps ainsi perdu, mais imaginons
que lors de I’écriture d’un gros programme, nous perdions ne serait-ce qu’une demi-
heure pour tout point-virgule oublié ou pour toute accolade mal placée...

Ecriture du programme

Programme dans la machine

Attente

" ?
Programme traité 2 heures ?

Bug !

|
|
|
|
|
|

|
|
‘ I heure ?
|
|
Modification du programme ‘

FIGURE 3.18 — La mise au point fastidieuse des programmes sur des ordinateurs a
traitement par lots...

Ces contraintes ont donc fait place a la notion d’interactivité. L’idée consistait a
élargir le principe de la multiprogrammation afin de donner I’illusion aux utilisateurs de
disposer de toute la machine pour exécuter leur tache. Pour cela, chaque tiche dispose
d’un petit laps de temps pour s’exécuter, puis est contrainte de passer la main a la tiche
suivante, et ainsi de suite jusqu’a ce que la main revienne a la premiere tiche. Ainsi,
si les laps de temps sont assez petits, I'utilisateur a la sensation que, pour une durée
donnée, plusieurs taches s’exécutent de facon concurrente.

Processus C [f------------------ B =t--------
Processus B | --- A -------------- -
Processus A jumaam- - - - GRoRTEEIRt--- - - oo -

FIGURE 3.19 — Principe de I’exécution en temps partagé.

Il ne faut pas confondre I’exécution concurrente de taches avec I’exécution pa-
rallele : lors d’une exécution concurrente, a tout instant, une seule et unique tiche
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s’exécute sur I’unique processeur de 1’ordinateur et ce n’est que lorsqu’on observe la
situation a une échelle de temps plus grande (de 1’ordre de la seconde, par exemple)
qu’on a I’illusion que plusieurs taches s’exécutent en méme temps. En revanche, si on
utilise un ordinateur doté de plusieurs processeurs, il est possible d’exécuter plusieurs
taches en parallele, c’est-a-dire qu’a un instant donné chaque processeur n’exécutera
qu’une seule tache, mais I’ensemble des processeurs de 1’ordinateur exécuteront bel et
bien plusieurs tdches en méme temps. Notons que rien n’interdit d’exécuter des taches
de fagon concurrente et parallele sur un ordinateur multi-processeurs.

Processus C [--------onmomoo oo QIR e I e

Processus B | ---qmaam------ - ---- i e — o REETED - - - mmmm e

Processus A [ - - - - (i RECEEEEEEEEE A - -

FIGURE 3.20 — L’exécution en temps partagé inclut la multi-programmation et un
processus peut tres bien perdre la main avant la fin du quantum de temps qui lui avait
été affecté : il suffit pour cela qu’il ait besoin d’une entrée / sortie.

Par abus de langage, les systemes d’exploitation permettant d’exécuter les taches
en temps partagé sont appelés multi-taches, mais ce terme est assez ambigu et il est
préférable de ne pas I’employer. Nous verrons d’ailleurs dans la section sur les systemes
d’exploitation actuels que certains vendeurs de systémes jouent sur cette expression
pour tromper le client.

Avec un systéeme a temps partagé, la commutation d’une tache a I’autre doit &tre
tres rapide car elle est effectuée plusieurs fois par seconde. Il devient donc capital
d’accélérer le procédé de sauvegarde qui permet de restaurer 1’état dans lequel était
une tache avant d’étre interrompue pour céder la place a une autre tache. En pratique,
cette opération, appelée changement de contexte, est essentiellement prise en charge
par les couches matérielles de la machine.

La protection des taches entre elles devenait aussi de plus en plus importante et
les systemes a temps partagé ont rapidement imposé 1’utilisation de la mémoire vir-
tuelle et des modes noyau ou utilisateur des processeurs. Ceci a d’ailleurs freiné leur
propagation car beaucoup d’ordinateurs de 1I’époque étaient dotés de processeurs qui
ne disposaient pas de ce double mode d’exécution et il était bien slir impensable de
racheter des ordinateurs uniquement pour offrir un peu d’interactivité aux program-
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meurs (n’oublions pas que le temps ordinateur a longtemps colité plus cher que le
temps programmeur).

FIGURE 3.21 — Le principe d’interactivité permet d’utiliser des périphériques pour
contréler le fonctionnement de I’ordinateur. Ici la premiere souris.

Unix

Le MIT, les laboratoires Bell et la compagnie General Electrics déciderent de
construire une machine sur laquelle pourraient se connecter des centaines d’utili-
sateurs a la fois. Le systéme d’exploitation de cette machine s’appelait MULTICS
(MULTiplexed Information and Computing Service). Il comportait des innovations
intéressantes et intégrait I’essentiel des services assurés jusqu’alors par I’ensemble des
systemes d’exploitation. Malheureusement, le projet MULTICS était trop ambitieux et
fut abandonné.

Entre temps, les « mini-ordinateurs » avaient vu le jour : le premier de ces ordina-
teurs était le DEC PDP-1, né en 1961, qui pour 120 000 dollars offrait une capacité
de 4096 mots de 8 bits. Cet ordinateur remporta un franc succes et DEC produisit
d’autres modeles, tous incompatibles entre eux, ce qui permit de faire les meilleurs
choix technologiques pour chaque génération. Parmi ces ordinateurs, le PDP-7 et le
PDP-11 sont les plus connus.

Ken Thompson travaillait chez Bell et avait participé au projet MULTICS. Il décida
d’en écrire une version simplifiée, en particulier mono-utilisateur, pour son PDP-7.
Cette version fut baptisée ironiquement UNICS (UNiplexed...) par Brian Kernighan,
puis son nom se transforma en Unix. Le résultat étant trés satisfaisant, les laboratoires
Bell acheterent un PDP-11 et Thompson y implanta son systeme. Dennis Ritchielﬂ qui
congut et réalisa le langage C, travaillait aussi chez Bell et il réécrivit avec Thomson le
systeme Unix en C. Comme le C est un langage de haut niveau facile a porter de machine
en machine, Unix fut rapidement adapté a de nombreuses architectures différentes et
devint le systeme d’exploitation le plus porté de tous les temps.

3. Dennis Ritchie est décédé début octobre 2011. Si sa mort ne fit pas la couverture des journaux comme
celle de Steve Jobs, son influence, aux dires des historiens, fut largement comparable.
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Unix est une marque déposée des laboratoires Bell, mais ceux-ci distribuérent
(quasi-)librement les sources d’Unix pendant un certain temps. Puis, aprés avoir pris
conscience de la valeur marchande d’un tel systeme, ils déciderent de le commercialiser.
Le nom d’Unix était déja connu, mais n’était plus utilisable (sauf par Bell). C’est
pourquoi de nombreux systemes d’exploitation de type Unix ont vu le jour sous des
noms tres différents, mais généralement de consonance proche : Minix, Ultrix, Irix,
Linux...

FIGURE 3.22 — Les « mini-ordinateurs » Dec PDP-1 et PDP-7.

3.5 Linformatique moderne (1980—1995)

L’informatique moderne se traduit essentiellement par la généralisation de 1’uti-
lisation des ordinateurs. Paradoxalement, cette généralisation s’est faite au mépris
des systemes d’exploitation, car comme il devenait possible de donner un ordinateur
a chaque utilisateur, le role du systeéme d’exploitation a vite été sous-estimé. Ainsi,
de nombreuses sociétés ont préféré acheter de grandes quantités de petites machines
dotées de systemes d’exploitation rudimentaires plutot que de croire en 1’utilisation
intelligente de 1’outil informatique.

Ces choix, datant des années 1980, continuent et continueront de pénaliser les so-
ciétés ainsi dotées et de favoriser leur inertie face aux innovations. Comme ces sociétés
ont fondé leur stratégie sur des principes, sur des langages de programmation, sur des
outils ou sur des systémes d’exploitation qui, depuis, sont complétement obsoletes,
elles sont confrontées a deux choix pour le futur : ou bien elles continuent malgré tout
a utiliser ces outils du passé sachant que ¢a leur revient trés cher (aujourd’hui le temps
programmeur est beaucoup beaucoup plus cher que le temps ordinateur), ou bien elles
décident de se mettre a jour et cela suppose que tous les développements thésaurisés
pendant ces 20 dernieres années seront mis a la poubelle. Cela revient a repartir a zéro !
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Les ordinateurs personnels

Les ordinateurs personnels datent du début des années 1980. On parle parfois
de micro-ordinateurs, mais cette considération est aujourd’hui dépassée : la taille
d’un ordinateur n’est pas proportionnelle a sa puissance. Il est d’ailleurs difficile de
distinguer de nos jours un ordinateur personnel d’un ordinateur professionnel.

Les ordinateurs personnels sont naturellement groupés en deux catégories : les PC
et les Macintosh. L’origine de cette distinction n’est pas déterminée et, une fois de
plus, il devient aujourd’hui tres difficile de distinguer un PC d’un Mac. D’ailleurs, bon
nombre de personnes pensent qu’un PC est un ordinateur qui exécute les programmes
Windows ou Windows XP, ce qui n’a rien a voir !

MS-DOS et Unix

Les deux systemes d’exploitation qui se sont propagés pendant cette période sont
MS-DOS et Unix. Une fois de plus, ces deux systemes représentent les deux extrémes
des systemes d’exploitation : la commodité contre 1’efficacité.

MS-DOS est un systeme rudimentaire tres facile a utiliser. Unix est un systeme
complexe et redoutablement efficace, mais de prime abord parfois rude. Peu a peu,
MS-DOS s’est rapproché d’Unix et Unix a fait des efforts pour devenir plus accessible.
Nous aborderons 1’avenir de ces deux systemes dans la section sur les systemes actuels.

Les réseaux d’ordinateurs

La multiplication des ordinateurs a permis de les connecter et de créer des réseaux
d’ordinateurs. La gestion des communications entre ordinateurs est alors une des
nouvelles tiches des systemes d’exploitation.

Les machines (massivement) paralléles

Des ordinateurs contenant plusieurs dizaines, voire plusieurs milliers, de proces-
seurs on vu le jour. Sur le principe, ils se rapprochaient en fait des vieux ordinateurs
de calcul, car ils étaient tres cotiteux et il fallait a tout prix les rentabiliser. Ainsi, le
traitement par lots a eu un sursaut de vie lorsque ces machines étaient a la mode.

Aujourd’hui cette mode est révolue et les machines de demain devraient étre dotées
de quelques processeurs seulement (2, 4, 8 ou 16). En revanche, il est exclu d’utiliser
ces machines sans un systéme d’exploitation multi-utilisateurs a temps partagé.

3.6 Les systemes d’exploitation d’aujourd’hui

Dans cette section, nous présentons rapidement les systeémes d’exploitation que
I’on trouve couramment aujourd’hui sur les ordinateurs. Les caractéristiques présentées
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FIGURE 3.23 — La Thinking Machine contenait 65536 processeurs répartis dans un
hypercube, a savoir les processeurs étaient a la « méme distance » les uns des autres,
par le biais d’un réseau de routage inter-processeurs. Elle pouvait toutefois étre utilisée
en mode asynchrone pour simuler des cas réels tels que les grands réseaux électriques.

ici sont susceptibles de ne pas étre totalement d’actualité car les systemes évoluent
assez rapidement de version en version.

Avant de décrire les systemes, nous faisons un rapide point sur le vocabulaire a la
mode.

Vocabulaire et définition

Il n’est pas possible de désosser tous les systemes d’exploitation que I’on rencontre,
ne serait-ce que parce que la plupart d’entre eux (tous les systémes commerciaux) ne
sont pas fournis avec leurs sources. Pour parler des capacités des systemes, il faut donc
se mettre d’accord sur un vocabulaire commun et faire confiance aux opinions des
développeurs ou des utilisateurs des systemes.

Comme justement beaucoup de constructeurs ou de vendeurs de logiciels jouent
sur I’ambiguité des mots pour imposer leurs productions, nous allons ici essayer de
définir clairement les notions que nous avons énoncées dans les sections ci-dessus.

Le moniteur résident

Le moniteur résident représente le strict minimum du travail d’un systeme d’exploi-
tation. Les seuls services assurés sont 1’interprétation des commandes, I’enchainement
des taches et I’acces simplifié aux périphériques.

Il parait impensable aujourd’hui d’utiliser encore des moniteurs résidents pour
contrdler des ordinateurs employés professionnellement.

87



Chapitre 3. Evolution des systémes d’exploitation

Les systémes multi-taches

Comme nous le disions plus haut, le terme multi-tdches est mal choisi et il faut en
fait lui préférer I’expression « temps partagé ». Malheureusement, le terme multi-tiches
s’est imposé et il est difficile de revenir en arriere.

Un systéme a temps partagé est un systeme qui peut exécuter plusieurs taches
pendant une durée donnée. Chaque tiche dispose du processeur pendant un bref laps
de temps, puis est interrompue pour laisser le processeur a une autre tache (et ainsi de
suite).

Les systémes multi-taches préemptifs

La notion de multi-tiches préemptif ne devrait pas exister et nous pouvons consi-
dérer qu’un systéme qui ne serait pas multi-tdche préemptif ne mérite pas le nom de
multi-taches. Pourquoi alors cette distinction ? En fait, certaines sociétés commerciales
qui n’étaient pas capables de produire un systeme d’exploitation multi-tdches ont
développé des systemes qui donnaient 1I’illusion du multi-tﬁchesﬂ Ces systeémes, plutot
que d’étre appelés « faux multi-tiches », ont conservé le nom de multi-taches et il a
donc fallu trouver un autre nom pour les vrais systeémes multi-taches.

Un systeme multi-tiches non préemptif ne peut pas interrompre 1’exécution d’une
tache en cours et il doit attendre que celle-ci rende spontanément la main pour attribuer
le processeur a une autre tiche. Donc si une tache décide de garder le processeur pour
elle pendant des heures, rien ne I’en empéche ! Mais il est toujours possible de choisir
deux ou trois programmes rendant spontanément et régulierement la main pour faire
de jolies démonstrations...

Inversement, un systeme multi-tiches préemptif décide quand il interrompt une
tache pour attribuer le processeur a une autre tache. Choisir la prochaine tiche a exécuter
n’est pas simple et les différentes politiques d’ordonnancement sont tres intéressantes a
étudier. C’est ce qu’on appelle I’ordonnancement dynamique des processus (scheduling
en anglais).

Il est bien entendu beaucoup plus facile de demander gentiment a une tiche de
rendre la main plut6t que de I’interrompre d’autorité !

Les systéemes multi-utilisateurs

Il ne faut pas confondre les systemes multi-taches et les systémes multi-utilisateurs,
méme si souvent les deux vont de pair. Un systeéme multi-utilisateurs est un systéme
sur lequel plusieurs utilisateurs peuvent travailler, mais pas nécessairement de fagcon
interactive. Par exemple, il existe des systeémes multi-utilisateurs a traitement par lots.

Un systeme multi-utilisateurs doit protéger les données de chaque utilisateur sur les
périphériques a support non volatile, comme par exemple, les fichiers sur disque dur.

4. Sachant que, par définition, le multi-tiches donne déja I’illusion du parallélisme, ces systeémes donnent
donc I’illusion de I’illusion du parallélisme...
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Cependant, plusieurs tdiches du méme utilisateur peuvent accéder aux mémes données
sur disque dur. Cette protection est donc tres différente de celle de la mémoire décrite
ci-dessous.

La mémoire virtuelle

Les systemes a mémoire virtuelle permettent, d’une part, d’utiliser plus de mé-
moire que I’ordinateur n’a de mémoire principale et, d’autre part, de ne pas utiliser
explicitement des adresses physiques pour accéder aux données.

La protection de la mémoire

Les systemes a temps partagé doivent protéger les tiches les unes des autres et,
en particulier, ils doivent se préserver eux-mémes des intrusions des autres taches.
Lorsqu’un systeme protege la mémoire utilisée par les différentes tiches, il lui est
toujours possible de garder la main, méme lorsqu’une tdche commet une erreur et
s’arréte de fonctionner normalement. Ainsi, il est facile de reconnaitre les systemes
n’utilisant pas de protection de mémoire : si un programme plante, il est généralement
nécessaire de réinitialiser la machine (reboot en anglais).

La protection de la mémoire va généralement de pair avec les systemes multi-taches
et I’utilisation de la mémoire virtuelle.

Les systémes de type Unix

11 est paradoxalement tres difficile de définir ce qu’est un systeme d’exploitation de
type Unix. Pendant longtemps, les systemes Unix étaient les seuls a étre multi-tAches
(préemptif, bien-stir !), multi-utilisateurs, avec mémoire virtuelle et protection de la
mémoire.

Avec I’apparition récente de systemes offrant les mémes caractéristiques, la ques-
tion de ce qu’est un systeme Unix se pose. Est-il défini par I’interface qu’il offre aux
utilisateurs et aux programmeurs ? Est-il défini par la fagon dont il est programmé ?
Est-il défini par la philosophie de gestion des périphériques ?

Cette question reste ici sans réponse et nous nous contenterons de citer quelques
systemes d’exploitation de type Unix :

4.4BSD : systeme développé par ’université de Berkeley et dont une
grande partie est gratuite ;

Minix : systeme gratuit développé a partir de la version 7 de 1’Unix des
laboratoires Bell ;

Linux : ce systeme est gratuit et peut étre installé sur de nombreuses
machines, comme les PC, les MacIntosh, les DEC alpha ou les
stations de travail SUN ;

NetBSD : tout comme Linux, ce systeme — fondé sur 4.4BSD — est gratuit
et il peut étre installé sur un grand nombre de machines ;
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OpenBSD : issu de NetBSD, il en conserve les caractéristiques mais se
focalise sur les architectures de types PC et SPARC. Ses objectifs
sont avant tout la sécurité et la cryptographie des données ;

FreeBSD : fondé sur 4.4BSD, ce systéme est aussi gratuit et le plus
répandu de la famille BSD ;

Irix : systeme utilisé sur les stations de travail SGI ;

Solaris : systeme utilisé sur les stations de travail SUN ou plutdt Oracle ;
HP-UX : systeme utilisé sur les stations de travail HP;

AIX : systeme développé par IBM ;

Ultrix : systeme utilisé sur les stations Digital VAX et Decstation a base
de processeur MIPS ;

True64 Unix : autrefois appelé OSF/1 puis Digital Unix, ce systéme est
utilisé sur les DEC Alpha.

Les systémes d’exploitation de Microsoft

La société Microsoft a développé plusieurs systemes d’exploitation qui ont eu
beaucoup de succes : MS-DOS, Windows, Windows 95, Windows 98, Windows NT,
Windows XP, Windows Server 2000, Windows Vista, Windows Seven. . .

MS-DOS

Le principal systeme d’exploitation fonctionnant sur des PC est MS-DOS (Disc
Operating System). Initialement, en 1980, le systeme d’exploitation des PC était le
CP/M 80, développé par Digital Research. Ce systéme était congu pour des processeurs
8 bits et ne convenait donc pas au « tout nouveau » processeur 8086. Digital Research
annonca alors le développement du CP/M 86 adapté au processeur 8086, mais la sortie
de ce systeme tarda, et un programmeur, Jim Paterson, développa en 1981 un nouveau
systeme d’exploitation, de 6 Ko seulement, qu’il nomma 86-DOS. Peu apres Microsoft
produisit MS-DOS. Précisons que Microsoft n’a pas développé la premiere version de
MS-DOS mais I’a achetée.

Les premieres versions de MS-DOS restaient compatibles avec le CP/M 80, ce qui
ne facilitait pas leurs développements. En 1983 et 1984 naquirent respectivement les
versions 2.0 et 3.0 de MS-DOS qui s’éloignaient au fur et a mesure du CP/M 80 pour
tenter de se rapprocher des facilités d’Unix. Voici les grandes étapes de MS-DOS :

MS-DOS 1.0 en 1981,

MS-DOS 2.0 en 1983 qui adopte une structure hiérarchique pour le sys-
teme de fichiers;

MS-DOS 3.0 en 1984 qui autorise des lecteurs de 1,2 Megaoctets (jus-
qu’alors les disquettes avaient une capacité de 360 Ko !) et les disques
durs ;
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MS-DOS 3.2 en 1986 qui permet I’utilisation de disquette 3 pouces 1/2
(le format qui était plus répandu a I’époque) et qui est aussi la
premiere version de DOS incompatible avec les précédentes ;

MS-DOS 6.22 la derniére version autonome de MS-DOS ;
MS-DOS 7 sortie en 1995, le DOS de Windows 95,
MS-DOS 7.1 enfin une version capable de supporter la FAT32 (!),

MS-DOS 8 il s’agit de la derniere version si I’on exclut MS-DOS 2000
qui rajoute simplement quelques fonctionnalités.

MS-DOS n’est ni plus ni moins qu’un moniteur résident. Il est donc mono-tache,
mono-utilisateur, sans mémoire virtuelle ni protection de la mémoire. Comme tous les
moniteurs résidents, il assure uniquement 1’ interprétation des commandes et 1’enchai-
nement de celles-ci. MS-DOS est construit sur une sous-couche appelée BIOS (Basic
Input Output System) qui assure 1’essentiel des fonctions d’entrées / sorties.

Windows

Initialement, Windows n’était qu’une interface graphique de MS-DOS. Puis, peu a
peu, Windows s’est développé indépendamment et la version Windows 3.11 utilisait par
exemple la mémoire virtuelle. Néanmoins, Windows 3.11 est un systéme mono-tache,
mono-utilisateur et sans protection de mémoire.

Les raisons expliquant le succes de Windows sont probablement les mémes que
celles expliquant le succes de MS-DOS : simplicité et possibilité d’accéder directement
aux couches matérielles les plus basses de la machine. Il y a cependant une autre
raison expliquant le succes de Windows : les traitements de texte, les tableurs et
les logiciels de dessins développés par Microsoft avaient de réelles qualités et ne
pouvaient fonctionner sur PC qu’avec le systeme d’exploitation Windows. En liant les
deux, Microsoft assurait la propagation de son systeme d’exploitation. Cette stratégie
commerciale est tres classique, mais on peut lui reprocher de s’opposer aux progres
informatiques.

Windows et Unix se sont longtemps opposés en proposant des services totalement
différents : d’un coté, Windows était simple d’acces mais peu efficace, d’un autre
coté, Unix était tres efficace mais peu convivial. Cette guerre a eu au moins le mérite
de montrer qu’aucune de ces deux attitudes n’était la bonne et il est probable que
sans I’intervention de Windows, les systeémes Unix d’aujourd’hui seraient peut-étre
moins avancés en termes de convivialité. Notons toutefois qu’en matiere d’interfaces
graphiques, NeXT, société fondée en 1985 par Steve Jobs, offrait un systeéme d’ex-
ploitation basé sur Unix avec une interface graphique tres soignée. C’est d’ailleurs le
rachat, en 1996, par Apple de NeXT qui conduira a la mise en place de Mac OS X tel
que nous le connaissons aujourd’hui.
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Windows 95

Windows 95 a été annoncé comme une révolution par Microsoft. Il devait étre multi-
taches, avec mémoire virtuelle et protection de la mémoire. En pratique, Microsoft a
eu beaucoup de mal a tenir ses promesses et le développement du systeéme prenant de
plus en plus de retard, il fut finalement vendu alors qu’il n’était pas tout a fait prét.

Par ailleurs et pour des raisons de compatibilité, les programmes prévus pour
Windows 3.11 peuvent aussi étre exécutés sous Windows 95. Or ces programmes ont
I’habitude d’utiliser la machine comme bon leur semble et il est tres difficile les faire
fonctionner en multi-tdches (voir section[5.1)).

Windows 95 n’est donc pas multi-tiches, quoi que peut en dire Microsoft, et il
apparait a I’'usage que la protection de la mémoire ne fonctionne pas toujours.

Windows 98

Windows 98 est la nouvelle mouture du systeme d’exploitation Windows 95. Il
reprend les mémes caractéristiques que Windows 95 et, donc, les mémes défauts. L’ ap-
parition de Windows 98 a été justifiée par un remaniement de certaines fonctionnalités
et par la correction de certains bugs, mais il s’avere que ¢’était surtout une bonne
occasion pour Microsoft de tenter d’imposer ses logiciels de navigation sur I’Internet
(Internet Explorer) et de gestion des courriers électroniques (Outlook).

Notons aussi que cela permet, d’une part, d’occuper le marché et, d’autre part, de
se faire un peu d’argent en vendant des mises a jour pour Windows 95.

Contrairement aux systémes d’exploitation évolués, MS-DOS, Windows 3.11,
Windows 95 et Windows 98 laissaient I’utilisateur accéder directement aux divers
périphériques, avec ou sans I’intermédiaire du BIOS. C’était probablement cette faculté
alliée a la simplicité extréme de ces environnements qui expliquait leur succes. Ils sont
aujourd’hui totalement dépassés et peuvent a peine servir pour des machines de jeux.

Windows NT

Windows NT est le premier systeme multi-tdches avec mémoire virtuelle et protec-
tion de la mémoire produit par Microsoft. En comparaison des précédentes versions de
Windows, Windows NT était donc plus stable, mais aussi moins accessible. Microsoft
visait essentiellement avec Windows NT le marché des systemes d’exploitation pour
serveurs et était présenté comme le concurrent direct d’Unix.

Windows NT n’est pas multi-utilisateursE] et apparait comme un systéme peu
matureﬁ Ses utilisateurs lui reprochent en particulier sa lourdeur (il s’agit d’un systéme
d’exploitation mixte comme cela est présenté dans le paragraphe [2.4) et sa lente
évolution. Pourtant, malgré ses défauts, Windows NT a atteint son but et Microsoft a
ainsi pu pénétrer dans le marché tres fermé des serveurs.

5. Il existe cependant des surcouches permettant de gérer plusieurs utilisateurs.
6. Malgré des numéros de version élevés, c’est un systéme tres récent (1993).
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Windows NT fonctionne sur des PC, mais aussi sur des stations de travail SGI[Z] ou
DEC Alpha.

Windows Server 2000

Windows Server 2000 est la premiere version du systeme d’exploitation de Mi-
crosoft prenant en compte la notion d’utilisateurs et le fait que plusieurs utilisateurs
peuvent utiliser le méme ordinateur. L’ objectif était de créer un systeme tenant a la
fois de Windows 98 et de Windows NT, capable de remplacer les deux. C’est aussi la
version qui indique les difficultés de Microsoft a continuer dans la voie du « systeme
d’exploitation bon a tout faire » : il existe en fait plusieurs versions de Windows 2000
et, en particulier, une version dédiée aux serveurs.

En pratique, Windows Server 2000 a des qualités indéniables et sa stabilité est
incomparable avec celle des versions précédentes. Il n’y a cependant pas de miracle :
pour construire un systeme stable, Microsoft a dii employer les mémes méthodes que
celles des autres systemes robustes (notamment les mémes méthodes qu’Unix) et a
introduit de nombreuses limitations dans la 1égendaire facilité d’utilisation de Windows.
En particulier, la compatibilité ascendante n’a pas pu €tre maintenue (les logiciels
fonctionnant sous Windows 95 ou Windows 98 ne fonctionnent pas nécessairement
sous Windows Server 2000) et le paramétrage d’un serveur sous Windows Server 2000
est nettement plus complexe que le paramétrage d’une station sous Windows 95 !

Ceci a eu deux effets de bord inattendus :

— Beaucoup d’entreprises ont attendu tres longtemps avant de passer sous Windows
Server 2000 car cette migration entrainait le redéveloppement de la plupart des
logiciels, car elle impliquait un changement important dans les méthodes de
gestion et d’administration des postes de travail et car elle entrainait une bascule
«violente » d’un systéme a 1’autre, avec des risques d’interruption prolongée de
servicef!]

— Beaucoup d’entreprises qui ont fait les efforts et les investissements nécessaires
pour passer a Windows Server 2000 ont décidé d’amortir sur la durée cette
bascule et ont ensuite refusé de passer aux versions suivantes de Windows.
Windows Server 2000 est ainsi aujourd’hui le systeme Windows le plus répandu
dans les entreprises (plus que ses prédécesseurs et plus que ses successeurs).

Méme s’ils sont assez proches, Windows Server 2000 et Unix reposent 1’éternel
probléme des systemes d’exploitation : commodité versus efficacité. La querelle qui
oppose Windows Server 2000 et Unix est la méme que celle qui opposait MS-DOS et
Unix, puis Windows et Unix. Il est probable que, comme précédemment, les systeémes

7. Apres une bréve tentative visant a commercialiser des stations graphiques sous Windows NT, SGI a
finalement décidé de revenir a Unix et, en particulier, de développer des stations graphiques fonctionnant
sous Linux...

8. Ces risques ne sont pas propres a Windows et se retrouvent a chaque fois que 1’on change de systéme
d’information dans une entreprise, dés lors qu’il n’est pas possible de faire une bascule douce de 1’ancien au
nouveau (poste par poste, par exemple).
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d’exploitation de Microsoft s’inspirent largement d’Unix pour améliorer les services
qu’ils proposent et qu’Unix s’inspire de la facilité d’acces de ces systémes pour
améliorer sa convivialité. En fait, tant que ces deux systémes subsistent, 1’utilisateur
est gagnant car non seulement il peut choisir ’'un ou I’autre suivant ses besoins, mais
en plus, il se voit proposer des systemes de plus en plus performants.

Windows XP et les suivants

Windows XP est une évolution de Windows Server 2000 qui porte essentiellement
sur des corrections d’ergonomie et sur un allégement des protections mises en place
sous Windows Server 2000 : ce retour arriére est vraisemblablement une tentative pour
contrer les deux effets de bord décrits ci-dessus.

Windows Server 2003 est une version consacrée aux serveurs, dérivée de Windows
Server 2000, corrigeant certains dysfonctionnements.

Windows Vista est une version intermédiaire entre Windows Server 2000 et Win-
dows Seven. Les principales nouveautés sont liées a la gestion des systemes 64 bits, une
interface graphique utilisant de maniére massive les données vectorielles (s’ appuyant
sur Windows Presentation Foundation) qui aurait pour effet indirect de faire baisser
I’autonomie des ordinateurs portables.

Des efforts ont aussi été consentis dans le domaine de la sécurité. . ., notamment
le fait d’avoir des programmes lancés dans un contexte d’exécution plus faible que le
niveau administrateur et surtout 1’incorporation de la couche TCPA Palladium. Cette
couche de DRME] inclut deux choses. Tout d’abord TCPA (Trusted Computing Plate-
form Alliance) qui permet d’assurer que seuls des logiciels signés (... par Microsoft ?)
peuvent s’exécuter. Ensuite 1’architecture Palladium qui instaure un chiffrement des
données circulant sur les bus de données. Cela permet par exemple d’éviter toute
interception d’un flux vidéo provenant d’un lecteur de DVD et arrivant sur la carte
graphique. Ce chiffrement devrait étre assuré par des composants matériels intégrés
a la carte mere et aux cartes graphiques. Le prix de cet ajout permettant de garantir
I’impossibilité des copies serait supporté par. .. les utilisateurs !

Les autres systémes
0S/2

0OS/2 est un systeme multi-tiches, multi-utilisateurs, avec mémoire virtuelle et
protection de la mémoire. Il est essentiellement soutenu par IBM et aurait di avoir
du succes. Congu a la base en 1987 par Microsoft et IBM, il a été congu comme un
descendant commun de MS-DOS et d’Unix.

11 est difficile de dire pourquoi OS/2 n’a pas eu beaucoup de succes. Initialement, la
raison invoquée était sa lourdeur, mais il s’est avéré que Windows 95 et Windows NT
souffraient du méme défaut. Il est probable qu’OS/2 ait en fait souffert d’une guerre

9. Digital Rights Management.
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qui oppose I’alliance Apple/IBM a I’alliance Intel/Microsoft et qui visait a développer
un processeur (le PowerPC) en dehors du contrdle d’Intel.

Mach

Le systeme d’exploitation Mach est en fait un micro-noyau (voir section [2.4) sur
lequel doivent étre greffés d’autres services. Il fut congu a 1I’Université de Carnagie
Mellon en 1985 dans le but de réaliser des travaux de recherche sur les systemes
d’exploitation. Mach a un rapport tres net avec Unix car il propose une interface
entierement compatible avec BSD. Cependant, les concepteurs de Mach annoncent que
ce n’est pas un systeme Unix. La question de la définition d’un systéme Unix se repose
donc par ce biais.

Mach est multi-utilisateurs, multi-tdches, avec mémoire virtuelle et protection de la
mémoire. 11 a été porté sur de nombreuses architectures et il devrait a 1’avenir prendre
de I'importance car il peut €tre la sous-couche de n’importe quel systétme. Comme
il assure I’essentiel des services d’un systeéme d’exploitation moderne, la couche
supérieure peut étre entierement dédiée a I’interface pour I’utilisateur. L'utilisation
d’un micro-noyau comme Mach permet donc d’entrevoir une solution au dilemme
efficacité versus commodité : deux couches totalement disjointes s’occupant I’une de
I’efficacité et I’autre de la commodité.

Mach est utilisé par les systeme d’exploitation NeXT et MacOS. Il devait aussi étre
utilisé pour 4.4BSD, mais il s’est avéré que la structure monolithique de 4.4BSD était
beaucoup plus efficace et moins lourde.

Hurd

Hurd est le systeme d’exploitation du projet GNU de la FSF. Hurd est annoncé
comme un systeéme non Unix, mais il a cependant un rapport tres net avec Unix : Hurd
est fondé sur un micro-noyau Mach. De nombreux espoirs sont fondés sur Hurd et il se
pourrait que ce soit le premier systeme qui soit a la fois commode et efficace. Il est
malheureusement trop tdt pour I’instant pour statuer sur son sort.

Mac OS X

Le systeme Mac OS X (pour Macintosh Operating System version 10) équipant les
derniers ordinateurs Apple est fondé sur un systéme d’exploitation Unix de type BSD.
11 est donc multi-taches, multi-utilisateurs, avec mémoire virtuelle et protection de la
mémoire (ce qui n’était pas le cas des versions précédentes de Mac OS)

Tres réputé pour son savoir-faire en ergonomie des ordinateurs, Apple a tenu ses
promesses avec 1’environnement de travail proposé sous Mac OS X : celui-ci est
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gourmand en ressources (il faut des ordinateurs puissants et bien dotés en mémoire),
mais se révele un excellent compromis entre commodité et efficacité.

Apple a annoncé qu’il abandonnait les processeurs IBM (gamme PowerPC) au
profit des processeurs Intel, ce qui lui a permis de proposer des ordinateurs moins
chers, plus proches des prix d’entrée de gamme des PC. Si les ventes restent toutefois
modestes, la combinaison d’une interface graphique tres agréable et d’un noyau tres
sécurisé comme Unix pour surprendre tout le monde et on pourrait voir Apple gagner
la bataille « Windows versus Unix ».

Ce n’est cependant pas la premiere fois qu’ Apple se retrouve en position favorable
sur le marché de I’informatique, avec des machines innovantes, bien congues et de
bonne qualité mais, malheureusement, cela ne lui a pas suffit pour s’imposer. Prédire
I’avenir de I’informatique est donc un exercice tres difficile et I’expérience montre que
les événements décisifs se situent souvent en dehors du champs de bataille : il ne serait
pas étonnant, par exemple, que la bataille du poste de travail pour 1’entreprise se joue
sur des considérations ayant trait aux jeux vidéo ou aux capacités multimédia. .. Il faut
en effet savoir que la plupart des processeurs suffisent plus qu’amplement pour des
travaux bureautiques, mais c’est principalement 1’industrie du jeu électronique qui tire
vers plus de puissance et qui dope I’économie numérique.

3.7 Conclusion : que faut-il retenir de ce chapitre ?

Ce chapitre nous a permis de parcourir I’histoire des ordinateurs et des systeémes
d’exploitation afin de mieux expliquer comment I’informatique en est arrivé au stade
actuel. Les points suivants sont importants :

— le principal moteur du progres informatique a longtemps été la nécessité (et la
volonté) d’augmenter le retour sur investissement ; cette motivation est aujour-
d’hui moins présente dans les entreprises, probablement parce que les cofits
informatiques sont désormais répartis sur de nombreux postes, mais elle n’en
reste pas moins capitale ;

— l’'informatique actuelle est fondée sur 1’utilisation de composants et de péri-
phériques apparus trés tardivement (disque dur, écran, souris, etc.) ; il est donc
important de ne pas croire que I’informatique n’évoluera plus et que 1’état actuel
représente 1’optimum que 1’on ne pourra pas dépasser ;

— les concepts fondamentaux de I’informatique actuels (multi-tiches, multi-uti-
lisateurs, protection de mémoire et mémoire virtuelle) ont été mis en ceuvre de
fagon opérationnelle depuis 30 ans et certains systemes comme le systeme Unix
proposent les 4 services a la fois ; il est donc important d’évaluer a sa juste valeur
la prouesse technique d’un développeur de systemes qui n’obtiendrait ce résultat
qu’a partir de 1’an 2000...

10. Ceci est bien sir I’avis personnel de 1’auteur qui travaille quotidiennement sous Mac OS, Windows
Server 2000 et Linux, aussi bien dans son environnement professionnel que pour ses loisirs.
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Depuis tres longtemps déja, plus personne ne programme directement en langage
machine : ce type de programmation requiert beaucoup de temps, notamment pour le
débogage, et les programmes ainsi écrits dépendent tres fortement de 1’ ordinateur pour
lequel ils ont été écrits.

Pour s’abstraire de la machine, des langages de haut niveau ont été développés
et ils permettent d’écrire des programmes qui, d’une part, peuvent étre réutilisés de
machine en machine et, d’autre part, ont une structure plus proche de la facon dont un
étre humain congoit les choses.

Ces programmes écrits dans des langages de haut niveau doivent ensuite étre
traduits en langage machine : c’est le but de la compilation. Il existe de nombreux
langages qui peuvent étre compilés et il est difficile de prévoir quels seront les langages
du futur. Parmi les langages qui ont eu du succes, citons le FORTRAN (FORmula
TRANSslator, 1954), le COBOL (COmmon Business Oriented Language, 1959) et le
LISP (LISt Processing languageﬂ 1958). Les langages actuellement les plus utilisés
sont le C (1972), le C++ et JAVA. Enfin, nous citerons le PASCAL (1970) qui est
un langage intemporel : c’est probablement le meilleur langage pour apprendre a
programmer, mais il est difficilement utilisable dans des conditions opérationnelles.

1. Parfois appelé List of Inutil and Stupid Parentheses par ses détracteurs
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Fichier source
Compilation l
Fichier exécutable
Exécution J

Processus

FIGURE 4.1 — La compilation permet de passer d’un fichier source a un fichier exécu-
table, I’exécution permet de passer d’un fichier exécutable a une éxécutable en cours
d’éxécution (c’est-a-dire un processus)

Il ne faut pas confondre les langages compilés avec les langages interprétés, comme
le BASIC, le SHELL ou PERL : ces langages sont directement interprétés, généra-
lement ligne a ligne, par un autre programme (qui porte parfois le méme nom). Les
programmes écrits avec de tels langages sont donc moins rapides, mais ils peuvent étre
débugés plus facilement : I’interprete est souvent couplé avec un éditeur de texte et il
signale généralement les zones du programme qu’il ne comprend pas au moment oll
celles-ci sont écrites. Cette facilité a donné naissance a des langages qui peuvent étre a
la fois interprétés et compilés, comme le PASCAL ou le LISP.

Si les programmes compilés restent les plus rapide a exécuter, certains langages
interprétés intégrent maintenant des compilateurs qui vont transformer un ensemble
d’instructions liées au langage en un jeu de codes opératoires. Si I’on prend I’exemple
de I'interprete Tcl, le court extrait suivant :

while (my_condition} {
do something
change my_condition

}

sera transformé de la facon suivante lors de la premiere interprétation :

goto y
x: do something

change my_condition
y: evaluate my_condition
branche-if-true x

ce qui permet une seconde lecture beaucoup plus efficace, du point de la machine.
C’est aussi sur ce principe qu’est fondé le langage JAVA. Il s’agit d’un langage
objet (proche du C++). Le code est tout d’abord traduite en bytecode. C’est ce jeu
d’instructions qui est envoyé a la machine virtuelle JAVA qui en assurera 1’exécution sur
le systéme d’exploitation cible. C’est naturellement la qualité de la machine virtuelle
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qui dépend totalement du systeme d’exploitation sur lequel elle a été concue et de sa
capacité a intégrer les diverses versions du langage que repose la bonne exécution du
bytecode. 11 est naturellement possible de demander a cette machine virtuelle de fournir
un fichier binaire qui pourra étre exécuté (sous réserve de pouvoir trouver toutes les
librairies dont il dépendra obligatoirement). Toutefois on perd totalement dans ce cas
la philosophie de JAVA qui est la portabilitéﬂ Les machines virtuelles JAVA actuelles
les plus sophistiquées fonctionnent selon un mécanisme différent du bytecode, jugé
trop lent par rapport aux langages compilés tels que C et C++. Le bytecode est compilé
en code natif par la machine virtuelle au moment de son exécution (JIT pour Just In
Time compiler). On trouve aussi maintenant des recompilations dynamique du bytecode
permettant de tirer partie d’une phase d’analyse du programme et d’une compilation
sélective de certains morceaux du programme

Suivant les ouvrages traitant du sujet, les compilateurs font ou ne font pas partie
du systeme d’exploitationﬂ: rien n’empéche un utilisateur d’écrire son propre com-
pilateur mais il est difficile de faire quoi que ce soit sur une machine sans au moins
un compilateur (il peut y en avoir plusieurs). Quoi qu’il en soit, le systeme d’exploita-
tion intervient doublement dans la phase de compilation. Tout d’abord, le travail du
compilateur dépend tres fortement des choix faits pour le systeme d’exploitation et,
par exemple, la construction d’un exécutable destiné a un systeme utilisant 1a mémoire
virtuelle n’est pas la méme que la construction d’un exécutable destiné a un systéme
ne travaillant qu’avec des adresses physiques.

Ensuite, le systeme d’exploitation fournit une interface de programmation aux
programmeurs : les appels systeme. La fagon dont ces appels systeme sont effective-
ment programmeés et exécutés dépend de chaque systeme d’exploitation et un méme
programme compilé avec le méme compilateur sur une méme machine peut avoir des
performances tres différentes suivant le systeéme d’exploitation utilisé.

Nous allons donc dans cette section expliquer rapidement les principes de compila-
tion en détaillant les notions importantes que nous réutiliserons dans le chapitre sur la
gestion de la mémoire.

Mots clés de ce chapitre : compilation, préprocesseur, assemblage, édition de
liens, bibliothéque statique, bibliotheque dynamique, bibliotheque partagée, exécutable,
segment de code, segment de programme, segment de données, table des symboles,
références externes, références internes, adresse relative.

2. Notons a ce propos que cette portabilité n’est pas toujours simple & obtenir et que le slogan de Sun
concernant JAVA « Write once, run anywhere » a été¢ détourné pour donner « Write once, debug anywhere » !

3. Linterprétation du bytecode, mé€me si elle est toujours beaucoup moins lourde que I’interprétation du
langage source, introduit ipso facto un surcofit. Pouvoir transformer le byfecode en code natif conduit a une
réelle amélioration des performances en termes de temps.

4. JAVAOs en est un bon exemple puisqu’il s’agit d’un systeme d’exploitation ne reconnaissant qu’un
seul langage de programmation. .. JAVA et faisant donc office de compilateur !
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Chapitre 4. Compilation et édition de liens

4.1 Vocabulaire et définitions

Les termes employés en informatique manquent généralement de précision et, en
particulier, ceux utilisés pour tout ce qui concerne la programmation et la compilation.
Cette breve section vise simplement a mettre les choses au clair.

Les fichiers

Un fichier est une zone physique de taille limitée contenant des données. Cette
zone peut se trouver sur un des périphériques de la machine, comme le disque dur,
le lecteur de CD-ROM ou la mémoire, ou sur un des périphériques d’un ordinateur
distant, connecté a notre machine via un réseau local.

La notion de fichier sera discutée dans le chapitre sur les systemes de fichiers,
mais, pour I’instant, considérons simplement que c’est une abstraction d’un ensemble
de données. Du point de vue de I’ordinateur, un fichier est un ensemble de O et de 1
stockés de facon contigiie.

Sens de lecture

LSS
2’ e

IS oo e

e 0"“(@2 0 o

o

0011010101001110011101101101101011100101101001011101010101110101010101

FIGURE 4.2 — Un fichier n’est qu’un ensemble de 0 et de 1, stockés selon un ordre
donné, sur un support indéfini. Cette suite de O et de 1 peut ensuite étre interprétée
comme des « objets informatiques » de taille et de type différents.

Les fichiers texte et les fichiers binaires

Les fichiers sont arbitrairement rangés en deux catégories : les fichiers texte et les
fichiers binaires. Un fichier texte est un fichier contenant des caracteres de 1’alphabet
étendu (comme #, e ou 1) codés sur un octet ou plusieurs octets. Chaque donnée
est en fait un entier (variant entre 0 et 23> pour "'UTF-8 par exemple) et une table
de correspondances permet de faire le lien entre chaque entier et le caractere qu’il
représente.

Pendant de nombreuses années, la table de correspondances utilisée était la table
ASCII (American Standard Code for Information Interchange). Cette table n’est néan-
moins pas adaptée aux langues accentuées (comme le frangais et la plupart des langues
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010000100110111101101110011010100110111101110101011100100010000000100001

L T T S A A A

66 17 110 106 m m 114 32 33

FIGURE 4.3 — Dans un fichier texte utilisant une représzentation simple telle que le
codage ASCII, la suite de O et de 1 s’interpréte par paquets de 8, chaque paquet
représentant en binaire un nombre entre 0 et 255.

européens) et d’autres tables ont vu le jour apres avoir été€ normalisées. Ainsi, la table
ISO 8859-1 contient I’essentiel des caracteres utilisés par les langues européennesﬂ

Dec Hex Char | Dec Hex Char | Dec Hex Char | Dec Hex Char
128 80 ¢ 160 20 & 192 oo L 224 EO o
128 81 it 161 A1 i 183 ©1 L 225 E1 &
Dec Hex Char Dec Hex Cher | Dec Hex Char | Dec Hex Char 130 82 & 162 Az & 194 ©2 T 226 E2 T
0 00 Nl 32 20 Space | 64 4D @ % 60 - 131 83 & 163 A3 1 195 ©3 | 227 E3 m
1 0L Strtofheading 33 a1 65 41 4 97 61 = 13z 84 & 164 A4 # 186 ©4 - 228 E4
2 0z Stertortet 3a 22 " 66 42 B %5 62 D 133 85 & 165 a5 1 197 ©5 ¢+ 229 ES o
3 03 Endofted 35 23 4 67 43 ¢ 95 6 ¢ 134 86 & 166 A6 = 198 o6 230 E6 u
4 D4 Endoftransmt 36 24 § 68 44 D 100 64 a 155 87 ¢ 167 a7 ° 18 o7 b 231 ET ¢
5 05 Enqury 37 25 = 63 45 T 101 65 e =l : o o B ool . N
6 06 Ackowledge a8 a6 s 70 46 F 102 66t
7 07 Audbiebel as 27 71 47 6 103 67 g 137 et B Y 2 s r 293
8 08 Backspace a0 28 ( 72 48 ® 102 88 1 L33 & 170 202 ca & 23
5 09 Horzortalteh a1 29 ) 73 a9 1 105 69 i 138 8B 1 171 2B ® 203 CB ¢ 235 EB &
10 OA Linefesd 4z 24+ 72 42 g 106 64 3 140 8C 1 172 AC % 208 cc | 236 EC =
11 0B vetcaltsh a3 2B + 75 4B X 107 6B k 141 8D 1 173 D 205 ©p = 237 ED =
12 0C Formfesd a8 2c 76 4c L 108 6C 1 147 BE A 174 2B « 206 CE & 238 EE =
13 0D Cariage retun a5 zp - 77 4 1 105 6D m 143 8F A 175 AF » 207 cF L 239 EF 0
14 OF smton 26 2F . 78 4 W 110 6E n o o [ T = o e o
15 OF Sshittin a7 aF / 79 4F o 111 6F o . T 208 pL o+ el o P
16 10 Datalink escape a8 30 D 80 50 P 11z W p
17 11 Device cortralf 4 31 1 81 51 @ 113 71 g e C W e 2 @ 210 D2 1 242 Q>
16 1z Deviecom2 | S0 32 2 sz sz ® 18 2 or 127 0 1T EE | gl oo g 223 T <
18 13 Device cortral 3 51 33 3 83 53 3§ 115 73 s 148 84 5 180 B4 A 212 D4k 244 Fa |
20 14 Device conirol 4 sz 34 4 84 54 T 116 74t 149 95 & 181 B5 A 213 D5 ¢ 245 F5 |
21 15 Meg.acknowledge| 53 35 5 85 55 U 117 75 u 150 96 0 18z BE 214 D6 248 F& <
22 16 Syncrronous ide 54 36 6 86 56 ¥ 118 76 v 151 97 @ 183 B7 q 215 D7 4 247 F7 =
23 17 Endtrans. biock 55 37 7 87 57 ¥ 118 77w 152 98 ¢ 184 B8 4 216 b8 4+ 248 FB *
24 16 Cancel 56 33 8 88 53 X 120 7 x = 185 B9 4 % oo B e oo B
25 19 Endofmedun 57 33 39 83 53 Y 121 79y e o M e A | 215 pa p o o
26 1h Substhution s 3a o0 51z 122 A 2
27 1 Escene s an N 123 7B ¢ 155 187 BB 213 o3 W oI
28 1C File separstor 60 3C < 92 sC 1\ 128 7C | 150NN - 1se BC 4 220 DE m 252 FC =
29 1D Group separaior 61 3D = 93 5D 1 125 7 3 157 s ¥ 188 BD 4 EEE - | 253 FD =
30 1E Recodsepsrstor | 62 3E > o3 5E 126 7E ~ 158 SE R 190 BE 4 222 DE | 254 FE W
31 AP Uni separstor 6 oF 2 95 SF 127 7F O 159 9F f 191 BF - 223 pr ® 255 FF O

FIGURE 4.4 — Table ASCII.

La table ASCII, bien que toujours tres utilisée, se voit peu a peu supplanter par
le systtme de codage UTF-8. 1l serait en effet impossible, en utilisant une table
possédant 256 entrées, de gérer des langues telles que le chinois ou I’arabe. Il devint
assez incontournable que pour €tre utilisée de maniere quasi universelle, une table de
correspondance se devait de pouvoir intégrer la totalité des symboles présents dans les
différents langages. Cela suppose donc un codage de chaque caractere sur un nombre
d’octets plus grand que 1. I1 était pourtant impératif de conserver une compatibilité

5. La table ISO 8859-1 ne contient malheureusement pas les caracteéres ce et (E : la 1égende raconte que
ces caracteres ont été évincés au dernier moment par les représentants des pays européens en profitant de
I’absence du représentant francais lors de la derniére réunion qui devait enterrinner la norme...
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avec la table ASCIIL. " UTF-8 apporte une solution dans le ce qu’il permet, en fonction
du bit de poids fort de chaque octet servant au codage d’un caractere, de savoir s’il
est nécessaire de lire 1’octet suivant pour obtenir la totalité du code du symbole. On
conserve ainsi les 128 premiers caracteres de la table ASCCI auquel on peut rajouter
d’autres symboles, le codage pouvant étre étendu a trois octets.

Insistons sur le fait que les fichiers texte ne contiennent que des chiffres codés sur
un octet. Cela signifie qu’il suffit de changer la table de correspondances pour qu’un
méme fichier texte change compleétement d’apparence. Par exemple, il suffirait de lire
le texte composant ce polycopié avec la table de correspondances utilisée en Chine
pour avoir I'impression de lire du chinois...

010000100110111101101110011010100110111101110101011100100010000000100001

ol

66 111 110 106 11 17 114 32 33
B o n j o u r !

010000100110111101101110011010100110111101110101011100100010000000100001

SR R R A T T T

66 1 110 106 11 117 114 32 33
3 ® ¥ e Q = u « »

FIGURE 4.5 — Les nombres compris en 0 et 255 d’un fichier texte peuvent étre traduits
sous forme de caracteres grdce a des tables de correspondance. Un méme fichier peut
donner des résultats tres différents en fonction de la table de correspondance utilisée.
En haut, le résultat obtenu en utilisant la table ASCII. En bas, le résultat obtenu en
utilisant une autre table.

La seule chose qui distingue un fichier texte d’un fichier qui n’est pas un fichier
texte, c’est que nous connaissons la facon dont les informations sont codées : il suffit
de lire les O et les 1 par paquets de 8 et de traduire le nombre ainsi obtenu en caractere
grice a la table utilisée (ce qui suppose que le nom de cette table est stocké quelque
part dans le systeme de fichiers).

Les fichiers binaires contiennent des données qui sont stockées dans un format
variable et non déterminé a priori : pour lire un fichier binaire, il faut connaitre le format
des données qu’il contient. Par ailleurs, rien n’assure que toutes les données contenues
dans ce fichier sont codées de la méme maniere. Par exemple, nous pouvons écrire
dans un fichier 10 entiers, qui seront chacun codés sur 4 octets, puis 20 caracteres,
qui seront chacun codés sur 1 octet. Nous obtiendrons ainsi un fichier de 60 octets
et il est impossible de deviner comment nous devons le décoder : nous pourrions,
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par exemple, considérer que c’est un fichier texte et le lire octet par octet ce qui
donnerait probablement un texte sans aucun sens... Ainsi, un fichier ne contient pas des
informations qui ont un sens absolu, mais simplement des informations qui n’ont que
le sens que nous voulons bien leur donner.

010000100110111101101110011010100110111101110101011100100010000000100001
7?7
010000100110111101101110011010100110111101110101011100100010000000100001
?77?
010000100110111101101110011010100110111101110101011100100010000000100001

7?7

FIGURE 4.6 — Impossible d’interpréter un fichier binaire sans savoir a ’avance ce
qu’il contient.

Les fichiers texte sont tres utilisé€s car, non seulement les informations sont codées
dans un format prédéterminé, mais en plus ils permettent de coder I’essentiel des
informations dont nous avons besoin. Ainsi, il est fréquent de coder des entiers non
pas directement, mais par une suite de caracteres : par exemple, la chaine de caracteres
« 1048575 » codée sur 7 octets (un octet par caractere) représente I’entier 1048575 codé
sur quatre octets (00000000 00000111 11111111 11111111 en binaire).

Les fichiers exécutables

Les fichiers exécutables sont des fichiers binaires particuliers qui sont compréhen-
sibles directement par la machine. Plus exactement, ils sont directement compréhen-
sibles par le systeéme d’exploitation qui saura comment les traduire en actions concretes
de la machine.

La composition de ces fichiers est complexe et nous en verrons les grands principes
un peu plus loin. Pour I'instant, il faut bien comprendre que ce sont des fichiers qui
peuvent étre exécutés. Mais ce ne sont que des fichiers, c’est-a-dire des objets passifs
contenant des informations et des données.

Les processus

La notion de processus sera clairement expliquée dans le chapitre suivant sur la
gestion des processus. Disons pour le moment qu’un processus représente I’exécution
d’un fichier exécutable, c’est-a-dire un programme qui est en train d’étre exécuté.

Un processus est donc un objet actif, contrairement aux fichiers qui sont des objets
passifs. Ainsi, au moment ot un ordinateur est éteint, tous les processus encore présents
disparaissent, alors que tous les fichiers sur support non volatile demeurent.

103



Chapitre 4. Compilation et édition de liens

Les programmes

Le terme de programme regroupe toutes les notions énoncées ci-dessus. Il est donc
trés mal choisi car pas assez restrictif. Parfois, un programme représente les fichiers
ASCII de code. Par exemple, on dit : «j’écris un programme ». Parfois, le terme de
programme fait référence au fichier exécutable : «j’exécute un programme ». Enfin,
le terme de programme est parfois employé pour désigner le processus obtenu par
I’exécution du fichier exécutable : « mon programme s’est arrété ».

Il n’est donc pas trés prudent d’utiliser le mot « programme », mais malheureu-
sement son emploi est répandu et il est probable que nous I’emploierons dans ce
texte.

La compilation

Un compilateur est un programme qui lit un fichier contenant du code écrit dans un
langage donné, appelé programme source, et qui produit un fichier contenant du code
dans un autre langage, appelé programme cible. Lors de cette traduction, le compilateur
indique les erreurs présentes dans le programme source. Le principe est représenté sur

la figure

Programme Programme cible Programme Exécutable
source dansun —> | Compilateur |—> dans un langage source en —> Compilateur —> pour Pentium IV
langage donné donné langage C sous Linux

! !

Erreurs Erreurs

FIGURE 4.7 — Principe de la compilation et la compilation telle qu’on I’emploie
usuellement.

Dans notre cas, nous nous intéresserons a des programmes source écrits dans un
langage de haut niveau, comme le C et a des programmes destination écrits dans un
langage de bas niveau, directement compréhensible par un ordinateur (figure [d.7). Le
compilateur effectue donc la transformation d’un fichier source en un fichier exécutable.

La facon dont un processus peut étre obtenu a partir d’un fichier exécutable ne fait
pas partie du procédé de compilation et sera décrite ultérieurement, dans le chapitre sur
la gestion des processus.

4.2 Les phases de compilation
Les principes décrits dans cette section sont généraux, mais nous supposerons, pour

simplifier les explications, que nous souhaitons compiler des fichiers source écrits en
C afin d’obtenir un exécutable. Certaines précisions s’inspirent fortement de la facon
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cross—compilateur a.out
(exécutable Pentium IV ——  (exécutable PowerPC
sous Linux) sous MacOS X)

a

toto.c

compilateur natif a.out
(exécutable Pentium IV ——> (exécutable Pentium IV
sous Linux) sous Linux)

FIGURE 4.8 — La cross-compilation permet d’obtenir des fichiers exécutables a des-
tination d’une architecture donnée a partir d’un fichier source et d’'un compilateur
fonctionnant sur une autre architecture. C’est par ce biais qu’il est possible de créer
de nouvelles architecture sans réinventer la roue : les différents programmes néces-
saires au bon fonctionnement de cette nouvelle architecture sont obtenus par cross-
compilation a partir d’un architecture existante.

dont cela fonctionne sous Unix, mais I’ensemble du raisonnement est valable pour tous
les compilateurs.
Considérons les fichiers principal. c et mafonc. c suivant, écrits en langage C :

principal.c myfonc.c

#include <stdio.h>
#include <math.h>

#define NBR_MAX 20
#define VAL 2.0 #define SEUIL 0.5

#define ECHELLE 2.0
int main(int argc, char *argv[])
{

int j;

float 1i;

float myfonc(float i)

float j;

printf("Ceci est le debut\n");
if(i < SEUIL) {

i = VAL; j =i + i/ECHELLE;
j=0; }
else {
while(j < NBR_MAX) j =1 - i/ECHELLE;
{ }
i = myfonc(2*sqrt(i));
J++s return j;
} }

printf(*i = %f -- j = %d\n",i,j);

exit(1);

Les fichiers sont tout d’abord traités séparément et leur compilation s’effectue en
quatre étapes : I’action du préprocesseur, la compilation, I’assemblage et 1’édition de
liens.

Laction du préprocesseur

Cette étape, parfois appelée précompilation ou preprocessing, traduit le fichier
principal.c en un fichier principal.i ne contenant plus de directives pour le
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définitions de constantes, macros,

Préprocesseur . X .
P inclusion de fichiers.

traduit le programme source en

Compilation
P assembleur.

traduit le programme assembleur

Assemblage Pro
en code binaire.

FIGURE 4.9 — Les phases de compilation.

préprocesseur. Ces directives sont toutes les lignes commengant par le caractere #
et sont essentiellement de deux types : les inclusions de fichiers et les macros. Les
commentaires du fichier principal.c sont aussi supprimés lors de cette étape. Le
préprocesseur remplace aussi les occurences de __FILE__, __LINE__ et autres par ce
qui correspond.

Les inclusions de fichiers servent généralement a insérer dans le corps du pro-
gramme des fichiers d’en-téte (headers en anglais) contenant les déclarations des
fonctions des bibliotheques utilisées (voir chapitre [26)). Ces inclusions sont soit sous
la forme #include <xxx> pour inclure un fichier se trouvant dans des répertoires
prédéfinis (généralement /usr/include), soit sous la forme #include "xxx" pour
inclure des fichiers dont on spécifie le chemin relatif. Traditionnellement, les fichiers
contenant des déclarations ont le suffixe « .h » (pour header).

Ainsi, le fichier /usr/include/stdio.h est inclus dans le fichier principal.c,
ce qui permet notamment au compilateur de connaitre le prototype de la fonction
printf() et, donc, de vérifier que les arguments passés a cette fonction sont du bon
type (pour plus de détail, voir I’aide-mémoire du chapitre [26).

Les macros utilisent la directive #define et permettent de remplacer une chaine de
caracteres par une autre. Par exemple, dans principal. c, le préprocesseur remplacera
toutes les occurrences de la chaine de caracteres « VAL » par la chaine de caracteres
«2.0».

Les macros sont parfois utilisées pour exécuter des macro-commandes et, dans ce
cas, le remplacement effectué par le préprocesseur est plus subtil (voir 1’aide-mémoire
du chapitre [26)).

11 est possible de modifier la valeur d’une macro directement lors de la compilation,
c’est-a-dire sans éditer le programme : a cet effet, les compilateurs sont généralement
dotés de 1’option « -D ». Ainsi, nous pourrions par exemple donner la valeur 3.0 a
« VAL » via une commande du type :

gcc -c -DVAL=3.0 principal.c
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La compilation

Une des phases de la compilation s’appelle aussi la compilation, ce qui n’aide pas
a clarifier ce concept. En fait, toutes les étapes de compilation décrites ici satisfont a la
définition d’une compilation : elles transforment un fichier écrit dans un langage en un
fichier écrit dans un autre langage. Seul 1’usage permet en fait de leur donner des noms
plus significatifs.

La phase de compilation proprement dite transforme le fichier principal.i en
un fichier principal.s, écrit en assembleur. Elle se décompose traditionnellement
en quatre étapes : 1’analyse lexicale, qui reconnait les mots clés du langage, 1’analyse
syntaxique, qui définit la structure du programme, I’analyse sémantique qui permet
la résolution des noms, la vérification des types et 1’affectation puis enfin la phase
d’écriture du code en assembleur.

Suite de caracteres

Analyse Lexicale
Token

Analyse syntaxique

Arbre syntaxique
Veérification contextuelle (types)
Optimisation

Arbre syntaxique amélioré

FIGURE 4.10 — La phase de compilation se décompose elle-méme en 4 phases distinctes.
Les trois premieres étapes, analyse lexicale, analyse syntaxique et analyse sémantique
(vérification contextuelle et optimisation) s’enchainent avant la production du code
exécutable.

Apres les étapes lexicale et syntaxique, le programme a une forme indépendante
du langage utilisé et indépendante de la machine. Cette représentation des programmes
est d’ailleurs commune a beaucoup de compilateurs et elle permet d’effectuer certaines
optimisations pour améliorer les performances du programme. Ces optimisations ne
tiennent pas compte des caractéristiques de la machine et sont réalisées avant que le
programme ne soit traduit en assembleur. D’autres optimisations peuvent avoir lieu
pendant la phase d’assemblage : elles dépendent alors fortement de 1’architecture de la
machine.
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gcc2_compiled. :
___gnu_compiled_c:
.text

.align 8

LCO:

.ascii "Ceci est le debut\12\0"
.align 8

LC2:

.ascii "i = %f -- j = %d\12\0"
.align 4

LC1:

.word 0x40000000
.align 4

.global _main
.proc 020

_main:

!#PROLOGUE# ©
save %sp,-120,%sp
!#PROLOGUE# 1

st %10, [%fp+68]
st %il, [%fp+72]

Td [%00+%To(LCI)T,%01
st %01, [%fp-16]
st %g0, [%fp-12]
L2:

1d [%fp-12],%00
cmp %00,19

ble L4

nop

b L3

nop

L4:

1d [%fp-16],%f2
fstod %f2,%f4
std %f4, [%fp-8]
1dd [%fp-8],%02
mov %02,%00

mov %03,%01

call _sqrt,0

nop

std %f0, [%fp-24]
1dd [%fp-24],%f4
1dd [%fp-24]1,%f6

st %00, [%fp-8]

1d [%fp-81,%f7
fitos %f7,%f2

st %f2, [%fp-16]

1d [%fp-12],%01
add %01,1,%00

mov %00,%01

st %o0l, [%fp-12]

b L2

nop

L3:

1d [%fp-16],%f2
fstod %f2,%f4

std %f4, [%fp-8]
ldd [%fp-8],%02
sethi %hi(LC2),%0l
or %0l1,%lo(LC2),%00
mov %02,%01

mov %03,%02

1d [%fp-12],%03

E:;l ~—-main, 0 faddd %f4,%f6,%f4 call _printf,0
sfd, [%Fp-
sethi %hi(LCO), %ol std %74, [%fp-8] nop
1dd [%fp-8],%02 L1:
or %01,%lo(LCO),%00
call rintf.o mov %02,%00 ret
nop -P ! mov %03,%01 restore
sethi %hi(LC1),%00 52;1 ~myfonc, 0

Ci-dessus se trouve le résultat de cette phase de compilation, réalisée avec le compila-
teur gce 2.7.2 sur un PC fonctionnant sous Linux 2.0.18. Le sens exact des instructions
de ce fichier importe peu, mais il est important de remarquer quelques faits sur lesquels
nous reviendrons plus tard : tout d’abord, les chaines de caracteres sont regroupées
en téte de ce fichier et, ensuite, I’appel aux fonctions qui ne sont pas définies dans
principal. c se fait via I’instruction « call ».

Lassemblage

L’assembleur est un langage si proche de la machine qu’il est d’ailleurs spécifique
a chaque processeur. 11 doit cependant étre lui aussi transformé en un fichier écrit dans
un langage de plus bas niveau : le langage machine.

Cette transformation s’appelle 1’assemblage et elle produit un fichier binaire,
principal.o, que nous ne pouvons donc pas représenter ici. Ce fichier n’est pas
encore le fichier exécutable méme s’il en est tres proche et s’ appelle un fichier objet ou
relogeable (relocatable en anglais).

Lédition de liens

L’édition de liens est la derniere phase de la compilation. Elle concerne tous les
fichiers objet du programme, plus les bibliothéques de fonctions. Les bibliotheques
de fonctions sont généralement placées dans le répertoire /usr/1ib et sont en fait
des fichiers objet regroupés sous un format particulier. Elles ont aussi été créées par
compilation et contiennent le code d’un certain nombre de fonctions que le systeéme
d’exploitation met a la disposition des utilisateurs. Par exemple, la fonction printf()
fait partie de la bibliotheque standard des entrées / sorties.
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toto.c main.c tutu.c
toto.i

Compilation l

totos crt0.o
Assemblage l bibliothéques  crebegin.o
v v (stdio, stdlib,
toto.o  maino tutuo  math, etc.) crtend.o

a.out

FIGURE 4.11 — L’édition de liens permet de transformer des fichiers objets en fichier
exécutable.

Pour pouvoir utiliser une fonction de ces bibliotheques, il fautE] avoir au préalable
inclus le ou les fichiers de déclarations correspondant dans le fichier C appelant la
fonction en question. Par exemple, pour utiliser la fonction printf (), il faut inclure le
fichier /usr/include/stdio.h via une directive du préprocesseur.

Dans notre exemple, les fichiers concernés par 1’édition de liens sont principal.o
et mafonc.o et les bibliotheques concernées sont la bibliotheque standard d’entrées
/ sorties et la bibliotheque mathématique (pour sqrt()). A ces fichiers s’ajoute un
ou plusieurs fichiers trés importants qui se nomment souvent crt@.o, crtl.o, etc.
Ces fichiers sont totalement dépendants de la machine et du systeme d’exploitation :
c’est en fait le code contenu dans ces fichiers qui appelle la fameuse fonction main()
des programmes en C et ce sont ces fichiers qui contiennent certaines informations
nécessaires pour créer un exécutable compréhensible par la machine, comme par
exemple les en-tétes des fichiers exécutables[] (voir plus loin).

L’édition de liens permet donc, a partir des fichiers objet et des bibliotheques de
fonctions, de créer (enfin !) I’exécutable désiré. Le fonctionnement de 1’éditeur de liens
est assez complexe et nous détaillerons quelques-unes de ses fonctions dans la section
suivante.

Remarques pratiques sur la compilation

Lorsqu’un compilateur compile des fichiers C, il ne crée pas[ﬂles différents fichiers
intermédiaires (.i et .s). Il faut le lui demander explicitement par diverses options. De
méme, lorsque le programme ne se compose que d’un seul fichier C, le compilateur ne
crée pas de fichier objet, mais directement 1’exécutable.

6. En pratique, ces inclusions permettent au compilateur d’effectuer des vérifications. Elles ne sont donc
pas obligatoires, mais tres fortement recommandées. En cas d’absence, le compilateur affiche généralement
de nombreux messages d’avertissement pour signaler les vérifications qu’il ne peut pas faire.

7. A ne pas confondre avec les en-tétes des fichiers sources.

8. Des fichiers temporaires situés généralement dans /tmp sont utilisés, puis effacés.
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Voici comment obtenir les différents fichiers intermédiaires avec gcc :

gcc -E principal.c -o principal.i
gcc -S principal.c -o principal.s
gcc -c principal.c -o principal.o
gcc principal.o -0 principal
Par ailleurs, le compilateur n’exécute pas lui-méme toutes les phases de la com-
pilation : il fait appel a d’autres outils, comme par exemple le préprocesseur cpp, le
compilateur cc1, I’assembleur as ou I’éditeur de liens 1d. Comme pour les fichiers
intermédiaires, une option du compilateur permet de détailler exactement les actions
qu’il entreprend.
Voici les différentes phases de compilation, détaillées par le compilateur et effec-
tuées sur un PC sous Linux 2.0.18 avec gcc 2.7.2 :

linux> gcc -v -c principal.c

Reading specs from /usr/lib/gcc-1ib/i486-1inux/2.7.2/specs

gcc version 2.7.2

/usr/lib/gcc-1ib/i486-1inux/2.7.2/cpp -lang-c -v -undef -D__GNUC__=2
-D__GNUC_MINOR__=7 -D__ELF__ -Dunix -Di386 -Dlinux -D__ELF__
-D__unix__ -D__i386__ -D__linux__ -D__unix -D__i386 -D__linux
-Asystem(unix) -Asystem(posix) -Acpu(i386) -Amachine(i386) -D__1i486__
principal.c /tmp/ccaf0581.1

GNU CPP version 2.7.2 (i386 Linux/ELF)

#include "..." search starts here:
#include <...> search starts here:
/usr/local/include

/usr/i486-1linux/include

/usr/lib/gcc-1ib/i486-1inux/2.7.2/include

/usr/include

End of search list.

/usr/lib/gcc-1ib/i486-1inux/2.7.2/ccl /tmp/ccaB0581.i -quiet -dumpbase
principal.c -version -o /tmp/cca00581.s

GNU C version 2.7.2 (1386 Linux/ELF) compiled by GNU C version 2.7.2.

as -V -Qy -o principal.o /tmp/cca@@581.s

GNU assembler version 2.7 (i586-unknown-1linux), using BFD version 2.7.0.2

linux> gcc -v -c mafonc.c
Reading specs from /usr/lib/gcc-1ib/i486-1inux/2.7.2/specs
gcc version 2.7.2
/usr/lib/gcc-1ib/i486-1inux/2.7.2/cpp -lang-c -v -undef -D__GNUC__=2
-D__GNUC_MINOR__=7 -D__ELF__ -Dunix -Di386 -Dlinux -D__ELF__ -D__unix__
-D__i386__ -D__linux__ -D__unix -D__i386 -D__linux -Asystem(unix)
-Asystem(posix) -Acpu(i386) -Amachine(i386) -D__i486__ myfonc.c
/tmp/ccaf0587.1
GNU CPP version 2.7.2 (1386 Linux/ELF)
#include "..." search starts here:
#include <...> search starts here:
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/usr/local/include

/usr/i486-1linux/include

/usr/1lib/gcc-1ib/i486-1inux/2.7.2/include

/usr/include

End of search list.

/usr/lib/gcc-1ib/i486-1inux/2.7.2/ccl /tmp/cca®0587.i -quiet -dumpbase
myfonc.c -version -o /tmp/cca00587.s

GNU C version 2.7.2 (i386 Linux/ELF) compiled by GNU C version 2.7.2.

as -V -Qy -o myfonc.o /tmp/cca00587.s

GNU assembler version 2.7 (i586-unknown-linux), using BFD version 2.7.0.2

linux> gcc -v -o principal principal.o mafonc.o -1m
Reading specs from /usr/lib/gcc-1ib/i486-1inux/2.7.2/specs
gcc version 2.7.2
1d -m elf_i386 -dynamic-linker /lib/ld-linux.so.l -o principal
/usr/lib/crtl.o /usr/lib/crti.o /usr/lib/crtbegin.o
-L/usr/lib/gcc-1ib/i1486-1inux/2.7.2
principal.o myfonc.o -1m -lgcc -lc -1lgcc
/usr/lib/crtend.o /usr/lib/crtn.o

Notons dans cette édition de liens la présence des fameux fichiers crt :
— /Jusr/lib/crtl.o;

/usr/lib/crti.o;

/usr/lib/crtbegin.o;

— /usr/lib/crtend.o;

/usr/lib/crtn.o.

4.3 Lédition de liens

Le travail de 1’éditeur de liens concerne essentiellement la résolution des références
internes et la résolution des références externes.

Résolution des références internes

11 arrive que des programmes soient obligés de faire des sauts en avant ou des
sauts en arriere. Par exemple, lorsqu’une instruction du type « goto » ou « while » est
exécutée, le programme doit ensuite exécuter une instruction qui n’est pas 1’instruction
située juste apres, mais qui est située avant ou apres dans le texte du programme.

Les sauts en arriere ne posent pas de probléme car le compilateur connait déja
I’endroit ou se situe la prochaine instruction a exécuter : comme il traite le fichier
source du début vers la fin (ce qui va de soi), il a déja traité cette instruction et il connait
son adresse (voir section [{.3)).

En revanche, lorsque le compilateur se trouve face a un saut en avant, il ne connait
pas encore la prochaine instruction a exécuter. Lorsqu’il arrive a 1’endroit du fichier ou
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0x000F1601 instruction N fin

0x000F1600 instruction N-1 0x00000003

0x00000F00 instruction n 0x000F1600

0x00000003 instruction 4 0x00000005

0x00000002 instruction 3 0x00000F00

0x00000001 instruction 2 0x00000002

0x00000000 instruction 1 0x00000001

FIGURE 4.12 — Chagque instruction donne [’adresse a laquelle se rendre une fois son
exécution achevée. Un programme peut contenir des sauts avant et des sauts arriére.

se trouve cette instruction, il ne peut plus indiquer son adresse a I’instruction effectuant
le saut en avant, 2 moins de revenir en arriere ou d’effectuer une seconde passe. Il
se trouve que la plupart des compilateurs ne reviennent pas en arriere et n’effectuent
qu’une seule passe, laissant la résolution de ce genre de référence a 1’éditeur de liens.

Résolution des références externes

Les références externes sont les références faites a des variables externes ou a
des fonctions qui ne sont pas définies dans le fichier C traité. Par exemple, dans
principal.c, myfonc() et printf() sont des références externes. Méme si appa-
remment, nous n’utilisons pas de variables externes dans principal.c, il est fort
probable que des déclarations de variables externes soient faites dans les fichiers
d’en-téte inclus.

Pour que I’éditeur de liens puisse résoudre ces références, le compilateur inclut
dans chaque fichier objet I’ensemble des références utilisées par le fichier source
correspondant. Ces références sont classées en deux catégories : les références connues,
c’est-a-dire définies dans le fichier objet et qui peuvent étre appelées dans d’autres
fichiers objet, et les références inconnues qui doivent étre définies ailleurs, c’est-a-dire
soit dans un des autres fichiers objet, soit dans une bibliotheéque.

Ces informations sont écrites dans une table que I’on nomme table des symboles
et il est possible, par exemple grice a la commande nm sous Unix, de lire la table
des symboles d’un fichier objet ou d’une bibliothéque. Voici par exemple la table des
symboles de principal.o (T pour fext signifie que le symbole est connu, U qu’il est
inconnu) :

linux> nm principal.o

00000000 t gcc2_compiled.
00000000 T main
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U myfonc
U printf
U sqrt

Les fichiers des bibliotheques comportent aussi une table des symboles et on peut
donc aussi la lire. Voici un bref extrait de la table des symboles de la bibliotheque
mathématique :

linux> nm /usr/lib/libm.so

0000555¢

T sin
00005584 T sinh
000055e4 T sinhl
00005644 T sinl
0000566¢c T sqrt
000056ac T sqrtl
000056ec T tan
00005710 T tanh
0000576¢c T tanhl
000057c8 T tanl

Lorsque I’éditeur de liens rencontre une fonction qui est définie dans un des autres
fichiers objet, il doit juste faire le lien (d’ou son nom) entre I’appel de la fonction et
le code de la fonction. En revanche, lorsqu’il ne trouve pas le code de la fonction, il
doit chercher ce dernier dans les bibliotheques qui lui ont été spécifiées sur la ligne
de commande. Si jamais il ne trouve pas le symbole qu’il cherche dans les tables
des symboles de ces bibliotheques, il ne peut pas continuer son travail et il retourne
généralement le message « undefined symbol ».

En revanche, lorsqu’il trouve le symbole adéquat dans une des bibliotheques,
I’éditeur de liens a trois solutions pour créer I’exécutable :

1. 1l inclut toute la bibliotheque ;
2. Il n’inclut que la partie indispensable de la bibliotheque ;
3. Il n’inclut rien, mais indique ou trouver le code indispensable.

Ce choix ne dépend pas de 1’éditeur de liens, mais du format dans lequel les
bibliotheques ont été écrites et de la stratégie adoptée par le systeme d’exploitation.
Les exécutables produits avec des bibliothéques du premier type sont énormes et cette
méthode a vite été abandonnée. Par exemple, si nous utilisions de telles bibliotheques
pour notre programme, il contiendrait le code de toutes les fonctions trigonométriques,
exponentielles, etc.

Dans le second cas, les bibliotheques sont des bibliotheques statiques. Ce type de
bibliotheques permet de produire des exécutables beaucoup plus petits, mais tout de
méme assez volumineux. Par ailleurs, cette méthode comporte un petit défaut : lorsque
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deux programmes font appel aux mémes fonctions, par exemple la fonction sqrt(),
le code de cette fonction sera écrit dans chacun des deux exécutables et, lorsque ces
deux programmes seront exécutés, sera donc chargé en double dans la mémoire de
I’ordinateur .

Le troisieme cas évite justement cet inconvénient, mais requiert des bibliotheques
particulieres : les bibliotheques partagées ou bibliotheques dynamiques. Lorsqu’un
programme est exécuté, le systeme d’exploitation vérifie si le code de la fonction a
exécuter n’est pas déja en mémoire. Si c’est le cas, il se contente de I’utiliser, sinon
il charge cette fonction en mémoire directement a partir de la bibliotheque. On parle
alors de résolution dynamique de symboles et la plupart des systemes d’exploitation
modernes utilisent ce type de bibliotheques. Sous Unix, il existe un utilitaire, 1dd, qui
indique pour un exécutable donné les bibliotheques dont ce dernier aura besoin au
moment de I’exécution.

linux> 1dd /usr/local/bin/emacs
libXaw3d.so0.6 => /usr/X11R6/lib/libXaw3d.so0.6
libXmu.so0.6 => /usr/X11R6/1ib/1libXmu.so.6
1libXt.s0.6 => /usr/X11R6/1ib/1ibXt.so0.6
1ibSM.s0.6 => /usr/X11R6/1ib/1ibSM.so0.6
1ibICE.s0.6 => /usr/X11R6/1ib/1ibICE.so0.6
libXext.so0.6 => /usr/X11R6/1lib/1libXext.so0.6
1ibX11l.s50.6 => /usr/X11R6/1ib/1ibX11l.s0.6
libncurses.so0.3.0 => /usr/lib/libncurses.so0.3.0
libm.so0.5 => /lib/libm.s0.5.0.6
libc.so.5 => /lib/libc.s0.5.3.12
libXmu.so0.6 => /usr/X11R6/1ib/1libXmu.s0.6.0
libXt.so0.6 => /usr/X11R6/1ib/1ibXt.s0.6.0
1ibSM.s0.6 => /usr/X11R6/1ib/1ibSM.s0.6.0
1ibICE.s0.6 => /usr/X11R6/1ib/1ibICE.s0.6.0
libXext.s0.6 => /usr/X11R6/1ib/1libXext.s0.6.0
1ibX11l.s0.6 => /usr/X11R6/1ib/1ibX11.50.6.0

La création de bibliotheques partagées est délicate et a poussé bon nombre de
développeurs de systeéme d’exploitation a adopter de nouveaux formats comme le
format ELF (Executable and Linking Format) pour le stockage des bibliotheques. Sans
entrer dans les détails, les bibliotheques dans ces nouveaux formats sont plus proches
d’un exécutable que ne 1’étaient les bibliotheques dans les formats anciens (comme
a.out ou COFF).

La création de bibliotheques partagées n’est valable que pour des programmes
réentrants. Un programme est dit réentrant s’il ne se modifie pas lui-m&me en cours
d’exécution, c¢’est-a-dire s’il ne modifie ni son code, ni ses données (variables locales).
Cette propriété permet a deux programmes d’exécuter la méme copie de code sans se
préoccuper des modifications éventuelles du code ou des données de 1’un par 1’autre.
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Sous les systemes Unix, chaque processus utilise son propre espace d’adressage et
une copie des données est effectuée pour chaque processus. La propriété de réentrance
se résume donc pour un programme a ne pas modifier son code en cours de route.

4.4 Structure des fichiers produits par compilation

Nous allons dans cette section détailler la structure des fichiers objet, des fichiers
de bibliotheques et des exécutables. Nous nous fonderons pour cela sur des systemes
d’exploitation utilisant des formats récents, comme ELF.

Ces formats offrent un avantage majeur par rapport aux formats plus anciens : les
trois types de fichiers qui nous intéressent ont la méme forme et, structurellement, il
n’y a pas de différence entre un fichier objet, un fichier de bibliothéque et un fichier
exécutable.

Les fichiers objet et les fichiers de bibliothéques au format ELF sont donc tres
proches d’un exécutable et il ne reste pas grand chose a faire pour les transformer
en exécutable. Cela facilite notamment les résolutions dynamiques de symbole telles
qu’elles sont pratiquées avec les bibliotheques partagées.

Structure commune

Les fichiers au format ELF sont constitués d’un en-téte, de plusieurs sections de
structure identique et d’une section contenant des informations optionnelles (voir figure

AT3).

Fichier objet .
« magic number »

En—téte —> taille du code
taille des données

Bloc |
Info’rmations optionnelles
débugage gee —¢g

FIGURE 4.13 — Structure d’un fichier objet.

La section optionnelle contient les informations utiles pour le débogage des pro-
grammes et, sauf demande explicite au compilateur[ﬂ elle n’est généralement pas
incluse car elle n’est pas nécessaire pour le fonctionnement du programme.

L’en-téte contient de nombreuses informations permettant de retrouver les données
stockées dans le fichier. Elle débute généralement par un nombre (magic number) qui
indique le type du fichier considéré, puis elle continue en spécifiant le nombre de
sections présentes dans le fichier. Enfin, elle précise un certain nombre d’informations

9. La fameuse option -g...
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qui seront utiles au moment de 1’exécution, comme la taille du programme contenu, la
taille des données initialisées et les tailles des données non initialisées. Ces informa-
tions permettront au systeme d’exploitation d’allouer la mémoire nécessaire au bon
déroulement de 1’exécution.

Certains utilitaires, comme size sous Unix, permettent de lire les informations
contenues dans 1’en-téte. Voici par exemple le résultat de 1’exécution de la commande
size principal:

linux> size principal
text data bss dec hex filename
568 953 4 1525 5f5 principal

La structure interne des sections suivantes est un peu plus complexe et varie d’un
format a I’autre. Généralement, elle se compose de plusieurs tables et de plusieurs
segments (voir figure 4.14)) :

— la table des symboles connus ;
la table des symboles inconnus ;
la table des chaines de caracteres ;

— le segment de texte (parfois appelé segment de code ou segment de programme) ;
le segment des données initialisées.

Table des symboles connus —_— Références aux données
__—> Références aux fonctions

Table des symboles inconnus

Variables globales

Segment de données —_— o y
8 Chaine de caractéres

Segment de code (text)

FIGURE 4.14 — Structure des blocs des fichiers objet.

Il n’y a pas de segment des données non initialisées car ces dernieres sont créées
dynamiquement au moment de 1’exécution.

Les fichiers objet

Les fichiers objet ne contiennent généralement qu’une seule section et prennent
donc la forme suivante :
un en-téte ;
la table des symboles connus ;
la table des symboles inconnus ;
la table des chaines de caracteres ;
— le segment de texte ;
le segment des données initialisées ;
la section optionnelle des informations de débogage.
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Les fichiers exécutables

Les fichiers exécutables contiennent plusieurs sections et, en fait, chaque section
correspond au corps d’un fichier objet : I’édition de liens se contente donc de concaténer
les différentes sections des fichiers objet et de résoudre les références internes et
externes.

Fichier exécutable
a.out

En—téte
Fichier objet Fichier objet
fichierl.o fichierX.o Bloc |

Ey= En—téte

Bocl 4+ .+ BlocX =
Bloc X

Informations
débugage

Informations

dé
¢bugage Informations

débugage

FIGURE 4.15 — Structure d’un fichier exécutable.

Cette opération est néanmoins complexe et demande en particulier d’indiquer pour
chaque symbole inconnu d’un fichier objet ou se trouve le code correspondant. Il faut
donc remplacer les occurrences des symboles inconnus par les adresses du programme
correspondant.

Nous verrons d’ailleurs dans une des sections suivantes que la détermination des
adresses du programme pose quelques problemes.

Les fichiers de bibliotheques

Les fichiers de bibliotheéques ressemblent beaucoup aux fichiers exécutables, mais
ils ne possedent pas de fonction main(). Il se composent de plusieurs sections corres-
pondant aux différents fichiers objet utilisés pour créer la bibliotheque.

4.5 Les problemes d’adresses

Comme nous I’avons déja annoncé et comme nous le verrons dans le chapitre sur
les processus, chaque processus possede son propre espace mémoire et a ainsi 1’illusion
d’avoir la machine pour lui tout seul.

Les processus ne peuvent donc pas savoir quelle partie de la mémoire physique ils
utilisent. Une conséquence de ce principe est qu’il n’est pas possible pour un fichier
exécutable de prédire I’endroit ou le code et les données du programme qu’il contient
seront copiés en mémoire.
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fichierl.o fichier2.o

« magic number » « magic number »
taille du code taille du code
ille des données aille des données

Table des fonction| 0x123 fonction3 0x104
symboles
connus fonction2 0x356 /
i mm
Table des fonction3 22222172

symboles
inconnus

Segment de données Segment de données

Segment de code Segment de code
(text) (text)

FIGURE 4.16 — Résolution des symboles inconnus par I’édition de liens.

Méme si cela était possible, il ne serait pas tres intéressant que cet exécutable
contienne des adresses physiques absolues pour les différents éléments qu’il faudra
copier en mémoire au moment de 1’exécution. Supposons, en effet, qu’un programme
pense utiliser une zone mémoire déterminée. D’une part, rien ne lui assure que cette
zone sera libre au moment de I’exécution et, d’autre part, rien ne lui assure que cette
zone existe physiquement dans la machine. En utilisant cette méthode, il serait par
exemple tres dangereux de compiler un programme sur une machine et de le copier sur
une autre.

En pratique, donc, les exécutables ne contiennent pas les adresses physiques du code
et des données qu’il faudra copier en mémoire au moment de 1’exécution. En revanche,
il est nécessaire que chaque exécutable puisse repérer les différentes instructions du
code (par exemple) : sans cette faculté, il n’est pas possible de faire des sauts en
avant ou en arriere ou de demander 1’exécution d’une fonction. Formulé différemment,
chaque fois que la prochaine instruction a exécuter ne se trouve pas sur la ligne suivante,
il faut disposer d’un moyen pour la retrouver.

L’éditeur de liens utilise pour cela des adresses relatives : il suppose qu’effecti-
vement le processus correspondant dispose de tout 1’espace mémoire et que donc il
peut commencer a copier le code a I’adresse 0. Ainsi, nous avons vu au moment de
I’exécution de la commande nm principal.o (section@]) que la fonction main ()
était située a I’adresse 0.

Au moment de ’exécution, il est donc nécessaire d’effectuer une translation
d’adresse, c’est-a-dire qu’il faut ajouter a chaque adresse de I’exécutable 1’adresse
(physique ou virtuelle) correspondant au début de la zone mémoire effectivement
utilisée.

Cette opération peut étre tres longue, car elle est effectuée dynamiquement lors
de la demande d’exécution et car I’exécutable peut contenir d’innombrables instruc-
tions. Cependant, les systemes d’exploitation utilisant des pages (ou des segments) de
mémoire disposent d’'un moyen élégant pour résoudre ce probléme : il suffit que les
adresses présentes dans I’exécutable correspondent au décalage (offser) d’adresse dans
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une page et que la zone ou le code sera copié corresponde a une page : ainsi, il suffit
de spécifier le numéro de page pour que toutes les adresses soient automatiquement
traduites par la MMU !

4.6 Les appels systeme

table des appels

systémes Pilotes logiques

read(stdin,buf, 1)

gete()

Pilotes physiques

stdin —> tty
< majeur (tty)
kbd(...)
Attente clavier
chgt_ctx

vide

Non vide
Oter caractére
Renvoyer caractére

FIGURE 4.17 — Un appel a getc

Gestion
interruption
intkdb

Pour terminer ce chapitre sur la compilation, nous allons nous intéresser a ce qui
se passe lorsqu’un programme utilise un appel systeme. Considérons le fichier source
principal2.c suivant :

#include <sys/utsname.h>
int main(int argc, char *argv[])
{

struct utsname buf;

if(uname(&buf)==0)
{

printf("sysname :
printf("nodename :
printf("release :
printf("version :
printf("machine :

}

%s\n", buf.sysname);
%s\n", buf.nodename);
%s\n", buf.release);
%s\n", buf.version);
%s\n", buf.machine);

Ce fichier utilise I’appel systéme uname () qui permet d’obtenir des informations
sur le systeme d’exploitation et la machine utilisée. Voici, par exemple, le résultat
d’une exécution de ce programme sous un PC 486 avec Linux 2.0.18 :

linux> ./principal2
sysname Linux
nodename : menthe22
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release : 2.2.14-15mdksecure
version : #1 SMP Tue Jan 4 21:15:44 CET 2000
machine : i586

Apres avoir compilé ce programme avec des bibliothéques dynamiques, observons

maintenant la table des symboles indéfinis de 1’exécutable correspondant :

linux> nm -u principal2

__libc_init

__setfpucw

atexit

exit

printf

uname

L appel systeme uname () est présent dans cette table des symboles indéfinis. Ainsi,
I’utilisation d’appels systéme est strictement identique a I’utilisation de fonctions des
bibliotheques standard, comme par exemple printf () : la résolution de ces références
s’effectue dynamiquement a I’exécution. Comme les appels systeme font partie du
code du noyau, il n’est pas nécessaire de les charger en mémoire (puisque le noyau est
déja chargé en mémoire) et la résolution consiste simplement a indiquer I’adresse du
code correspondant en mémoire. Ceci étant, il est parfois difficile de se rendre compte
du nombre de fonctions mises en ceuvre pour réaliser certains appels (voir fig. .17).

Néanmoins, il y a au moins deux grandes différences entre un appel systéme et une
fonction de bibliotheque : d’une part, 1’appel systeéme sera exécuté en mode noyau et,
d’autre part, le code correspondant a I’appel systeme est déja chargé en mémoire (au
moins pour les systeémes d’exploitation monolithiques) car il correspond a une partie
du code du noyau.
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Un processus est 1’abstraction d’un programme en cours d’exécution. Une abs-
traction est toujours difficile & représenter et c’est ce qui explique que bon nombre
d’ouvrages restent tres discrets sur la gestion des processus. Toutefois, le concept de
processus est capital pour la réalisation d’un systeme d’exploitation efficace et nous
tenterons dans ce chapitre d’éclaircir cette notion.

La notion de processus n’a cependant de sens que pour les systemes d’exploitation
fonctionnant en temps partagé ou en multiprogrammation. Si un systeme d’exploitation
ne peut pas commuter d’un processus A a un processus B avant que le processus A ne se
termine, il est inutile de concevoir une gestion complexe des processus : il suffit de les
exécuter dans I’ordre. Cette remarque insiste sur une caractéristique mise en avant dans
ce document : un systeme d’exploitation digne de ce nom doit fonctionner en temps
partagé !

Les systemes qui sont de plus multi-utilisateurs doivent offrir une gestion de
processus plus élaborée, qui comprend notamment la protection des processus d’un
utilisateur contre les actions d’un autre utilisateur.

Parmi les différents systeémes multi-tdches et multi-utilisateurs disponibles actuelle-
ment, nous avons choisi Unix pour illustrer nos propos. D’une part ce systéme propose
de nombreux utilitaires qui seront facilement mis en ceuvre par un lecteur intéressé,
d’autre part, il dispose de nombreux appels systeéme qui nous permettront d’écrire
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pendant les travaux pratiques des programmes réalisant des taches tres proches de
celles du systeme.

Mots clés de ce chapitre : processus, contexte, changement de contexte (context
switching), ordonnancement (scheduling), segment de texte, segment de données, pile,
tas.

5.1 Qu’est-ce qu’un processus ?

Un processus est I’abstraction d’un programme en train d’étre exécuté. Afin de bien
saisir la notion de processus, la plupart des ouvrages traitant des systemes d’exploitation
font appel a une analogie célebre et nous la citerons ici essentiellement parce que cette
analogie fait désormais partie de la culture générale en informatique.

Une petite analogie

Considérons un pere attentionné qui souhaite préparer un giteau d’anniversaire
pour son fils. Comme la cuisine n’est pas son domaine de prédilection, il se munit
d’une recette de gateau et il rassemble sur son plan de travail les différents ingrédients :
farine, sucre, etc. Il suit alors les instructions de la recette pas a pas et commence a
préparer le gateau.

Dans cette analogie, la recette représente un programme, ¢’est-a-dire une suite
d’instructions que 1’on doit suivre pour réaliser le travail voulu. Les ingrédients sont
les données du programme et le pere attentionné tient le rdle de 1’ordinateur.

A ce moment 13, le fils de notre pére attentionné arrive en pleurant car il s’est
égratigné le coude. Le pere décide alors de Iui porter secours, mais il annote auparavant
sur sa recette la ligne qu’il était en train d’exécuter. Comme la médecine n’est pas non
plus son fort, notre pére attentionné se procure un livre sur les premiers soins et soigne
son fils en suivant les instructions du livre.

Ce que vient de faire le pere correspond a ce qui se passe pour les systeémes
d’exploitation a temps partagé ou a multiprogrammation : le pere a interrompu le
processus de cuisine alors que celui-ci n’était pas terminé pour débuter le processus
de soins. Comme il a marqué I’endroit de la recette ou il s’est arrété et comme il
a conservé tous les ingrédients, il pourra reprendre le processus de cuisine quand il
voudra, par exemple des qu’il aura terminé de soigner son fils.

L’ annotation faite par le pere sur la recette pour marquer 1’endroit ot il s’est arrété
représente le contexte d’exécution du processus. Un processus est ainsi caractérisé par
un programme (la recette), des données (les ingrédients) et un contexte courant.

En pratique, I’annotation qui permet de déterminer la prochaine instruction a
exécuter d’un programme s’appelle le compteur ordinal ou compteur d’instructions. Le
contexte d’un processus ne se résume pas simplement a ce compteur et il comprend
d’autres parametres que nous décrivons dans ce chapitre. L’essentiel, pour I’instant, est
de bien comprendre la notion de processus.
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Le partage du temps

Maintenant que le concept de processus est clair, reprenons 1’explication du partage
du temps ou de I’exécution concurrente de plusieurs processus. Notons a ce sujet que
I’on parle souvent par abus de langage de « I’exécution concurrente de processus », ce
qui est structurellement incorrect : un processus est déja I’exécution d’un programme.
La périphrase adéquate serait « I’existence concurrente de processus ».

Supposons que trois programmes doivent étre exécutés sur notre ordinateur. A
un instant donné t, seul un des processus représentant ces programmes disposera
du processeur pour exécuter les instructions de son programme (les instructions du
segment de texte). Pour faciliter 1I’explication, nous nommerons A, B et C les trois
processus représentant 1’exécution des trois programmes.

Supposons alors que nous découpions le temps en petites unités de 1’ordre de la
milliseconde (souvent appelées quanta) et que nous attribuions une unité de temps a
chaque processus. Pendant le laps de temps qui lui est accordé, A pourra exécuter un
certain nombre d’instructions. Une fois ce laps de temps écoulé, A sera interrompu et il
sera nécessaire de sauvegarder toutes les informations dont A a besoin pour reprendre
son exécution (son contexte), en particulier le compteur d’instructions de A.

Un autre processus peut alors utiliser le processeur pour exécuter les instructions de
son programme. Quel processus choisir ? A, B ou C ? Ce choix est assuré par le systeme
d’exploitation[ﬂ et la facon dont les processus sont choisis s’appelle I’ordonnancement
ou le scheduling. On parle aussi parfois de scheduler pour désigner la partie du systeme
d’exploitation qui prend en charge I’ordonnancement.

Le processus A vient d’étre interrompu. Pourquoi alors se demander si A ne pourrait
pas étre le prochain processus a choisir ? Parce qu’il est possible que B et C soient dans
des états particuliers qui ne requicrent pas ’utilisation du processeur. Par exemple,
nous pouvons imaginer que B est un éditeur de texte et que C est un lecteur de courrier
(e-mail) dont les utilisateurs sont partis discuter dans le couloir. B et C n’ont donc rien a
faire, si ce n’est d’attendre le retour de leurs utilisateurs et il n’est donc pas nécessaire
de leur attribuer le processeur.

Pourquoi alors avoir interrompu A pour lui rendre la main ? Nous pourrions poser
la question différemment : est-il possible de savoir si d’autres processus ont besoin
du processeur avant d’interrompre le processus courant ? Si on accepte 1’idée que seul
le systeme d’exploitation a acces aux ressources permettant de faire fonctionner la
machine, alors la réponse a cette question est non ! En effet, le systéme d’exploitation
est un programme et il faut Iui donner la main pour qu’il puisse choisir le prochain
processus qui se verra attribuer le processeur. Donc, il est nécessaire d’interrompre A
pour laisser le systeme d’exploitation prendre cette décision. Cette interruption n’est
nécessaire que dans le cadre des microprocesseurs mono-ceeur.

En pratique, cette politique ne peut étre efficace que si le systeme d’exploitation
utilise beaucoup moins d’un quantum pour sélectionner le prochain processus...

1. L’ordonnancement des processus est généralement directement effectuée par le noyau du systeme
d’exploitation.
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Reprenons notre ordonnancement : A vient d’étre interrompu. Supposons que B soit
choisi. Tout d’abord, il faut rétablir le contexte de B, c’est-a-dire remettre le systeme
dans 1’état ou il était au moment ot B a été interrompu. L’ opération consistant a
sauvegarder le contexte d’un processus, puis a rétablir le contexte du processus suivant
s’appelle le changement de contexte (context switching) et est essentiellement assurée
par les couches matérielles de I’ ordinateur.

Apres rétablissement de son contexte, le processus B va disposer du processeur pour
un quantum et pourra exécuter un certain nombre d’instructions de son programme.
Ensuite, B sera interrompu et un autre processus (éventuellement le méme) se verra
attribuer le processeur. Ce principe est résumé sur la figure [5.1]

Processus C == ==
Processus B == =] E==
Processus A [mmmm ] == ===

Temps

FIGURE 5.1 — Principe de I’ordonnancement des processus : chaque processus dispose
du processeur pendant un certain temps, mais, a chaque instant, un seul processus peut
s’exécuter.

Ainsi, a tout instant, un seul processus utilise le processeur et un seul programme
s’exécute. Mais si nous observons le phénomene a I’échelle humaine, c’est-a-dire pour
des durées de I’ordre de la seconde, nous avons I’illusion que les trois programmes
correspondant aux trois processus A, B et C s’exécutent en méme temps. Cette exécution
est en fait concurrente, car les unités de temps attribuées a un processus ne servent pas
aux autres.

Il reste cependant un probleme dans cette belle mécanique : comment le processus
correspondant au systeme d’exploitation est-il choisi ? En effet, nous avons dit que
lorsqu’un processus est interrompu, le systeme d’exploitation sélectionne le prochain
processus qui bénéficiera du processeur. Mais comment le processus du systéme
d’exploitation a-t-il eu la main? Qui a sélectionné ce processus ? La plupart des
systemes utilisent en fait des interruptions matérielles, provoquées par une horloge, qui
ont lieu régulierement (tous les 1/50¢ de seconde, par exemple). 11 suffit alors de choisir
le noyau du systeme d’exploitation comme routine associée a cette interruption...
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Précision sur les problemes de compatibilité

Dans le chapitre consacré aux systemes d’exploitation actuels, nous avons évoqué
le fait que certains systémes d’exploitation ne pouvaient pas réaliser de partage du
temps pour des raisons de compatibilité avec de vieux programmes. Cette remarque
laisse supposer qu’un programme doit &tre prévu pour fonctionner sur un systeme
d’exploitation a temps partagé, ce qui est contradictoire avec la notion de multi-taches
préemptif.

Nous allons dans cette courte section détailler le probleme.

Supposons qu’un programme, ignorant les capacités des systemes d’exploitation
modernes, décide d’écrire directement sur un lecteur de disquettes. Les lecteurs de
disquettes mettent le support magnétique de la disquette en rotation sur lui-méme pour
lire et écrire dessus. Cependant, et afin de ne pas user prématurément les disquettes,
le lecteur stoppe cette rotation quand on ne fait pas appel a lui. Pour écrire sur une
disquette, il faut donc d’abord remettre le support en rotation, attendre que la vitesse se
stabilise et ensuite envoyer les données a écrire.

Notre programme demande donc d’abord au lecteur de remettre le support en
rotation, puis il effectue une boucle vide pour attendre que la vitesse se stabilise et,
enfin, il envoie les données a écrire.

Supposons maintenant que nous décidions d’utiliser ce programme sur un ordina-
teur doté d’un systeéme d’exploitation moderne, donc multi-utilisateurs, multi-taches,
avec mémoire virtuelle et protection de la mémoire. Tout d’abord, il faudra trouver
un moyen pour permettre au programme d’accéder directement a la disquette, ce qui
est contraire a la philosophie du systéme d’exploitation et ce qui suppose donc qu’on
laisse une faille dans la protection des ressources.

Ensuite, comme les exécutions sont concurrentes et que le systeme est a temps
partagé, rien n’assure que notre programme aura la main apres avoir effectué sa boucle
d’attente : il se peut que d’autres processus se voient attribuer le processeur. Ainsi, il se
peut que le lecteur de disquettes se remette en pause avant que notre programme n’ait
eu le temps d’envoyer ses données. Au moment ol il les enverra, le lecteur ne sera pas
prét et les données seront probablement perdues.

Comme les actions d’un programme sont imprévisibles par le systeme d’exploita-
tion, les systémes cherchant a maintenir la compatibilité avec de vieux programmes
sont obligés de laisser de nombreuses failles dans la protection des ressources, en
particulier de la mémoire, et sont contraints de ne pas interrompre ces programmes.

Nous espérons qu’a ce stade de la lecture du document, tous les lecteurs connaissent
la démarche a suivre pour effectuer le travail de notre programme exemple. Nous allons
cependant la préciser...

Tout d’abord, il ne faut pas essayer d’accéder directement aux ressources de la
machine, comme le lecteur de disquettes, mais il faut faire appel au systeme d’exploita-
tion via I’interface qu’il nous propose. Non seulement, c’est beaucoup plus simple car
le systeme prend en compte lui-mé&me toutes les considérations spécifiques, comme
la stabilisation de la vitesse de rotation ou les temps de mise en pause, mais en plus,
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cela ne dépend pas du support sur lequel on écrit. Il y a donc de grandes chances que
notre programme soit trés général et qu’il survive aux changements de matériels ou de
systeme d’exploitation : seule I’interface compte.

Ensuite, il ne faut pas effectuer sa propre gestion du temps, par I’intermédiaire de
boucles vides ou d’autres moyens suspects. Il est possible de demander au systeéme
d’exploitation de signaler une durée écoulée ou un délai dépassé. Non seulement c’est
beaucoup plus simple que de le faire soi-méme, mais en plus, c’est le seul moyen
d’obtenir des temps précis (temps a la microseconde pres!). En outre, le systéme
d’exploitation sait alors si le programme doit attendre sans rien faire et il évitera en
conséquence de lui attribuer le processeur pendant ce temps-la.

5.2 La hiérarchie des processus

Les systemes d’exploitation modernes permettent la création et la suppression
dynamique des processus (c’est la moindre des choses!). Plusieurs stratégies sont
employées pour cela : par exemple, sous Unix, le nouveau processus est créé par dupli-
cation ou clonage (appel systeme fork()) d’un autre processus, puis par écrasement
du programme et des données du processus clone par le programme et les données du
processus que 1’on souhaite finalement créer (appel systeme exec()).

Certains systemes préferent créer le nouveau processus de toutes pieces sans faire
appel au procédé de clonage.

Une arborescence de processus

Toutes les stratégies employées sont fondées sur le méme principe : tout processus
est créé par un autre processus et il s’établit donc une filiation de processus en processus.
Généralement, on appelle processus pere le processus qui en crée un autre et processus
fils le processus ainsi créé.

Comme chaque processus fils n’a qu’un seul pere, cette hiérarchie des processus
peut se traduire sous forme d’arbre. En revanche, comme un processus pere peut avoir
plusieurs fils, le nombre de branches en chaque nceud de I’arbre n’est pas déterminé.

Processus A
Processus B Processus C Processus D
Processus E Processus G Processus F

FIGURE 5.2 — Arborescence des processus.
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Notons que la notion de pere et de fils est relative : un processus pere ayant plusieurs
fils a lui-mé&me un pere et, pour ce processus pere, ¢’est un processus fils.

Lexemple d’Unix

Sous Unix, un numéro est attribué a tous les processus ainsi créés et ce numéro
reflete 1’ordre dans lequel ils ont été créés : le premier processus créé porte le numéro
1, le suivant le numéro 2, etc. Ce numéro est donc unique et il permet d’identifier les
différents processus. Il s’appelle généralement le Process IDentifier ou pid.

Le pid est nombre dont la valeur maximale est en général fonction du systeme
d’exploitation. Sous certains Unix (notamment Linux), cette valeur maximale est
consignée dans un fichier spécialE] : /proc/sys/kernel/pid_max. Les numéros de
pid étant affectés de maniere séquentielle, une fois ce nombre atteint, 1’affectation

repart de 0 en évitant tous les numéros de processus encore actif.
La commande ps permet de visualiser les différents processus d’un ordinateur.
Voici, par exemple, le résultat de cette commande :

linux> ps
PID TTY STAT TIME COMMAND
169 p2 S 0:00 -csh

170 pl S 0:00 -csh
189 pl S 11:11 emacs Compilation/compil.tex
1513 pl R 0:00 ps

Par défaut, cette commande ne donne qu’une partie des processus qui ont été créés par
I’utilisateur qui demande la visualisation. Différentes options permettent de visualiser

les autres processus présents. Par exemple, voici le résultat de la commandeE] ps -ax:

linux> ps -ax
PID TTY STAT TIME COMMAND

1 ? S 0:01 init

2 ? SW 0:00 (kflushd)

3 ? SW< 0:00 (kswapd)

4 ? SW 0:00 (nfsiod)

5 ? SW 0:00 (nfsiod)

6 ? SW 0:00 (nfsiod)

7 ? SW 0:00 (nfsiod)

21 ? S 0:00 /sbin/kerneld

77 7 S 0:00 syslogd

86 ? S 0:00 klogd

97 ? S 0:00 crond
109 ? S 0:00 lpd
125 ? S 0:00 gpm -t MouseMan
138 1S 0:00 /sbin/mingetty ttyl
139 2S 0:00 /sbin/mingetty tty2
140 3 S 0:00 /sbin/mingetty tty3
141 4SS 0:00 /sbin/mingetty tty4
142 58S 0:00 /sbin/mingetty tty5
143 6 S 0:00 /sbin/mingetty tty6
144 ? S 0:00 /usr/bin/X11/xdm -nodaemon
146 S 0:00 update (bdflush)

2. Ce fichier n’a pas d’existence sur le disque dur ou sur un périphérique de stockage. Il correspond
aux différentes valeurs utilisées par le systeme d’exploitation et permet, dans certains cas, de réaliser des
changements en cours de fonctionnement. L’arborescence /proc est ce que 1’on appelle un systeme de
fichiers virtuels.

3. Suivant les versions d’Unix, les options des commandes peuvent varier. Sur les Unix System V, la
commande correspondante est : ps -ef. Dans le doute : man ps.
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148 ? R 0:53 /usr/X11R6/bin/X -auth /usr/X11R6/1ib/X11/xdm/A:0-a00144
149 ? S 0:00 -:0

163 ? S 0:00 xterm -sb -sl 1200 -j -cu -name Commande -geometry 80x7+120
164 ? S 0:02 xterm -sb -sl 1200 -j -cu -name Terminal -geometry 80x23+12
157 7 S 0:00 sh /usr/X11R6/1ib/X11/xdm/Xsession

162 ? S 0:00 xclock -geometry 100x100+10+10 -display :0

166 ? S 0:01 fvwm

167 ? S 0:00 /usr/lib/X11/fvwm/GoodStuff 9 4 /home/gueydan/.fvwmrc 0 8
168 ? S 0:00 /usr/lib/X11/fvwm/FvwmPager 11 4 /home/gueydan/.fvwmrc 0 8 0
169 p2 S 0:00 -csh

176 pl s 0:00 -csh

189 pl S 11:10 emacs Compilation/compil.tex

1510 pl R 0:00 ps -ax

Lorsqu’un utilisateur ouvre une sessionlﬂ un interprete de commandes (un shell)
est exécuté et cet interprete de commande peut a son tour créer d’autres processus,
comme ceux correspondant aux différentes fenétres apparaissant sur 1’écran juste apres

la procédure d’ouverture de session.
i ’on se connecte sur une machine de I’ensta au travers d’une connexion sécuri-
séef’} on obtient un ensemble de processus relativement restreint :

ensta:22 ->ps ux

USER PID TIME COMMAND

bcollin 14112 0:00 sshd: bcollin@pts/1
bcollin 14113 0:00 -tcsh

Si I’on utilise maintenant une connexion directement sur I’écran d’accueil de la station,
dans une des salles informatiques, on obtient un nombre de processus plus important.
Dans I’exemple donné ci-dessous (obtenu grace a la commande ps -ux), le processus
de pid 688 est probablement 1’ancétre commun de tous les processus appartenant a
I’utilisateur gueydan. Notons que rien ne permet de 1’affirmer, car cet utilisateur a tres
bien pu se loguer deux fois et il y aurait 2 ce moment-la deux ensembles de processus
appartenant a cet utilisateur et issus de deux peres différents.

USER PID TIME COMMAND

gueydan 16470
gueydan 20875
gueydan 20882
gueydan 25664

48 xemacs poly.tex

08 xdvi.bin -name xdvi poly

05 gs -SDEVICE=x11 -dNOPAUSE -q -dDEVICEWIDTH=623 -dDEVICEHEIGHT=879
00 ps -ux --cols 200

gueydan 688 0:00 [.xsession]
gueydan 739 0:00 xclock -geometry 100x100+10+10 -display :0
gueydan 740 0:00 xbiff -geometry 100x80+9+114 -display :0
gueydan 741 0:00 xterm -sb -sl 1200 -name Commande -geometry 80x9+120+10 -ls -C
gueydan 742 0:58 xterm -sb -sl 1200 -name Terminal -geometry 80x31+120-20 -1s
gueydan 746 0:09 fvwm2
gueydan 747 0:01 /usr/lib/X11/fvwm2/FvwmPager 7 4 .fvwm2rc 0 8 0 0
gueydan 750 0:00 [tcsh]
gueydan 751 0:02 [tcsh]
gueydan 32109  12:21 /usr/lib/netscape/netscape-communicator
gueydan 32119 0:00 (dns helper)
gueydan 14716 0:41 xemacs
gueydan 15559 0:01 xterm
gueydan 15565 0:00 -csh
3:
0:
0:
0:

Pour pouvoir retrouver le pere d’un processus, celui-ci conserve parmi ses différents
attributs le numéro d’identification de son pere : le ppid (Parent Process IDentifier).
Ainsi la commande ps -jax permet de visualiser tous les processus de la machine
ainsi que I’identificateur de leur pere :

4. On dit parfois qu’un utilisateur se « logue » en référence a la procédure d’ouverture de session des
systeémes multi-utilisateurs, procédure qui demande 1’identificateur de I’ utilisateur ou login en anglais.
5. Par exemple en utilisant ssh.
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PPID PID PGID SID TTY TPGID STAT UID TIME COMMAND

0 1 0 0 7 -1 S 0 0:01 init

1 2 1 17 -1 Sw 0 0:00 (kflushd)

1 3 1 17 -1 SW< 0 0:00 (kswapd)

1 4 1 17 -1 sw © 0:00 (nfsiod)

1 5 1 17 -1 sw 0 0:00 (nfsiod)

1 6 1 17 -1 sw 0 0:00 (nfsiod)

1 7 1 17 -1 sw 0 0:00 (nfsiod)

1 21 21 21 7 -1°S 0 0:00 /sbin/kerneld

1 77 77 77 7 -1 S 0 0:00 syslogd

1 86 86 86 ? -1 S 0 0:00 klogd

1 97 97 97 ? -1 S 0 0:00 crond

1 109 109 109 ? -1 S 0 0:00 lpd

1 125 125 125 7 -1 S 0 0:00 gpm -t MouseMan

1 138 138 138 1 138 S 0 0:00 /sbin/mingetty ttyl

1 139 139 139 2 139 S 0 0:00 /sbin/mingetty tty2

1 140 140 140 3 140 S 0 0:00 /sbin/mingetty tty3

1 141 141 141 4 141 S 0 0:00 /sbin/mingetty tty4

1 142 142 142 5 142 S 0 0:00 /sbin/mingetty tty5

1 143 143 143 6 143 S 0 0:00 /sbin/mingetty tty6

1 144 144 144 7 -1 S 0 0:00 /usr/bin/X11/xdm -nodaemon

1 146 146 146 ? -1 s 0 0:00 update (bdflush)
144 148 148 144 7 -1 S 0 0:53 /usr/X11R6/bin/X -auth /usr
144 149 149 144 7 -1 S 0 0:00 -:0
149 157 157 144 7 -1 S 500 0:00 sh /usr/X11R6/1ib/X11/xdm/X
157 162 157 144 7 -1 S 500 0:00 xclock -geometry 100x100+10
157 163 157 144 2 -1 S 0 0:00 xterm -sb -s1 1200 -j -cu -
157 164 157 144 2 -1 S 0 0:02 xterm -sb -s1 1200 -j -cu -
157 166 157 144 2 -1 S 500 0:01 fvwm
166 167 157 144 2 -1 S 500 0:00 /usr/lib/X11/fvwm/GoodStuff
166 168 157 144 2 -1 S 500 0:00 /usr/lib/X11/fvwm/FvwmPager
163 169 169 169 p2 169 S 500 0:00 -csh
164 170 170 170 pl 1512 S 500 0:00 -csh
170 189 189 176 pl 1512 S 500 11:10 emacs Compilation/compil.te
170 1512 1512 170 pl 1512 R 500 0:00 ps -jax

Unix est un systeme multi-utilisateurs et chaque utilisateur est identifié par un
numéro (uid, User IDentifier). Lorsqu’un programme est exécuté par un utilisateur, le
processus correspondant appartient a cet utilisateur et posséde donc comme attribut son
uid. Seul le propriétaire d’un processus et le super-utilisateur de la machine peuvent

effectuer des opérations sur ce processus, comme par exemple le détruire.

Pour des raisons pratiques, on identifie généralement aussi un utilisateur par un
nom et une correspondance est faite entre ce nom et le numéro d’identiﬁcationlﬂ La
commande ps aux permet par exemple de visualiser tous les processus présents sur la
machine ainsi que leurs propriétaires :

ensta:22 ->ps aux

UID PID PPID TIME CMD

root 1 0 00:00:05 init [5]

root 2 0 00:00:00 [kthreadd]

carrel 1830 1 911-01:31:43 /home/2012/carrel/IN104/traiterimage

root 2767 1 00:00:59 automount

nobody 2791 1 00:00:00 oidentd -gq -u nobody -g nobody

ntp 2851 1 00:00:01 ntpd -u ntp:ntp -p /var/run/ntpd.pid -g

smmsp 2902 1 00:00:00 sendmail: Queue runner@1:00:00 for /var/spool/clientmqueue

canna 2932 1 00:00:01 /usr/sbin/cannaserver -syslog -u canna

omni 3024 3022 00:00:00 /usr/bin/omniNames -errlog /var/omniNames/error.log -logdir /var/omniNames

6. La commande id bcollin permet de connaitre 1’uid ainsi que les groupes auxquels appartient
I’utilisateur dont on connait le patronyme :uid=4045(bcollin) gid=401(prof) groupes=401(prof).
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haldaemon 3098 1 00:00:04 hald

carrel 3658 1 00:01:57 /usr/bin/artsd -F 10 -S 4096 -s 60 -m artsmessage -1 3 -f
arnoult 4125 1 00:00:00 /usr/libexec/bonobo-activation-server --ac-activate --ior-output-fd=17
haas 9457 1 00:00:00 /usr/libexec/bonobo-activation-server --ac-activate --ior-output-fd=17

bcollin 14345 14343 00:00:00 sshd: bcollin@pts/1

dupoiron 27053 1 00:00:00 /usr/libexec/bonobo-activation-server --ac-activate --ior-output-fd=17
denie 28172 1 00:00:00 /usr/bin/gnome-keyring-daemon -d

Le premier processus

Quel est le processus situé au sommet de la hiérarchie des processus ? En d’autres
termes, quel est le processus ancétre de tous les autres processus ? La création de
processus par filiation ne peut en effet pas s’appliquer au premier processus créé : c’est
I’histoire de 1’ceuf et de la poule ! En fait, le premier processus est créé au moment ot
I’ordinateur démarre et il fait généralement partie des processus représentant le noyau
du systeme d’exploitation.

Ce premier processus est exécuté en mode noyau et effectue un certain nombre
de taches vitales. Par exemple, il s’empresse de programmer la MMU et d’interdire
I’acces aux différentes structures qu’il met en place. Puis il crée un certain nombre
de processus, exécutés en mode noyau, qui assurent les services fondamentaux du
noyau. Ces processus peuvent alors a leur tour créer des processus systeme, exécutés
en mode utilisateur, qui assureront d’autres services du systeme d’exploitation ou qui
permettront aux utilisateurs d’utiliser la machine.

Le nombre de processus fonctionnant en mode noyau varie d’un systeéme d’ex-
ploitation a I’autre. Sur des systemes monolithiques, il ne devrait en théorie n’y en
avoir qu’un, mais il y en a généralement quelques-uns. Par exemple sur le systeme
4.4BSD, seulement deux processus sont en mode noyau : le processus pagedaemon qui
permet d’échanger une page située en mémoire principale avec une page en mémoire
secondaire (voir chapitre sur la gestion de la mémoire) et le processus swapper qui
décide quand procéder a un tel échange. Les numéros d’identification attribués a ces
processus sont, pour des raisons historiques, O pour le swapper et 2 pour le pagedaemon.
Le premier processus créé en mode utilisateur est le processus init qui se voit attribuer
le numéro d’identification 1. Les numéros d’identification de ces trois premiers pro-
cessus ne refletent donc pas 1’ordre de leur création, mais c’est généralement le seul
contre-exemple['}

7. 1l existe des projets de rustines du noyau Linux pour faire en sorte que les pid soient attribués de
maniere aléatoire. Ces projets ont pour but la sécurité, mais sont souvent rejetés car, dixit Alan Cox : «it’s
just providing security through obscurity ». Les défendeurs de tels projets clament que tant que les logiciels
seront développés par des étres humains faillibles, il y aura des bugs et qu’un moyen comme un autre de
prévenir des « exploits » serait de rendre aléatoire I’attribution des pid. Le débat reste ouvert !
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Le démarrage de la machine

La facon dont le premier processus est créé dépend beaucoup des systemes d’ex-
ploitation et des machines. Généralement, les ordinateurs possedent une mémoire
programmable non volatile appelée PROM (Programmable Read Only Memory). Dans
cette PROM est stocké un programme qui est directement chargé en mémoire, puis
exécuté au moment ou I’ordinateur est allumé. L opération consistant a démarrer
I’exécution de ce programme s’appelle le bootstmppingﬁ (amorgage en frangais).

Les PROM ont généralement des petites capacités et il est nécessaire de faire appel
au constructeur de 1’ordinateur pour les reprogrammer. Le systeme d’exploitation ne
peut donc pas étre stocké dans la PROM de la machine et il se trouve généralement sur
le disque dur.

Lorsque la machine a démarré, le processeur sait comment accéder au disque dur,
mais il ne sait pas comment est structuré le systeme de fichiers et il n’est donc pas
capable de lire le fichier exécutable correspondant au systeme d’exploitationﬂ Sur de
nombreuses machines Unix, cet exécutable s’appelle vmunix et se trouve tres pres du
sommet de I’arborescence du systeme de fichiers.

Le programme contenu dans la PROM se contente donc généralement de lancer
I’exécution d’un autre programme, stocké au tout début du disque dur sous une forme
ne dépendant pas du systeme de fichiers. Ce programme, souvent appelé le programme
de boot (amorce en francais), peut en revanche contenir 1’adresse physique absolue
de I’endroit ol est stocké le fichier vmunix : comme le programme de boot est aussi
stocké sur disque dur, il est possible de le modifier chaque fois que le fichier vmunix
est modifié (que ce soit sa place sur le disque dur ou son contenu).

Dans la mesure ou le systeme d’exploitation n’est pas encore exécuté, les pro-
grammes de la PROM et de boot n’utilisent pas les facilités habituellement proposées
par les systemes d’exploitation, comme la mémoire virtuelle, et ils doivent donc assurer
la gestion de la mémoire. En particulier, il est nécessaire de prendre de grandes précau-
tions lorsque le programme de boot charge en mémoire le systeme d’exploitation : si
jamais il ne le trouve pas ou si jamais ¢a se passe mal, la machine reste dans un état o
rien ne fonctionne !

Pour éviter ce genre de problemes, le programme de boot et le systeme d’exploi-
tation peuvent se trouver sur une disquette ou sur un CDROM et ils sont d’ailleurs
généralement d’abord cherchés sur ces supports avant d’étre cherchés sur le disque dur.
Cela permet par exemple d’utiliser un systeme d’exploitation donné méme si le disque
dur tombe en panne ou s’il est nécessaire de le reformater.

Malheureusement, cette méthode offre souvent la possibilité de contourner les
protections des ordinateurs en placant tout simplement un systeme d’exploitation tres

8. Soit littéralement la « languette de botte », sorte de petite piece de tissu ou de cuir placée en haut a
I’arriere des bottes et permettant de les enfiler.

9. Le systeme d’exploitation est un programme comme un autre et il existe donc un exécutable corres-
pondant au systéme d’exploitation. C’est cependant un exécutable particulier.
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permissif sur une disquette. Ce systéme sera alors lu au démarrage de la machine et
rien n’empéchera alors d’accéder a toutes les données placées sur le disque dur.

Pour éviter ce type de piraterie, il est fréquent que 1’ordinateur propose une protec-
tion matérielle via un mot de passe : ce dernier est directement stocké dans la PROM
et ne peut donc étre modifié aussi facilement. Notons cependant que si un pirate peut
accéder a une machine pour lui faire lire une disquette, rien ne I’empéche d’ouvrir la
machine pour tout simplement enlever le disque dur et le lire ensuite tranquillement
chez lui...

Certains systémes ont des programmes de boot qui permettent de choisir un systéme
d’exploitation parmi plusieurs. Par exemple, il est possible d’installer Linux sur une
machine ainsi que d’autres systeémes d’exploitation comme DOS ou Windows NT. Le
programme de boot de Linux charge par défaut Linux, mais donne la possibilité a
I'utilisateur de lancer I’exécution des autres systemes d’exploitation. Il est donc tout a
fait possible d’utiliser une machine avec plusieurs systemes d’exploitation sélectionnés
de fagon dynamique au moment du démarrage de la machine.

5.3 Structures utilisées pour la gestion des processus

Un processus est obtenu a partir de I’exécution d’un fichier exécutable. Les informa-
tions présentes dans ce fichier sont alors utilisées pour effectuer les différentes étapes
nécessaires a I’exécution : 1’allocation de la mémoire pour stocker le code et les don-
nées, I’allocation et I’initialisation de données utilisées par le systeéme d’exploitation
pour gérer les processus.

Lorsqu’un programme est exécuté, le processus correspondant a 1’illusion de
disposer de toute la mémoire pour lui et la correspondance entre les adresses mémoire
qu’il utilise et les adresses physiques est assurée par la MMU. Nous discuterons de ce
point dans le chapitre suivant.

Ce principe permet en fait d’attribuer des zones mémoire a chaque processus et
on dit parfois, par abus de langage, que chaque processus travaille dans son propre
espace mémoire. Une conséquence de ce principe est qu’il est assez facile d’autoriser
ou d’interdire I’acces au programme ou aux données d’un processus.

Généralement, le programme d’un processus peut étre partagé avec d’autres proces-
sus, mais les données ne sont en revanche accessibles que par le processus propriétaire.
Les processus doivent alors utiliser des communications particulieres, gérées par le
systeme d’exploitation, pour échanger des données.

Notons cependant que récemment est apparu un type de processus tres particulier,
appelé thread, qui permet justement le partage du méme espace de données entre
plusieurs processus de ce type. Les threads vont jouer un role capital dans le développe-
ment des futurs systémes d’exploitation, mais nous n’en parlerons pas ici, le chapitre g]
leur sera consacré.
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Structure de I'espace mémoire d’un processus

L’espace mémoire utilisé par un processus est divisé en plusieurs parties repré-
sentées sur la figure[5.6] On trouve en particulier le segment de code (souvent appelé
segment de text), le segment de données, la pile (stack en anglais) et le tas (heap en
anglais).

Le segment de code

Le segment de code est obtenu en copiant directement en mémoire le segment
de code du fichier exécutable. Au cours de I’exécution du programme, la prochaine
instruction a exécuter est repérée par un pointeur d’instruction. Si I’exécution d’une
instruction du code modifie 1’agencement de I’espace mémoire du processus et, par
exemple, provoque un déplacement du segment de code, le pointeur d’instruction ne
sera plus valable et le programme se déroulera de facon incorrecte.

Afin d’éviter ce probleéme, le segment de code est toujours placé dans des zones
fixes de la mémoire (virtuelle), c¢’est-a-dire au début de la zone disponible. Comme le
systeme utilise la mémoire virtuelle, cette zone débute généralement a I’adresse 0 et
les adresses obtenues seront ensuite traduites en adresses physiques.

Notons a ce sujet que, comme les adresses du segment de texte de I’exécutable
débutent aussi a 0, placer le segment de texte a I’adresse 0 de la mémoire du processus
évite d’avoir a modifier toutes les adresses du code.

Afin d’éviter les problemes de réentrance, le segment de code n’est généralement ac-
cessible qu’en lecture. Il est fréquent qu’il soit partagé par tous les processus exécutant
le méme programme.

Le segment de données

Au dessus du segment de code (voir figure[5.6) se trouve le segment de données. Ce
segment est traditionnellement composé d’un segment de données initialisées (data),
qui est directement copié a partir de I’exécutable, et d’'un segment de données non
initialisées (bss pour block storage segment) qui est créé dynamiquement.

Les données initialisées correspondent a toutes les variables globales et statiques
initialisées des programmes C. Les données non initialisées correspondent aux variables
globales et statiques non initialisées.

Le segment de données est agrandi ou réduit au cours de I’exécution pour permettre
d’y placer des données. Néanmoins, il est habituel de considérer que ce segment est fixe
et correspond a celui obtenu avant I’exécution de la premiere instruction : le segment
bss se résume alors aux variables locales de la fonction main().

La pile (stack)

Pour stocker les données obtenues en cours d’exécution, le systeéme utilise alors
un segment nommé la pile (stack en anglais). L’avantage de cette pile est qu’elle
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peut justement étre gérée comme une pile, c’est-a-dire en empilant et en dépilant les
données.

Pile

1

Données

Code

0x00000000

FIGURE 5.3 — La pile permet de stocker les données des processus.

Prenons un exemple : la pile (que nous représenterons de gauche a droite dans ce
texte) contient les données ABCD et I’instruction en cours fait appel a une fonction. Le
systeme peut alors placer sur la pile les parametres a passer a la fonction (pile ABCDQR),
puis placer sur la pile les différentes variables locales de la fonction (pile ABCDQRXYZ).
La fonction s’exécute normalement et le systeme n’a plus alors qu’a dépiler toutes les
données qu’il a placées pour I’appel de la fonction (pile ABCD). Le systéme peut alors
accéder directement aux données qu’il avait stockées avant 1’appel de la fonction et
peut exécuter 1’instruction suivante.

Pile

T L Pile
Fonction 2 \F\onctio ’y

Fonction |

Données

Code

FIGURE 5.4 — Les variables locales, les parametres passés a des fonctions, les retour
d’appels de fonctions, etc. sont stockés en mémoire par empilement et sont supprimés
par dépilement. C’est de cette facon que les variables locales a une fonction sont
détruite dés la fin de la fonction. Il n’est donc pas possible de créer de trou au sein de
la pile, par définition.

L’avantage de cette pile est donc évident : les données sont toujours stockées de
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facon contigué et I’espace mémoire du processus forme un ensemble compact qu’il
sera facile de traduire en adresses physiques.

Le tas (heap)

Malheureusement, ceci n’est plus vrai en cas d’allocation dynamique : I’espace
mémoire alloué par une fonction comme malloc () (par exemple) ne pourra pas étre
dépilé et les données ne seront plus stockées de fagon contigué.

Reprenons notre exemple de la section précédente et supposons que la fonction
appelée alloue 4 octets de mémoire (les octets libres sont représentés par un point et
les octets alloués dynamiquement par +) : avant I’appel de la fonction la pile est ABCD,
juste avant la fin de la fonction la pile est ABCDQRXYZ+++ et apres 1’appel de la fonction
la pile est ABCD. .. .. +++,

Pour éviter de conserver en mémoire I’emplacement des zones libres mais non
contigués, les systemes d’exploitation utilisent généralement un autre segment pour les
allocations dynamiques : le tas (heap).

0xFF000000
Informations
systeme

Arguments
en ligne

AR

Données

Code

FIGURE 5.5 — Le tas permet de stocker des données de facon non contigué et est situé
a lautre extrémité de I’espace mémoire de chaque processus.

Toutefois, le probleme n’est résolu que si I’emplacement du tas ne varie pas en
fonction des données stockées dans la pile. C’est pour cette raison que le tas est
généralement placé a la fin de I’espace mémoire du processus et qu’il est agrandi du
haut vers le bas, contrairement a la pile.

Notons que, comme le systéme d’exploitation utilise la mémoire virtuelle, I’adresse
virtuelle du début du tas importe peu car les zones de mémoire libre entre le tas et la
pile ne seront pas traduites en zones physiques.

En pratique, les tailles de la pile et du tas sont bornées et ces bornes font partie des
limitations (modifiables) imposées par le systeéme d’exploitation. Voici, par exemple,
le résultat de ’exécution de la commande 1imit sous Unix qui indique entre autres la
taille maximale de la pile.

linux> limit
cputime unlimited
filesize unlimited

135



Chapitre 5. La gestion des processus

datasize unlimited
stacksize 8192 kbytes
coredumpsize 1000000 kbytes
memoryuse unlimited
descriptors 256
memorylocked unlimited
maxproc 256

Les autres informations

D’autres informations sont placées dans 1’espace mémoire du processus, comme
les parametres passés sur la ligne de commande lors de 1’exécution du programme.
Suivant les systemes d’exploitation, le systeme peut aussi stocker a cet endroit différents
renseignements, comme par exemple le mode dans lequel doit s’exécuter le processus.
Ces renseignements se trouvent dans une structure qui se nomme souvent Process
Control Bloc (PCB) ou Task Control Bloc (TCB).

Toutes ces informations sont utilisées par le systeéme et doivent étre faciles a
retrouver : il ne faut pas qu’a chaque changement de la pile ou du tas, le systeme
ait a remettre a jour ses structure internes. Pour cette raison, ces informations sont
généralement stockées a la fin de I’espace mémoire du processus, apres le tas. Comme
leur taille est fixe, cela ne géne en rien le fonctionnement du tas.

Conclusion

L’espace mémoire d’un processus est donc divisé en deux morceaux variables situés
chacun a une extrémité de I’espace. Ces morceaux sont eux-méme divisés en plusieurs
segments, certains de taille fixe situés aux extrémités, d’autres de taille variable.

0xFF000000
Informations
systéme
Arguments
en ligne

Tas

Pile

!

Données

Code

0x00000000

FIGURE 5.6 — Organisation de I’espace mémoire d’un processus.

Suivant les systemes d’exploitation, le tas et la pile peuvent se trouver 1’'un en haut
et I’autre en bas, ou I’inverse.
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Etat des processus

Dans les systemes a temps partagé, les processus se trouvent dans différents états
suivant qu’ils ont la main ou qu’ils attendent d’avoir la main. Le nombre de ces états
varie d’un systéme a I’autre, mais nous pouvons en distinguer au moins six :

Nouveau : le processus est en cours de création ;

En exécution : le processus dispose du processeur et les instructions de
son programme sont en train d’étre exécutées ;

Prét : le processus est prét et attend que le systeme d’exploitation lui
attribue le processeur ;

En attente : le processus a besoin d’un événement particulier pour pou-
voir continuer, par exemple I’achévement d’une entrée / sortie ;

Stoppé : le processus n’a besoin de rien pour continuer et il pourrait
demander I’acces au processeur, mais il ne le fait pas;

Terminé : toutes les instructions du programme du processus ont été
exécutées et le processus attend que le systeme d’exploitation libere
les ressources correspondantes.

I e I e T S

FIGURE 5.7 — Graphe des états des processus.

Pour sélectionner le prochain processus, le systeme d’exploitation parcours la liste
des processus a 1’état « prét » et choisit celui qui doit effectuer le travail le plus priori-
taire. Le processus choisi passe alors a I’état « en exécution ». Si ce processus a besoin
d’une entrée / sortie, il passe alors a I’état « en attente » et le systeme d’exploitation
choisit un autre processus. Une fois que le quantum attribué a un processus est écoulé,
le systeme d’exploitation le remet dans 1’état « prét » et refait une sélection.

Sous Unix, les processus peuvent prendre cinq états :

SIDL : au moment de la création (pour idle) ;
SRUN : prét a étre exécuté ;
SSLEEP : en attente d’un événement ;

SSTOP : arrété par le signal SIGSTOP, parfois sur la demande de 1’ utili-
sateur;
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SZOMB : en attente de terminaison.

Notons qu’il n’y a pas d’état pour spécifier si le processus est en cours d’exécution :
au moment ou ces états sont pris en compte, seul le noyau du systeme d’exploitation
est en train de s’exécuter...

La table des processus

La plupart des systemes d’exploitation gardent en mémoire une table contenant
toutes les informations indispensables au systeéme d’exploitation pour assurer une
gestion cohérente des processus. Cette table s’appelle la table des processus et elle est
stockée dans 1’espace mémoire du noyau du systéme d’exploitation, ce qui signifie que
les processus ne peuvent pas y accéder. Cette table se décompose en blocs élémentaires
correspondants aux différents processus.

PID PID PID PID
PPID PPID PPID PPID
eta.( 14 eca.(

era:( eta

=

Table des
fichiers
ouverts

(entrée et

sortie
standard)

FIGURE 5.8 — La table des processus.

Les informations présentes dans cette table ne doivent pas étre confondues avec les
informations stockées dans I’espace mémoire du processus.
Le nombre et le type des informations contenues dans chaque bloc varient d’un
systeéme d’exploitation a 1’autre. Nous pouvons néanmoins en distinguer au moins 7 :
L’état du processus : comme nous venons de le voir, cet état est indispen-
sable pour effectuer un ordonnancement efficace ;

Le compteur d’instructions : cela permet au systeme d’exploitation de
connaitre la prochaine instruction a exécuter pour chaque processus ;

Les registres du processeur : ces registres sont utilisés par la plupart des
instructions et il est donc nécessaire de sauvegarder leur contenu
pour pouvoir reprendre I’exécution du programme du processus que
I’on souhaite interrompre ;
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Des informations pour I’ordonnancement des processus : on y trouve, par
exemple, la priorité du processus ou le temps passé dans 1’état « en
attente » ;

Des informations pour la gestion de la mémoire : comme par exemple,
I’adresse des pages utilisées ;

Les statistiques : comme le temps total passé en exécution ou le nombre
de changements de contexte.

Outre ces informations, il est fréquent que des systeémes évolués, comme Unix,
précisent en plus le numéro d’identification du processus, le numéro d’identification
du propriétaire du processus et la liste des fichiers ouverts par le processus.

Néanmoins, il ne faut pas non plus que la table des processus prenne trop de
mémoire et, donc, il ne faut pas que chaque bloc contienne trop de renseignements. En
particulier, et pour des raisons évidentes, il est toujours difficile de stocker ce type de
table en mémoire secondaire et les systeémes d’exploitation ont tendance a les garder
toujours en mémoire principale.

Pour limiter la taille de chaque bloc, de nombreux systémes reportent toutes les
informations qui ne sont pas absolument indispensables a la gestion des processus
dans I’espace mémoire de ceux-ci, dans le bloc de contrdle. Ces informations pourront
en particulier se retrouver (éventuellement) en mémoire secondaire et le systeéme
d’exploitation devra recharger les pages correspondantes en mémoire principale s’il
souhaite y accéder.

Temps Temps
CPU CPU
utilisé utilisé

Ecroulement
dela
machine

Nombre Nombre
de processus de processus

FIGURE 5.9 — La tenue en charge des systemes d’exploitation dépend tres fortement
de leur capacité a gérer les processus, notamment lorsque le nombre de processus
augmente.

Nous reparlerons de 1’affectation des priorités et des informations destinées a
I’ordonnancement des processus dans la section suivante qui lui est consacrée. Les
informations pour la gestion de la mémoire sont détaillées dans le chapitre suivant.

5.4 Lordonnancement des processus (scheduling)

L’ordonnancement des processus est 1I’ordre dans lequel le systeme d’exploitation
attribue, pour un quantum de temps, le processeur aux processus. Nous avons vu en
début de chapitre que cet ordonnancement était grandement facilité par 1’utilisation
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d’une horloge qui déclenche régulierement une interruption : a chaque interruption, le
systeme d’exploitation choisit le prochain processus qui bénéficiera du processeur.

Dans ce chapitre, nous revenons sur 1’opération de changement de contexte, puis
nous détaillons les différentes politiques d’ordonnancement utilisées par les systemes
d’exploitation.

Le changement de contexte

Le changement de contexte est I’opération qui, d’une part, sauvegarde le contexte
du processus a qui on retire le processeur et qui, d’autre part, rétablit le contexte du
processus qui vient d’étre choisi pour bénéficier du processeur.

Processus C [----------------o- D000l - oo TR - -
Processus B

Processus A pimaam

Systéeme
d'exploitation

FIGURE 5.10 — Changement de contexte.

Le changement de contexte assure a un processus qu’il retrouvera toutes les infor-
mations dont il a besoin pour reprendre 1’exécution de son programme la ol il a été
interrompu.

Les changements de contexte arrivent trés souvent : apres chaque quantum de
temps, chaque fois que le noyau du systeme d’exploitation prend la main et chaque fois
qu’un processus est dessaisi du processeur avant la fin du quantum qui lui était attribué
(parce qu’il attend une entrée / sortie, par exemple). L’ opération de changement de
contexte doit donc étre tres rapide et, en pratique, elle est souvent assurée en grande
partie par les couches matérielles de la machine. Sur les processeurs Intel, par exemple,
il existe un changement de contexte matériel depuis le 80386. 11 est ainsi possible
de charger le nouveau contexte depuis le TSS (Task State Segment). Cependant cette
facilité n’est utilisée ni par Windows ni par Unix car certains registres ne sont pas
sauvegardés.

Les machines les plus performantes effectuent un changement de contexte en
quelques microsecondes et cette opération influe donc peu sur les quanta attribués aux
processus (qui, eux, sont de I’ordre de la dizaine de millisecondes).
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Processus B }----4 e ------- W-----3g8E----- BERRR < - oo mmmmmen

Processus A fmaam---- -4 - - PRAR - DRET- - -

Systéme
d'exploitation

Interruption  Appel systéme
matérielle Par exemple : read() appelé par fscanf()...
(horloge)

FIGURE 5.11 — Le systéeme d’exploitation intervient a chaque changement de contexte,
c’est-a-dire a la fin de chaque quantum de temps et lors de chaque appel systeme.

Les politiques d’ordonnancement

La politique d’ordonnancement qu’un systeme d’exploitation applique reflete I’ uti-
lisation qui est faite de la machine que ce systeme gere. Par exemple, le systeme
d’exploitation d’une machine destinée a faire de longs calculs sans aucune interaction
avec les utilisateurs évitera d’utiliser de petits quanta de temps : il peut considérer que
le temps de réaction de la machine n’est pas important et laisser 1 seconde a chaque
processus pour exécuter tranquillement son programme.

Inversement, le systeme d’exploitation d’une machine utilisée pour des taches
interactives, comme 1’édition de texte, devra interrompre tres souvent les processus
pour éviter qu’un utilisateur n’attende trop avant de voir ses actions modifier I’affichage
al’écran.

Si nous nous reportons a I’historique des systeémes d’exploitation (chapitre[3)), nous
pouvons distinguer 5 criteres pour effectuer un bon ordonnancement :

Efficacité : méme si cette contrainte est moins présente aujourd’hui, le
but ultime est de ne jamais laisser le processeur inoccupé ;

Rendement : I’ordinateur doit exécuter le maximum de programmes en
un temps donné ;

Temps d’exécution : chaque programme doit s’exécuter le plus vite pos-
sible ;

Interactivité : les programmes interactifs doivent avoir un faible temps
de réponse ;

Equité : chaque programme a droit & autant de quanta que les autres.

Nous ne reviendrons pas sur le fait que certains de ces criteres sont contradictoires
et nous dirons donc qu’un bon algorithme d’ordonnancement essayera de remplir au
mieux ces criteres.
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T P Processus C ‘ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Processus B |---=-=-=ns-scrmsesmcmeenee SO - - mmnmnemnnnnn

Processus B

Processus A [y Processus A

MTemps

FIGURE 5.12 — Deux politiques d’ordonnancement pratiquées jadis : premier arrivé,
premier servi et le plus court d’abord.

Ordonnancement par tourniquet (round robin)

L’ordonnancement par tourniquet est celui que nous avons utilisé comme exemple
tout au long de ce document. C’est probablement I’algorithme le plus simple et le plus
efficace : chaque processus se voit attribuer un laps de temps (quantum) pendant lequel
il bénéficie du processeur et, donc, pendant lequel il peut exécuter les instructions de
son programme.

Processus
Processeur

N
N/

FIGURE 5.13 — Principe de I’ordonnancement des processus par tourniquet.

o\

A la fin du quantum de temps, un autre processus dans 1’état « prét » est sélectionné.
Si le processus s’arréte avant la fin de son quantum, le processeur est immédiatement
attribué a un autre processus, sans attendre la fin du quantum.

La gestion de I’ordonnancement par tourniquet est assez simple : il suffit de
maintenir une liste chainée des différentes processus dans 1’état « prét ». Si un processus
vient de bénéficier du processeur, on le place en fin de liste et on sélectionne le processus
suivant dans la liste (voir figure[5.14).

Ordonnancement par priorités

L’inconvénient de I’ordonnancement par tourniquet est que tous les processus dans
I’état « prét » sont considérés de la méme fagon et il n’y a donc pas de notion de priorité
d’exécution. Il est pourtant clair qu’il peut y avoir des processus plus importants que
d’autres et que 'utilisation de priorités peut étre intéressante.
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Processus
actif
(dispose du
processeur)

: lm-m-m
v @ lEm-m-m
@ lE-mE-m—-E

Processus
en attente
(état prét)

FIGURE 5.14 — Principe de I’ordonnancement des processus par tourniquet, en pra-
tique.

Pour effectuer un ordonnancement par priorités, chaque processus se voit attribuer
une priorité. Le systeme d’exploitation maintient alors autant de listes chainées de
processus qu’il y a de priorités différentes et, a chaque changement de processus, il
parcourt 1’ensemble des listes de la plus prioritaire a la moins prioritaire en appliquant
a chaque liste un ordonnancement par tourniquet (voir figure [5.13).

Priorit¢ 0 —> Priorit¢ 0 —>

Priorité | g d g Priorité | d nd g
Priorité 2 — d - — Priorité 2

Priorité 3 — d Priorité 3

FIGURE 5.15 — Ordonnancement des processus par priorités.

La priorité ainsi affectée a chaque processus ne peut pas étre statique, car sinon
un processus de tres haute priorité pourrait tourner seul sur la machine sans jamais
rendre la main : il suffit qu’il soit le seul de cette priorité. Par exemple, la figure[5.17]
montre I’ordonnancement effectué dans le cas ol un processus A a une priorité 5 et un
processus B une priorité 3 : tant que le processus A existe, A a la priorité la plus élevée
et il est donc le seul a bénéficier du processeur.

Il est donc nécessaire de mettre en place une politique de priorité dynamique,
c’est-a-dire de déterminer 1’algorithme qui permet de calculer a chaque quantum de
temps la nouvelle priorité de chaque processus. Outre le maintien de listes chainées
associées a chaque priorité, le systeme d’exploitation doit alors, a chaque changement
de processus, recalculer toutes les priorités et réordonner les différentes listes avant de
les parcourir.

Supposons que la priorité de chaque processus est décrémentée pour chaque unité
de temps pendant laquelle le processeur lui a été attribué et incrémentée pour chaque
unité de temps pendant laquelle le processeur a été attribué a un autre processus. Cette
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Processus A

3 b 3 Processus B

FIGURE 5.16 — Utilisation de priorités statiques.

politique de priorité permet bien d’attribuer le processeur aux processus qui sont en
attente depuis un certain temps, mais elle pose néanmoins deux probleémes : les priorités
absolues et les attentes d’entrées / sorties.

Tout d’abord, il devient difficile d’affecter une priorité absolue a un processus.
Supposons en effet que nous ayons un processus A de priorité 8 seul sur une machine.
La priorité de ce processus va baisser a chaque unité de temps et, ainsi, A aura une
priorité de 1 au bout de 7 unités de temps. Si nous langons alors un processus B de
priorité 6, B bénéficiera du processeur pendant 3 unités de temps avant que A ne puisse
prétendre au processeur. Le dernier processus créé bénéficie ainsi de plus d’unités de
temps que les processus plus anciens, ce qui n’a a priori aucun rapport avec les priorités
réelles de ces deux processus.

Par ailleurs, apres les 3 premieres unités de temps, les priorités des deux processus
A et B vont se stabiliser autour d’une position d’équilibre (en I’occurrence la priorité 5)
et I’ordonnancement de ces deux processus s’effectuera désormais par tourniquet (voir
figure[5.17). La notion de priorité perd son sens et la politique de gestion par priorités
décrite ci-dessus n’est donc pas adéquate.

Processus A

Processus B

FIGURE 5.17 — Utilisation de priorités dynamiques conduisant a un ordonnancement
par tourniquet.
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Une politique d’ordonnancement cohérente consisterait alors, par exemple, a affec-
ter deux fois plus de quanta a A qu’a B. Pour réaliser ce type de gestion, les processus
ont souvent, en plus de leur priorité dynamique courante, une priorité statique qui
définit les quantités utilisées pour incrémenter et décrémenter la priorité dynamique du
processus et qui donne une borne maximale et minimale de la priorité dynamique.

Dans notre exemple, on peut ainsi imaginer que la priorité de A ne peut varier
qu’entre 7 et 8 et celle de B entre 1 et 8. Ceci permet de corriger 1’effet de « centrage »
autour d’une priorité moyenne, mais ne permet pas d’éviter une stabilisation selon un
ordonnancement par tourniquet (voir figure [5.18).

Processus A

FIGURE 5.18 — Borner les priorités dynamiques permet d’éviter une stabilisation autour
de la priorité moyenne, mais conduit tout de méme rapidement a un ordonnancement
par tourniquet.

En revanche, si on incrémente en outre la priorité de A de 5 et si on décrémente
sa priorité de 1 a chaque fois, tout en incrémentant la priorité de B de 1 et en la
décrémentant de 4, A ne devra attendre que 4 unités de temps avant de reprendre la

main (voir figure [5.19).

P 7

stat
Incr.=5
LI Décr.= |

Processus B
P =1
stat
Incr.= |

T T T T T T T T Décn=4

FIGURE 5.19 — Borner les priorités dynamiques tout en utilisant des incréments et des
décréments différents permet d’avantager un processus par rapport a un autre.
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L attente des entrées / sorties pose aussi un probleme. Supposons que nous dis-
posons d’un processus qui effectue beaucoup d’entrées / sorties. Ces entrées / sorties
durent généralement assez longtemps et le processus ne pourra jamais profiter de ses
quanta de temps : comme il passe de 1’état « prét » a I’état « en attente », il est immé-
diatement dessaisi du processeur (c’est le principe méme de la multi-programmation).
Il parait donc normal que ce processus bénéficie de ses quanta de temps lorsqu’il a
terminé son entrée / sortie : il peut ainsi exécuter rapidement quelques instructions et
passer a I’entrée / sortie suivante.

Il est alors fréquent d’attribuer des priorités élevées aux processus venant d’effectuer
des entrées / sorties, c’est-a-dire aux processus repassant dans 1’état « prét ». La priorité
ainsi calculée dépend généralement du temps passé a attendre la fin des entrées / sorties,
ce qui représente une bonne estimation du nombre de quanta perdus.

Ordonnancement par durées variables

Les deux politiques d’ordonnancement définies ci-dessus supposent de nombreux
changements de contexte et nous avons vu que cela pouvait étre nuisible pour les
programmes non interactifs effectuant beaucoup de calculs.

Pour éviter d’interrompre sans arrét ces programmes, une solution consiste a
attribuer un nombre différent de quanta a chaque processus : les processus interactifs
auront droit a un seul quantum et les processus non interactifs auront droit a plusieurs
quanta. Afin de ne pas pénaliser les processus interactifs, le nombre de quanta attribués
a chaque processus est inversement proportionnel a sa priorité dynamique et cette
priorité diminue a chaque quantum écoulé.

Ainsi, supposons que nous disposons d’un processus qui a besoin de 50 quanta de
temps pour terminer I’exécution de son programme. Ce processus se verra attribuer la
priorité maximale 100 et un seul quantum. Puis, une fois ce quantum utilisé, il se verra
attribuer la priorité 99 et deux quanta. On continue ainsi de suite jusqu’a la fin de son
exécution. Ce processus aura donc droit a 63 quanta (1 +2+4+ 8416+ 32) et aura
nécessité 7 changements de contexte (au lieu de 50 pour le tourniquet).

Les changements de contexte prennent désormais assez peu de temps (ce ne fut
pas toujours le cas) et cette politique présente un gros désavantage : si un processus
tres peu prioritaire prend la main pour 50 quanta et que, au bout d’un quantum, un
processus prioritaire ou interactif est lancé, il devra attendre 49 quanta avant d’avoir la
main.

Néanmoins, cette méthode avait I’avantage de favoriser les programmes interactifs
et de ne pas trop interrompre les programmes de calculs longs.

Un exemple concret : 4.4BSD

Afin d’illustrer concretememt les principes d’ordonnancement énoncés dans les
sections précédentes, nous allons maintenant détailler la politique d’ordonnancement
appliquée par un systeme Unix particulier : le systeme 4.4BSD. Comme la grande
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majorité des systemes Unix, 4.4BSD cherche a favoriser I’interactivité tout en tentant
de ne pas pénaliser les programmes qui ont besoin de beaucoup de temps CPU. La
prise en charge des changements de contexte par les couches matérielles de la machine
et, donc, la grande rapidité de ceux-ci a grandement facilité 1’application de cette
politique.

Le systeme 4.4BSD utilise un ordonnancement par priorités, tel qu’il a été décrit
précédemment, et il fonctionne donc en affectant une priorité dynamique a chaque
processus, en maintenant autant de listes de processus qu’il n’y a de priorités et en
effectuant un ordonnancement par tourniquet au sein de chaque liste de processus.

Néanmoins, le systeme 4.4BSD (comme la grande majorité des systemes Unix)
utilise non pas deux, mais trois priorités différentes afin de tenir compte de 1’action (ou
de I’état) des processus dans 1’ordonnancement et, par exemple, affecter une priorité
dynamique élevée a un processus qui vient d’effectuer une entrée / sortie. Ainsi, pour
calculer la priorité p_dyn affectée a chaque processus, le systeme 4.4 BSD utilise les
parametres suivants :

— Une priorité statique p_nice qui permet de déterminer la priorité réelle (en

dehors de toute notion d’ordonnancement) du processus concerné ;

— Une priorité d’événement p_event qui permet notamment de favoriser les pro-
cessus qui n’ont pas pu bénéficier de 1’intégralité de leurs quanta de temps (voir
les raisons plus loin) ;

— La durée p_estcpu pendant laquelle le processus a récemment bénéficié du
processeur.

En pratique, les priorités sont indiquées dans 1’ordre inverse de celui que nous
avons employé jusqu’ici : plus basse est la priorité, plus prioritaire est le processus.
Ainsi, la priorité statique p_nice varie entre -20 et 20 et la priorité dynamique p_dyn
entre 0 et 127. La priorité dynamique d’un processus est alors calculée par la formule :

p_estcpu

p_dyn = min(127, max(p_event,p_event + )

+2xp_nice))

Si nous faisons abstraction du parametre p_event, nous pouvons constater que la
formule ci-dessus permet effectivement d’atteindre les objectifs fixés :

— Les processus qui ont bénéficié longuement du processeur ont un parametre
p_estcpu élevé et ils deviennent ainsi moins prioritaires. Ceci permet de répartir
de facon équitable le temps CPU.

— Les processus qui possedent une priorité statique p_nice faible (voir néga-
tive) bénéficie du processeur plus souvent, c’est-a-dire jusqu’a ce que le terme
p_estcpu annule le terme p_nice.

Notons que chaque utilisateur peut modifier la valeur par défaut de la priorité
statique attribuée a ses processus. Néanmoins, afin d’éviter que tous les utilisateurs ne
tentent de rendre leurs processus plus prioritaires que ceux du voisin, il est uniquement
possible de rendre ces processus moins prioritaires. Seul le super-utilisateur a le pouvoir
de rendre un processus plus prioritaire que les processus de priorité standard.
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Le terme p_event permet quant a lui, d’une part, de borner la priorité dynamique
et, d’autre part, de tenir compte des derniers événements qui ont perturbé 1’exécution
du processus concerné. Voici un extrait des valeurs usuellement attribuées a p_event
en fonction des différents événements qui peuvent survenir :

PSWP 0  Lorsqu’un processus a été retiré de la mémoire principale
(« swap »), faute de place
PVM 4 Lorsqu’un processus est en attente d’une allocation mémoire

PRIBIO 16 Lorsqu’un processus attend la fin d’une entrée / sortie

PZERO 22 Priorité de base des processus exécutés en mode noyau

PWAIT 32 Lorsqu’un processus attend la terminaison d’un de ses fils (waif)
PPAUSE 40 Lorsqu’un processus attend 1’arrivée d’un signal

PUSER 50 Priorité de base des processus exécutés en mode utilisateur

Ainsi, un processus qui doit effectuer une entrée / sortie ne pourra pas consommer
jusqu’au bout le quantum de temps qui lui avait été attribué (principe de la multipro-
grammation), mais, en contrepartie, il bénéficiera d’une priorité dynamique élevée des
qu’il aura terminé cette entrée / sortie. En 1’occurrence, sa priorité sera PRIBIO au lieu
de PUSER pour un processus ayant consommé normalement ses quanta de temps.

La politique d’ordonnancement sous Windows

La création de processus sous Windowsest plus complexe et plus cofiteuse que
sous Unix. La raison évoquée par les développeurs du noyau actuel (Windows XP,
Windows Vista et Windows Seven) est la suivante : « Cette création n’a pas a étre peu
onéreuse car elle intervient tres rarement, généralement lorsqu’un utilisateur clique sur
une icdne de programme » ! Le choix, plus intéressant, qui est fait est de privilégier
la création des threads et non des processus. Couplé a un ordonnancement en mode
utilisateur des threads, ce choix permet d’accélérer les choses.

Dans les versions précédant Windows Seven (notamment Windows XP) I’ ordon-
nanceur avait parfois des comportements peu équitables. Le compteur de cycles n’étant
pas pris en compte, il arrivait que certains threads soient défavorisés par rapport a
d’autres. Ainsi, lorsque deux threads TA et TB de méme priorité sont en mode « prét »,
le noyau en choisit un, TA par exemple. Supposons qu’un thread TC de priorité plus
élevée arrive dans 1’état « prét ». Le noyau décide alors d’interrompre TA pour laisser
la place a TC sans garder trace du nombre de cycles réellement obtenus par TA. A la
fin de TC, TB obtiendra le CPU car le noyau aura gardé en mémoire le fait que TA a
obtenu I’intégralité de son quantum de temps. Et si TB n’est pas interrompu, il aura
eu, au final, le CPU plus longtemps que TA tout en ayant une priorité égale. Cette
politique a été modifiée dans les versions ultérieures (Windows Seven). C’est pourquoi,
malgré une création de thread efficace, 1I’ordonnancement peu équitable pouvait parfois
donner I'impression que le systeme était figé en ne laissant que peu de place a certains
processus interactifs.
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Un nouveau module de 1’ordonnanceur a fait son apparition a partir de Windows
Vista. Il s’agit du MMCSS (MultiMedia Class Scheduling Service). Ce service permet
de donner des priorités plus élevées aux applications de type multimédia, gourmandes
en CPU, afin d’éviter que le démarrage d’un programme anti-virus ne saccade le
décodage et I’affichage (rappelons que la partie graphique fait partie de 1’0OS) d’un
contenu multimédia. Nous reviendrons sur ce module dans le chapitre [8| traitant des
threads.

5.5 Conclusion

En conclusion, il est important de retenir que, d’une part, la politique d’ordonnan-
cement des processus dépend de 1’utilisation qui va étre faite de la machine et que,
d’autre part, la politique d’ordonnancement mise en place sur les systemes Unix est
un bon compromis pour une utilisation polyvalente d’un ordinateur. Précisons pour
les amateurs d’expériences intéressantes qu’il est tres difficile de mettre au point en
pratique une politique d’ordonnancement efficace et que la formule présentée ci-dessus
est le résultat de longues années d’études.
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La mémoire principale d’un ordinateur est une ressource a partager entre les
différents processus qui s’exécutent. La qualité de cette répartition joue de facon
flagrante sur I’efficacité de la concurrence d’exécution entre les processus et la gestion
de Ia mémoire est donc une fonction essentielle de tout systeme d’exploitation.

Nous avons vu dans le chapitre [T que la mémoire principale est rapide, mais
relativement cofiteuse et de taille limitée. Les mémoires secondaires, comme les
disques durs, sont en revanche beaucoup moins cheres et, surtout, elles offrent des
volumes de stockage beaucoup plus importants. Les temps d’acces a ce type de mémoire
sont malheureusement beaucoup trop longs et ils restent inadaptés a la vitesse des
processeurs.

L’objet de ce chapitre est de montrer comment les systémes d’exploitation opti-
misent I’emploi de la mémoire principale en utilisant, d’une part, des adresses virtuelles
pour désigner les données et, d’autre part, des supports plus lents en tant que mémoire
secondaire comme le disque dur.

Ce chapitre est en cours de développement et reste donc assez succinct.

Mots clés de ce chapitre : MMU, gestionnaire de mémoire, adresses virtuelles,
adresses physiques, fragmentation, pagination.
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6.1 Les adresses virtuelles et les adresses physiques

Nous avons déja rapidement abordé ce sujet dans le chapitre [I] en esquissant
I’utilisation et la programmation de la MMU. Nous illustrons ici I'utilisation pratique
de la mémoire virtuelle par les systemes d’exploitation.

Il es toutefois bon de rappeler que ce principe de virtualisation de la mémoire
est tres ancien et principalement li€ a la rareté de cette denrée (Ia RAM) au début de
I’informatique. On en retrouve 1’origine dans un article de James Kilburn en 1962
qui décrivait un moyen d’augmenter virtuellement la mémoire disponible pour les
processus en associant, au travers d’une translation d’adresses, une mémoire centrale
(mémoire a tore) et un disque dur. Remarquons que ce principe de translation se
retrouve dans nombre de domaine, nous pouvons ainsi citer les images format GIF
dans lesquelles on associe a un pixel une valeur, cette valeur étant une entrée dans une
table de 256 éléments contenant chacune les trois valeurs RVB d’une couleur. Il en va
de méme pour la mémoire virtuelle, chaque adresse virtuelle correspondant, au travers
d’une table, a une adresse physique. .. ou a un défaut de page, que nous étudierons dans
ce chapitre.

Le role de la MMU

Lorsqu’un programme est exécuté par un utilisateur, le systeme d’exploitation doit
allouer la quantité de mémoire nécessaire au processus correspondant a ce dernier. Ce
processus (que nous nommerons procl) sera alors situé (par exemple) aux adresses
physiques 0 a 999.

Place mémoire perdue
Systéme i }
T

7

| "

Processus 1 Processus 2 Processus 3

Place mémaire trop petite

FIGURE 6.1 — La segmentation a priori de la mémoire ne permet pas de garantir que
tout processus aura assez de place, ni que de la place ne sera pas inutilement perdue.

Si un autre processus, nommé proc2, est ensuite créé, il se verra probablement
attribuer les adresses physiques 7000 a 1999. Le processus procl ne pourra alors
pas allouer une zone mémoire contigué a la zone qui lui a été attribuée et, en cas de
demande, le systeme d’exploitation lui attribuera par exemple la zone située entre
I’adresse physique 2000 et I’adresse physique 2999 (voir figure[6.2).
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0 libre[ ]
1000: proct [ ]
proc2 I:l

2000:

3000:

FIGURE 6.2 — Etat d’allocation de la mémoire.

Les zones occupées par des processus peuvent ne pas étre contigués et, par exemple,
si le processus proc2 libere les zones mémoires qui lui ont été attribuées, une petite
zone de mémoire libre va apparaitre. Cette zone ne pourra alors étre utilisée que pour
des allocations futures ne réclamant que peu de mémoire et toutes les allocations
demandant une zone importante devront utiliser les adresses physiques situées au-
dessus de I’adresse physique 3000.

Ce phénomene s’appelle la fragmentation et il est fréquent que, suite a différentes
allocations et libérations, la mémoire soit fragmentée en une multitude de petites zones
difficilement utilisables.

Lorsque la mémoire est trop fragmentée pour étre utilisée correctement, deux
méthodes sont utilisées pour proposer des zones mémoire importantes et contigués : la
défragmentation de la mémoire et la simulation d’allocation contigué.

La défragmentation de la mémoire

Le principe est simple : il suffit de déplacer les zones mémoires allouées vers les
adresses basses (voir figure[6.3). Cela revient a tasser la mémoire en éliminant toutes
les zones libres.

Cette méthode a néanmoins un inconvénient majeur : il faut prévenir tous les
processus du déplacement des zones qui leur sont allouées.

Certains systemes utilisent néanmoins ce procédé. Par exemple, les Macintosh,
avant Mac OS X, effectuent la défragmentation de la mémoire par des handles. Un
handle contient un pointeur sur 1’adresse d’un bloc mémoire alloué. Un processus
utilisant une zone mémoire doit alors verrouiller cette zone (afin qu’elle ne soit pas
déplacée) et utiliser le handle pour découvrir 1’adresse de la zone mémoire. Apres
usage, la zone mémoire doit étre déverrouillée pour permettre de nouveau au systeéme
de déplacer cette zone si nécessaire.
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FIGURE 6.3 — Défragmentation de la mémoire.

La simulation d’allocations contigués

Lors d’une demande d’allocation mémoire par un processus, le gestionnaire de
mémoire cherche des zones mémoire libres sans se soucier de leurs positions et il
laisse ensuite croire au processus que ces zones ne forme qu’une seule et méme zone
(contigué !).

Cette illusion est assurée par I’utilisation d’adresses virtuelles. Comme nous I’avons
vu dans le chapitre [T] chaque zone mémoire posseéde deux adresses : une adresse dite
physique, qui correspond a la position matérielle de la zone en mémoire et une adresse
dite virtuelle qui est un nombre arbitraire auquel il est possible de faire correspondre
une adresse physique.

La conversion des adresses virtuelles utilisées par un processus en adresses phy-
siques connues par les couches matérielles a lieu constamment pendant 1’exécution
d’un processus. Cette conversion doit donc étre trés rapide (puisqu’elle conditionne la
vitesse d’exécution d’un processus) et est assurée par un composant électronique logé
dans le processeur : la MMUB

Puisque nous allons, au travers de la MMU, utiliser une traduction, il serait fort
peu judicieux d’allouer a chaque demande 1’exacte quantité souhaitée par le processus.
La mémoire est donc paginée et la plus petite quantité que 1’on peut demander est en
fait une page. Ceci est tres lié a 1’architecture du microprocesseur et pas vraiment au
systeme d’exploitation. Un Pentium II supportait des pages de 4096 octets. Par contre
les processeurs Sparc autorisent des pages de 8192 octets et les derniers UltraSparc
supportent de multiples tailles de pages. Ce découpage de la mémoire n’a strictement
aucun effet sur les adresses. Supposons qu’une adresse mémoire soit codée sur 16 bits.
Cette adresse peut prendre une valeur dans ’intervalle {0,65535}. Si la taille de page
est de 4096 octets (2!2), une adresse est donc simplement un numéro de page sur 4 bits
suivi d’un décalage dans la page codé sur 12 bits. La figure[6.4] résume ce principe.

1. La MMU n’a pas toujours été logée directement dans le processeur, mais c’est désormais le cas.
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La page étant I’unité atomique de mémoire, un adressage virtuel doit maintenir
I’association entre 1’adresse virtuelle d’une page et son adresse physique. C’est le
role de la MMU. Ce tableau associatif est appelé table des pages, il est indexé par les
adresses virtuelles.

41722° octet

1G]]l le] 2]
IR )

102 page 762% octet

Lo}

‘ 10x4096= ”

40960 s ‘

| 41722 |

FIGURE 6.4 — Le découpage de la mémoire en pages n’a aucun effet sur les adresses.

Sur un systeme capable d’adresser 4 Go octets de mémoire (32 bits), le nombre de
pages de 4 ko dont il faut garder I’adresse est de 1048576 | Et comme chaque processus
posseéde son systeme d’adressage virtuel, il faut conserver I’ensemble des associations
de pages par processus. Afin de ne garder en mémoire que le strict minimum, nous
pouvons reproduire le découpage vu précédemment afin de convenir qu’une adresse
est formée par :

— les 10 bit de poids fort permettant d’accéder a 1024 tables de pages différentes

au travers d’un catalogue de tables de pages ;

— les 10 bits qui suivent permettent d’accéder aux 1024 pages différentes d’une

table de pages ;

— enfin les 12 bits de poids faible permettent de se déplacer dans les 4096 octets

d’une page.

Pour un processus et une adresse virtuelle donnée, il faut donc avoir a disposition
le catalogue des tables de pages et la table de pages concernée. Les tables de pages
inutilisées peuvent tres bien ne pas se trouver en mémoire. . . celles qui sont utilisées
doivent étre impérativement en mémoire physique !

Le catalogue des tables de pages se trouve dans la mémoire physique, a une adresse
dont la valeur est placée dans un registre spécial, le registre CR3. La figure[6.3]illustre
ces étapes de traduction successives.

Afin d’accélérer la traduction des adresses on utilise un mécanisme de cache des
différents catalogues et des différentes tables, le TLB ou « Translation Lookaside
Buffer ». Le TLB contient la traduction de certaines adresses virtuelles en adresses
physiques. Il est régulierement tenu a jour, ainsi lorsqu’un catalogue ou une table est
modifié, son entrée dans le TLB est invalidée. Dans ce cas on reprend le calcul vu
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Table Page
1023 4085
Catalogue
1023 0x567
G5 | —
CR3
G - ———
0x789
L o 1
—

FIGURE 6.5 — Les étapes de traduction d’une adresse virtuelle en adresse physique. Le
registre CR3 donne ’adresse physique du catalogue des tables de pages. On rajoute
a cette adresse I'offset contenu dans les 10 premiers bits de I’adresse virtuelle. On
obtient i cet endroit ’adresse physique de la table des pages. A cette adresse physique
on rajoute les 10 bits intermédiaires de ’adresse virtuelle et on obtient a cet endroit
Uadresse physique de la page a laquelle on rajoute les 12 bits de poids faible de
Uadresse virtuelle.

précédemment pour aller chercher le catalogue ou la table et on valide cette recherche
dans une entrée du TLB.

Les entrées dans une table des pages sont organisées de facon a obtenir un certain
nombre d’informations sur les pages mémoires physiques. Cette organisation est liée a
une architecture matérielle du processeur. Par exemple, sur un processeur de la famille
Intel, outre 1’adresse recherchéeE[, on trouvera les entrées suivantes :

— _PAGE_PRESENT : indiquant si la page est présente en mémoire physique ;
_PAGE_RW : indique si la page est en lecture seule ;

— _PAGE_USER : indique si cette page est accessible en mode utilisateur ;

Gardons en mémoire que le mécanisme que nous venons de décrire s’applique en
fait pour chaque processus. Un changement de contexte, du point de vue de la mémoire,
doit donc sauvegarder le registre CR3 du processus courant, charger dans ce registre

2. Le lecteur curieux peut remarquer qu’une entrée de la table des pages contient 32 bits. 12 bits sont
réservés pour décrire la page (présence, lecture / écriture, utilisateur, ... ). Il reste donc 20 bits pour décrire
une adresse physique de 32 bits ! En fait, les adresses doivent étre alignées sur des multiples de 4 ko car
chaque page contient 4096 octets. Donc les 12 bits de poids faible de toutes les adresses de début de page
sont toujours nuls. La MMU prend donc les 20 bits de poids fort du mot de 4 octets contenu dans I’entrée de
la table, rajoute 12 bits nuls et obtient ainsi I’adresse physique de la page.

156



6.2. Les services du gestionnaire de mémoire

la valeur sauvegardée du nouveau processus et s’occuper du TLB. Nous comprenons
aussi pourquoi parmi ce que réalise un systeme d’exploitation au démarrage, la pro-
grammation de la MMU est fondamentale. Le gestionnaire de mémoire joue un role
essentiel.

6.2 Les services du gestionnaire de mémoire

Le gestionnaire de mémoire est chargé d’assurer la gestion optimale de la mé-
moire. Son fonctionnement varie suivant les systémes d’exploitation, mais les systemes
d’exploitation modernes et efficaces proposent généralement les services suivants : 1’al-
location et la libération de mémoire, la protection de la mémoire, la mémoire partagée,
les fichiers mappés et la pagination.

Lallocation et la libération de mémoire

L allocation de mémoire permet a un processus d’obtenir une zone mémoire dispo-
nible. Nous avons vu dans le chapitre [5| comment I’espace mémoire des processus était
organisé et comment un processus pouvait demander 1’allocation dynamique, en cours
d’exécution, d’une zone mémoire.

Afin de répondre aux demandes des processus, le gestionnaire de mémoire doit :

— maintenir a jour une liste des pages mémoire libres ;

— chercher dans cette liste les pages a allouer au processus ;

— programmer la MMU afin de rendre ces pages disponibles ;

— libérer les pages attribuées a un processus lorsque celui-ci n’en a plus besoin.

Le systeme d’exploitation Unix propose les appels systeme brk() et sbrk() pour
gérer la mémoire. Toutefois, ces appels sont treés peu pratiques car ils ne fournissent
que des blocs mémoire dont la taille est un multiple de la taille d’une page. De plus,
les pages allouées a un processus forment un unique bloc dont les adresses logiques
sont consécutives ; il n’est pas possible de libérer une page au milieu de ce bloc (voir
aussi I’explication sur le tas, chapitre[5).

Les fonctions malloc() et free() permettent une gestion plus souple de la mé-
moire. Elles utilisent les appels systeme précédents pour obtenir des pages, mais un
mécanisme indépendant permet d’allouer et de libérer des zones mémoire situées dans
ces pages.

La protection

La protection de la mémoire est un service essentiel des systémes d’exploitation. Il
n’est pas acceptable aujourd’hui qu’une erreur dans un programme d’édition de textes,
par exemple, provoque I’arrét d’une machine essentiellement utilisée pour faire des
calculs.
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De facon générale, il n’est pas tolérable que le fonctionnement d’une machine
(quelle que soit son utilisation) soit mis en cause par des erreurs logicielles qui pour-
raient étre jugulées.

La principale fonction de la protection de la mémoire est d’empécher un processus
d’écrire dans une zone mémoire attribuée a un autre processus et, donc, d’empécher
qu’un programme mal congu perturbe les autres processus. Pour accomplir cette tche,
le systeme d’exploitation doit programmer la MMU afin qu’un processus ne puisse
avoir acces qu’aux pages mémoire qui lui appartiennent.

Le systeme d’exploitation crée alors un répertoire de pages par processus. Le
répertoire de pages d’un processus contient les adresses des pages attribuées a ce
processus et, comme les répertoires et les tables de pages sont stockées dans 1’espace
mémoire du systeme d’exploitation, seul le noyau peut les modifier.

Si un processus tente d’accéder a une page qui ne lui appartient pas, la MMU
prévient instantanément le systeme d’exploitation (via une interruption) et ce dernier
peut envoyer un signal au processus fautif.

Comment est-il alors possible, avec un tel systeme d’exploitation, de demander a
un débugeur de lire les variables d’un processus qu’il scrute ? La réponse est simple et
— nous espérons — évidente : il suffit de le demander au systéme d’exploitation grace a
I’appel systeme ptrace() qui permet a un processus de prendre le contréle d’un autre
(apres vérification par le systeme d’exploitation que toutes les opérations demandées
sont licites, bien siir).

La mémoire partagée

La mémoire partagée permet a deux processus d’allouer une zone de mémoire
commune. Cette zone peut étre ensuite utilisée pour échanger des données sans appel
du systeme d’exploitation : ce mécanisme est donc trés rapide, mais nécessite en
géneral d’étre régulé par un mécanisme de synchronisation.

Nous avons vu dans le chapitre ] un exemple d’utilisation de mémoire partagée : le
chargement en mémoire d’une seule copie de code exécutée par plusieurs processus.
Comme pour les autres services du gestionnaire de mémoire, cette tiche est grandement
simplifiée par I’utilisation d’adresses virtuelles.

Un usage pratique de zones mémoire partagées sous Unix est par exemple exploité
par le jeu Doom porté sur Linux. Cette version utilise un segment de mémoire partagée
pour échanger les nouvelles images a afficher avec le serveur X, ce qui accélere
considérablement I’ affichage.

La conduite par défaut du gestionnaire de mémoire est d’empécher tout processus
d’accéder a I’espace mémoire d’un autre. Il est donc indispensable de faire appel a des
fonctions particulieres pour demander 1’allocation d’une zone de mémoire partagée.

Le systeme d’exploitation Unix propose les fonctions suivantes :

shmget () : cette fonction crée ou recherche un segment de mémoire
partagée. Une clé est nécessaire afin d’indiquer au systeéme quel
segment on souhaite récupérer.
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shmat () : cette fonction associe le segment de mémoire partagée a une
partie de la mémoire (virtuelle) du processus. Un pointeur est re-
tourné, permettant ainsi au processus de lire ou écrire dans ce seg-
ment.

shctl() : cette fonction permet diverses manipulations du segment de
mémoire partagée comme la suppression, la lecture des attributs ou
la modification de ses attributs.

Le programme suivant crée un segment de mémoire partagée associé a la clé 911 :

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>
#include <stdio.h>

#define SHM_KEY 911
#define SHM_SIZE 1024

main()

{

int shmid;
char x*p;

/* Je cree un segment de memoire partagee x/

shmid = shmget (SHM_KEY,SHM_SIZE,IPC_CREAT|0666);
if(shmid==-1)
{
printf("Memoire_partagee_non_disponible\n");
exit(1l);
}

/*
J’affecte une partie de ma memoire virtuelle a ce segment
l’adresse logique du segment est retournee dans p
*/

p=shmat (shmid,NULL,0);

if(p== (char x) -1)
{
printf("La_memoire_partagee_ne_peut_etre_affectee\n");
exit(1);
}
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strncpy(p,"J’ecris _dans_la_memoire_partagee\n",SHM_SIZE);

/*x Je m’arrete... mais ne supprime pas le x/
/* segment de memoire partagee!!! */

}

La présence du segment de mémoire partagée peut étre mis en évidence par la

commande ipcs.

Le programme suivant lit le contenu du segment de mémoire partagée et supprime

ce dernier.

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>
#include <stdio.h>

#define SHM_KEY 911
#define SHM_SIZE 1024

main()

{
int shmid;
char x*p;

/* Je cree un segment de memoire partagee x/

shmid = shmget (SHM_KEY,SHM_SIZE,0666) ;
if(shmid==-1)
{
printf("Memoire_partagee_non_disponible\n");
exit(1l);
}

/*
J’affecte une partie de ma memoire virtuelle a ce segment
l’adresse logique du segment est retournee dans p
*/
p=shmat (shmid,NULL,0);

if(p== (char *) -1)
{
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printf("La_memoire_partagee_ne_peut_etre_affectee\n");
exit(1);
}

printf("Contenu_de_la_memoire_partagee_: %s\n",p);

/* Je supprime le segment de memoire partagee */
shmctl(shmid, IPC_RMID,NULL);
}

Les fichiers mappés

Les fichiers mappés sont des fichiers dont le contenu est associé a une partie de
I’espace adressable d’un processus. La lecture effective du fichier n’est réalisée qu’au
moment de la lecture de la mémoire. Par ailleurs, le systeme est libre de réallouer la
mémoire physique utilisée apres cette lecture, puisque le contenu de cette mémoire
n’est pas perdu : il est toujours possible de relire le fichier.

Ce service utilise une fois de plus la MMU : comme la MMU est capable d’inter-
cepter tous les acces a des pages mémoires invalides, il suffit de déclarer les pages
mémoires associées a un fichier comme invalides. Lorsqu’un processus tentera de
lire I’une de ces pages, il produira un défaut de page qui sera détecté par le systeme
d’exploitation. Ce dernier, au lieu d’envoyer un signal au processus comme il le fait
habituellement, allouera une page de mémoire physique, chargera dans cette page le
contenu du fichier et rendra la page demandée valide afin que le processus puisse y
accéder.

Ce service est utilisé sur certains systemes Unix et sous Windows afin de charger
les bibliotheques de fonctions utilisées par la plupart des programmes. L’intérét est
double : le systeme peut toujours décharger les bibliotheéques si cela est nécessaire
et il n’a pas besoin de charger plusieurs fois les bibliotheques utilisées par plusieurs
processus.

Sous Unix, la fonction utilisée pour mapper des fichiers en mémoire s’appelle
mmap (). On utilisera munmap () pour supprimer la relation créée par mmap ().

Vous pouvez observer 1’utilisation de ces fonctions en observant le lancement d’un
processus dans un shell a I’aide de la commande

[moi@moi]~# strace prog_exe

Vous constaterez que les librairies partagées sont bel et bien mappées en mémoire.

La pagination

L’utilisation d’adresses virtuelles permet au systeme d’exploitation de gérer la
mémoire principale par zones de grandes tailles (habituellement 4 ko) appelées des
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pages. Cette gestion permet d’utiliser aussi bien des zones de la mémoire principale
que des zones de la mémoire secondaire. Une conséquence directe de principe est
que les processus peuvent demander 1’allocation de plus de mémoire qu’il n’y en a de
disponible dans la mémoire principale.

Certes, il serait possible dans ce cas-1a de créer un grand fichier et de le mapper
en mémoire. Cette solution n’est toutefois pas pratique pour plusieurs raisons : tout
d’abord, le programmeur doit explicitement demander une telle association ; ensuite, la
commande malloc () ne peut étre utilisée pour gérer la mémoire associée au fichier.

Pour résoudre ce probleme, différentes solutions ont été proposées et la solution
qui est aujourd’hui la plus répandue est la pagination. Dans les sections suivantes,
nous abordons rapidement les solutions historiques et nous détaillons le principe de
pagination.

6.3 La gestion de la mémoire sans pagination

Le va-et-vient

Les premiers systémes permettant la multiprogrammation utilisaient des partitions
de la mémoire de taille fixe (OS/360 avec le MFT : Multiprogramming with a Fixed
number of Tasks). A chaque espace de la partition est associée une liste des tiches
pouvant y étre affectées de par leur taille. On peut aussi utiliser une liste unique et,
lorsqu’un espace de la partition se libere, lui affecter la tiche dont la taille utilise au
mieux I’espace libre. Remarquons que si on obtient ainsi un remplissage optimal de
la mémoire centrale, I’exécution des taches de tailles les plus faibles sont les moins
prioritaires.

La mise en place du temps partagé ne rend plus possible I’utilisation d’une partition
de la mémoire en zones de taille fixe. En effet, le nombre des processus existant a
un moment donné peut, a priori, dépasser les capacités de la mémoire centrale de
la machine. Il faut pouvoir organiser un va-et-vient (swapping) des processus entre
la mémoire centrale et une mémoire secondaire, comme un disque. L’ utilisation de
partitions de taille fixe ferait alors perdre beaucoup trop de mémoire centrale par suite
de la différence entre tailles des processus et tailles des partitions. Trop peu de processus
pourraient étre en méme temps en mémoire et trop de temps se trouverait perdu en
va-et-vient. Il faut donc disposer de partitions dont la taille s’adapte dynamiquement a
la création de nouveaux processus.

Utilisation de partitions de taille variable

Avec des partitions de taille variable, 1’allocation de place mémoire a des processus
est plus complexe que dans le cas de partitions de taille fixe. De plus, il serait possible
de déplacer des processus au cours de leur existence de maniere a minimiser la frag-
mentation. En revanche, si un processus grandit au cours de son existence, 1’espace
dont il dispose peut ne plus lui suffire et il devra étre déplacé dans la mémoire. Si
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Systéme Processus 4

£ I 1

Exécutables

L. « relogeables »
COPIE sur une zone

de mémoire secondaire
(disque dur)

FIGURE 6.6 — Les zones mémoire des processus « relogeables » peuvent étre déplacées
ou copiées sur d’autres zones mémoire, comme la mémoire secondaire.

la mémoire centrale sature, on peut faire intervenir le mécanisme de va-et-vient de
maniere a utiliser I’espace disque disponible. Si ce dernier arrive aussi a saturation, il
ne reste plus qu’a tuer le processus qui est demandeur de mémoire.

De maniére a permettre des allocations de partitions de taille variable, la mémoire
est divisée en partitions élémentaire d’allocation. Leur taille peut varier de quelques
octets a quelques kilooctets suivant les systémes. L’allocation s’effectue alors sur un
ensemble d’unités voisines. Le probléme consiste & savoir a chaque instant quelles sont
les unités occupées, et ce, de maniere a pouvoir trouver rapidement 1’emplacement
demandé par un nouveau processus. Il existe pour cela deux méthodes.

— L’utilisation d’une table de bits, maintenue par le systeme, dans laquelle chaque
bit correspond a chaque unité physique. La valeur de ce bit indique si ’unité
d’allocation est déja occupée par un processus ou si elle est libre. La taille de
la table dépend de la taille de 1’unité élémentaire, mais il est facile de voir que
I’emplacement occupé par la table ne représente qu’une faible proportion de
la mémoire mé&me pour des unités de taille relativement petite. En revanche,
I’allocation d’un processus nécessitant k unités demande de trouver k unités
libres voisines dans la table et, donc, entraine une lecture complete de la table.
Cette lenteur dans I’allocation des processus importants fait que ce systéme est
peu employé.

— L’utilisation d’une liste chainée dans laquelle sont maintenues la liste des em-
placements occupés et la liste des emplacements libres. Un emplacement libre
est une suite d’unités élémentaires libres entre deux processus. Un emplacement
occupé est un ensemble d’unités élémentaires occupées par un méme processus.
La liste peut étre triée, par exemple, par ordre d’adresses croissantes. Plusieurs
algorithmes sont envisageables pour déterminer comment choisir la zone libre,
ou sera chargé le processus créé ou déplacé :

— Dalgorithme du premier emplacement libre (first fit) : on place le proces-
sus dans le premier emplacement libre rencontré dans le parcours de la liste,
qui peut le contenir. L’algorithme est rapide, puisque la recherche est courte.
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En revanche, il crée potentiellement de nombreux petits emplacements libres,
qui seront difficiles a allouer.

— Palgorithme de I’emplacement libre suivant (next fir) : idem que 1’algo-
rithme du premier emplacement libre, mais la recherche reprend de I’endroit
ol le parcours s’était arrété a la précédente recherche. Les résultats sont moins
bons que pour 1’algorithme du premier emplacement libre.

— Dalgorithme du meilleur ajustement (best fit) : on parcourt entierement la
liste a la recherche de I’emplacement libre dont la taille correspond le mieux
avec la taille mémoire nécessaire au processus. Ceci permet d’éviter un gas-
pillage de mémoire par fractionnement de la mémoire libre, mais 1’allocation
est plus longue du fait du parcours complet de la liste.

— Lalgorithme du plus grand résidu (worst fit) : on parcourt entie¢rement de
maniere a choisir I’emplacement libre tel que I’allocation de la mémoire néces-
saire au processus dans cet emplacement donnera naissance a un emplacement
libre résiduel de la taille la plus grande possible. La simulation montre que cet
algorithme ne donne pas de bons résultats.

Plusieurs optimisations de ces algorithmes sont possibles. Par exemple, 1’algorithme
de placement rapide (quick fit) peut utiliser plusieurs listes séparées suivant la taille des
zones libres, ce qui accélerent les recherches. Cependant, lors de la disparition d’un
processus de la mémoire centrale, le maintien d’une seule liste pour les emplacements
libres et occupés permet par une simple consultation dans la liste d’effectuer les fusions
avec les emplacements libres voisins. Dans le cas de I’utilisation de plusieurs listes,
la recherche des fusions est plus longue. Le probleme est le méme dans le cas d’un
classement par taille des emplacements libres (classement qui allie les avantages best
fit et first fit pour I’allocation de la mémoire). Pour obtenir des résultats satisfaisants
aussi bien pour I’allocation que pour la libération, il faut mettre au point un compromis.

Lespace de va-et-vient

Le principe du va-et-vient entralne pour certains processus la nécessité d’étre
recopiés sur un disque en raison du manque de place en mémoire centrale. Certains
systémes n’allouent pas pour chaque processus créé une place sur le disque, mais
réservent une zone de va-et-vient (swap area), destinée a accueillir les processus sur
le disque (c’est le cas d’Unix). L allocation de la mémoire dans cette zone du disque
répond au méme principe de gestion que la mémoire centrale.

Le mécanisme d’overlay

Une autre contrainte est la taille des processus. Si les processus sont trop importants
pour la mémoire centrale, il ne pourra gueére y avoir qu’un seul processus a la fois
dans la mémoire centrale. Ce qui enléve tout intérét au probleme des partitions qui
vient d’étre étudié. Cependant, pour un processus quelconque, le code étant exécuté de
maniere relativement linéaire, les instructions et les données dont on doit disposer en
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mémoire centrale ne représentent qu’une partie de la totalité de I’'image mémoire du
processus. On pourrait, donc, se contenter d’avoir en mémoire centrale la partie utile
de code et mettre sur disque, dans la zone de va-et-vient, le reste de I’'image mémoire
du processus. L’utilisation de partitions serait, alors, de nouveau possible.

Une premiere idée consiste a utiliser des segments de recouvrement (overlays).
Cette méthode était utilisée par les programmeurs pour écrire de gros programmes.
Comme elle était tres fastidieuse a programmer, on chargea le systeme de gestion de
la mémoire de la mettre en ceuvre. Elle consiste a découper le programme en parties
cohérentes, qui s’exécutent les unes apres les autres en occupant successivement le
méme emplacement de la mémoire centrale, chacune recouvrant son prédécesseur. Les
segments non actifs d’un processus sont stockés sur une mémoire secondaire comme
un disque. Un processus en attente du chargement d’un de ses segments est, en fait,
en attente d’entrée/sorties, le processeur peut donc étre affecté a un autre processus
pendant le chargement du segment.

Ce procédé n’est, cependant, plus utilisé en tant que tel aujourd’hui. On ne le
trouve plus que sur les systemes n’offrant pas une possibilité de mémoire virtuelle.
L’idéal est en effet d’offrir a 1’utilisateur I’'impression que la mémoire centrale de
I’ordinateur est beaucoup plus importante que ce qu’elle n’est en réalité. C’est le
concept de mémoire virtuelle : la taille mémoire de la machine apparait comme plus
grande par une gestion fine déterminant quelles parties des codes des processus doivent
se trouver en mémoire centrale, et quelles parties ne sont pas utilisées et peuvent étre
reléguées sur disque. Deux méthodes existent pour effectuer cette gestion : la méthode
des mémoires segmentées et la méthode des mémoires paginées.

Les mémoires segmentées

Le principe consiste 4 adopter la vision logique des utilisateurs. A chaque fonction
du programme ou ensemble de données, on fait correspondre un espace mémoire.
La partition logique d’un processus correspond donc a une partition logique en un
ensemble d’espaces mémoires, les segments. Seuls les éléments nécessaires au bon
déroulement du processus sont chargés en mémoire a un instant donné. A chacun de
ces espaces, sont associées des données qui permettent au systeme de déterminer la
longueur du segment.

Une telle méthode pour représenter une mémoire virtuelle est assez difficile a
mettre en ceuvre. C’est pourquoi les mémoires paginées sont beaucoup plus répandues.

6.4 La pagination

Le principe

Le principe de la pagination est de découper I’'image mémoire d’un processus en
blocs de taille donnée : les pages. Alors que le systeme des segments de recouvrement
suppose une unité logique du segment, ce n’est pas le cas de la page. Logiquement, le
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processus voit donc un espace d’adressage linéaire beaucoup plus vaste que la place
physique dont il dispose dans la mémoire centrale. Mais le fait qu’une partie de cet
espace se trouve sur un disque est compleétement transparent pour le processus : on
dit qu’il dispose d’un espace d’adressage virtuel et qu’il utilise des adresses virtuelles.
C’est la traduction des adresses virtuelles en adresses physiques qui permet au systeme
d’exploitation de gérer le chargement des pages nécessaires a la bonne exécution du
processus.

Découper la mémoire
en pages
(comme un livre)

FIGURE 6.7 — Le principe de la pagination

La mémoire physique est partagée en cases mémoire (page frames). A sa création,
un processus se voit allouer un certain nombre de ces cases, elles représentent le
nombre de pages dont le processus pourra disposer a la fois en mémoire centrale. Un
acces a une adresse par le processus s’effectue soit réellement si I’adresse est située sur
une page résidant en mémoire centrale, soit provoque une erreur, si la page adressée ne
s’y trouve pas, I’acceés mémoire attendra alors pour s’effectuer le chargement depuis
le disque de la page en question. Le processus étant en attente d’une entrée/sortie, le
processeur pourra étre alloué a un autre processus pendant le chargement de la page. Ce
déroutement de 1’acces mémoire par le systeéme s’ appelle un défaut de page (page fault).
La gestion de la pagination est composée de mécanismes matériels constituant I’unité
de gestion mémoire, de maniere a étre plus efficace. Ainsi, par exemple, 1’ utilisation
de la mémoire virtuelle dans Unix 4.4BSD est largement dépendante des mécanismes
matériels de gestion de la mémoire du VAX. En effet, la représentation de 1’adresse
virtuelle comprend le numéro de page et I’adresse dans la page. Par un masque, I’unité
de gestion mémoire a alors a sa disposition le numéro de la page et peut examiner si la
page en question est en mémoire en consultant la table des pages du processus, dont
elle dispose.

Les systéemes mixtes

Des systemes mixtes pagination-segmentation ont été mis au point. Multics a tenté
d’élaborer un systéme ou, a chaque segment, était alloué un objet logique (fichier, zone
de données, zone de texte...) et ou chaque segment était constitué de plusieurs pages.
Les 36 bits d’adressage de Multics se sont révélés insuffisants pour la réalisation
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de ce systeme. Aujourd’hui, les machines a base de 68000 utilisent sous une forme
simplifiée un concept de ce genre avec une mémoire virtuelle mettant a la disposition
de 16 processus 1024 pages de 2 ko ou 4 ko. Ainsi, pour des pages de 4 ko, chaque
processus dispose de 4 Mo de mémoire virtuelle de 1024 pages. Au lieu d’utiliser un
tableau de pages a 1024 entrées, 1’unité de gestion mémoire dispose d’une table de 16
sections (une section par processus en mémoire), chaque segment possede 64 entrées
de descripteurs de segments, chaque descripteur fournissant un pointeur vers une table
de pages a 16 entrées. Un des avantages est de disposer de possibilités simples de
partage de pages : il suffit de faire pointer le pointeur du segment vers la méme table
de pages.

Les algorithmes de remplacement de pages

S’il est facile de calculer quelle page on veut voir chargée en mémoire, il est moins
simple de déterminer quelle page déja chargée va étre recouverte lors du chargement
de la nouvelle page, en I’absence de case mémoire libre pour le processus. Lefficacité
de I'unité de gestion de la mémoire va dépendre du choix de cet algorithme de rem-
placement. L’algorithme optimal est facile a décrire : il s’agit de laisser recouvrir la
page qui ne sera pas référencée avant le temps le plus long. Il est malheureusement
impossible a mettre en ceuvre. Il existe de nombreux algorithmes proposés :

— L’algorithme de la page non récemment utilisée (NRU — Not Recently Used) :
retire une page au hasard de 1’ensemble de numéro le plus bas des ensembles
suivants :

— Ensemble O : ensemble des pages qui n’ont jamais été lues, ni écrites.

— Ensemble 1 : ensemble des pages qui n’ont jamais été lues, mais ont été
écrites.

— Ensemble 2 : ensemble des pages qui n’ont jamais été écrites, mais ont été
lues.

— Ensemble 3 : ensemble des pages qui ont été lues et écrites.

— DLalgorithme premiere entrée, premiere sortie (FIFO, First In, First Out) :
retire la page qui a été chargée depuis le plus longtemps. On peut I’ utiliser en
méme temps que 1’algorithme NRU, en 1’appliquant & chaque ensemble, plutot
que de choisir au hasard.

— Lalgorithme de la page la moins récemment utilisée (LRU, Least Recently
Used) : on retire la page qui est restée inutilisée pendant le plus longtemps.

L’algorithme NRU n’est pas optimal, mais il est souvent suffisant. Il est, de plus,
simple a mettre en ceuvre, car il ne nécessite pas de matériel spécialisé, au contraire de
I’algorithme LRU. L algorithme FIFO est douteux, car il peut entrainer le retrait d’une
page tres utile, référencée souvent depuis le début d’exécution du processus.
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6.5 Conclusion

L’introduction de la mémoire virtuelle et 1’utilisation de composants dédiés pour
gérer la traduction vers les adresses physiques offre de grandes possibilités, notamment
le fait de pouvoir simuler une allocation continue de mémoire et permet ainsi le dépla-
cement des processus sans qu’un quelconque mécanisme de réorganisation interne soit
nécessaire. Ce principe de virtualisation permet de s’abstraire des couches matérielles
et nous verrons qu’il s’applique a d’autres fonctions d’un systeme d’exploitation.
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Le systeme de fichiers d’un systeme d’exploitation est la partie la plus couramment
sollicitée par I’ utilisateur. Par exemple, I’écriture d’un programme en langage C passe
par la création d’un fichier dans lequel les différentes lignes de code seront conservées
et engendre généralement la création de plusieurs autres fichiers (voir chapitre[d). De
méme, les données d’entrées ou de sorties d’un programme sont trés souvent conservées
dans des fichiers qui peuvent étre lus ou écrits.

L’ organisation du systeme de fichiers est donc primordiale et elle conditionne
I’utilisation efficace de la machine. Néanmoins, comme pour les autres services rendus
par les systemes d’exploitation, I’objectif est d’offrir le service le plus efficace tout en
proposant une vision simple a 1’utilisateur qui ne veut pas se préoccuper des détails
d’organisation physique du systeme.

Ce chapitre montrera ainsi que, au dela des fichiers traditionnels ou de la notion de
fichier traditionnelle auxquels 1’utilisateur est habitué, le systeme de fichier représente
en fait une abstraction ultime de tout échange et stockage de données, quelle que soit
la forme qu’ils peuvent prendre.

Nous allons aborder dans ce chapitre les aspects généraux des systemes de fichiers
en partant des plus visibles aux structures les plus internes.
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7.1 Les services d’un systeme de fichier

Les fichiers

La notion principale manipulée lors de I’utilisation d’un systéme de fichiers est,
on peut s’y attendre, le fichier. Un fichier est une suite ordonnée d’octets[] qu’un
programme peut lire ou modifier. Dans le cas d’un programme écrit en langage C ou un
texte destiné a étre typographié par IXTEX, par exemple, chaque octet peut représenter
un caractere ou participer a cette représentationE]; différentes normes définissent les
valeurs associées a chaque caractere (voir la section [4.1| du chapitre d)). Nous parlons
dans ce cas d’un fichier texte par opposition aux fichiers binaires créés selon d’autres
conventions (normes GIF, JPEG ou MP3, par exemple) Notons que souvent la plupart
des systemes d’exploitation ne font pas de distinction entres ces fichiers : ce sont
les programmes qui les manipulent qui doivent utiliser les bonnes conventions pour
interpréter correctement le contenu des fichiers qu’ils utilisent.

Afin de rendre cette suite d’octets disponible apres arrét de I’ordinateur, cette
suite est généralement enregistrée sur un support permanent que nous appellerons
périphérique de stockage (disque dur dans la plupart des cas, mais nous pouvons aussi
citer disque magnéto-optique, mémoire permanente et, dans certains cas, les bandes
magnétiques).

Chaque fichier est associé & un nom qui sera utilisé ensuite pour 1’identifier. A
I’aide de ce nom, un programme peut demander au systeme d’exploitation la lecture ou
I’écriture du fichier. Pour beaucoup d’applications, le chargement complet d’un fichier
en mémoire n’est ni utile ni préférable (pour des raisons de cofts, la capacité de la
mémoire est trés souvent inférieure a celle des périphériques de stockage). Dans ce cas,
un programme utilisera le fichier comme une bande magnétique, en lisant successive-
ment des petites parties d’un fichier. On parle dans ce cas d’un acces séquentiel. Pour
certaines applications, il peut étre utile de lire les informations enregistrées dans un
ordre quelconque. Dans ce cas on parlera d’acces aléatoire.

La plupart des systemes d’exploitation nécessite avant les opérations de lecture
et d’écriture I’ouverture d’un fichier. Cette ouverture préalable permet au systéme
d’exploitation de ne rechercher le fichier d’apreés son nom qu’une seule fois. Une
structure est créée afin de mémoriser des informations telles que : ou est situé le fichier,
quelle est la position courante dans le fichier (quelle partie du fichier sera lue ou écrite
a la prochaine opération). Selon les systemes d’exploitation, le résultat retourné lors de
I’ouverture est appelé descripteur de fichier (Unix) ou handle (Mac OS, Windows). 11
s’agit d’une forme de pointeur sur les informations relatives au fichier ouvert (voir les
exemples du chapitre [TT).

1. Notons I’exception de Mac OS, ou un fichier est associé a deux suites d’octets appelés « Data fork »
et « Ressource fork ».
2. Nous avons vu qu’un caractere, selon le systeme de codage UTF-8 peut étre codé sur plusieurs octets.
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Les opérations généralement offertes par la plupaItE] des systemes de fichiers sont
les suivantes :

L’ouverture d’un fichier : cette opération consiste a rechercher d’aprés son nom
un fichier sur le périphérique de stockage. Le résultat de cette recherche sert
a initialiser une structure qui sera nécessaire aux manipulations suivantes du
fichier. Généralement, les permissions d’acces a un fichier sont vérifiées a ce
moment, ce qui dispense le systeme d’une telle vérification lors de chacune des
opérations suivantes.

La création d’un fichier : cette opération consiste a créer sur le périphérique de sto-
ckage, un nouveau fichier, vide. Ce fichier est immédiatement ouvert (un des-
cripteur de fichier ou handle est retourné), puisque la création d’un fichier vide
est rarement une fin en soi.

L’écriture dans un fichier : cette opération consiste 2 modifier le contenu d’un fichier
a partir d’une « position courante ». Dans le cas ou la position courante arrive
au-dela de la taille du fichier, le fichier s’accroit afin de permettre le stockage de
ces octets.

La lecture dans un fichier : cette opération consiste a lire une série d’octets dans un
fichier, a partir d’une « position courante ». En cas de dépassement de la taille
du fichier, une information « fin de fichier » est retournée.

Le déplacement a I’intérieur d’un fichier : cette opération consiste a changer la po-
sition courante. Cette opération permet un acces direct a n’importe quelle partie
d’un fichier sans lire ou écrire tous les octets précédents.

La fermeture d’un fichier : consiste a supprimer les structures du systéme d’exploi-
tation associées a un fichier ouvert.

La suppression d’un fichier : cette opération consiste a supprimer sur le périphérique
de stockage, les données associées a un fichier. Cette suppression libere une
place sur le disque qui pourra étre réutilisée pour agrandir des fichiers existants
ou créer d’autres fichiersf]

La lecture ou la modification des caractéristique d’un fichier : cette opération per-
met de lire les caractéristiques associées a un fichier. Certaines caractéristiques
sont disponibles dans la plupart des systemes de fichiers : taille, dates de création
et/ou de modification, propriétaire, droits d’acces. Parfois des caractéristiques
spécifiques supplémentaires peuvent étre associées : les droits d’acces, un attri-
but « archive » utilisé sous Windows pour indiquer si un fichier est sauvegardé,
le type de fichier sous Mac OS. Notons que certains systemes de fichiers sont
congus pour permettre la création d’attributs non prévus initialement.

3. Il existe quelques exceptions. Par exemple, un systéme de fichiers organisé selon la norme ISO 9660,
congue pour les CD-ROM, ne permet pas la modification de fichiers.

4. Quelques systemes de fichiers sont susceptibles de ne pas rendre réutilisable la place occupée par un
fichier a cause de limitations du périphérique de stockage (disque WORM, bande magnétique).
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Les répertoires

Un nommage « a plat» des fichiers serait peu pratique a gérer au dela d’une
centaines de fichiers, ainsi tous les systémes de ﬁchiersE] permettent la création de
répertoires qu’un utilisateur utilisera pour rassembler un ensemble de fichiers. Pour
rendre le classement encore plus efficace, ces répertoires peuvent contenir a leur tour
d’autres répertoires, ce qui donne une structure arborecenteﬂ

L’ouverture ou la création d’un fichier nécessite, en plus du nom du fichier, la liste
des répertoires a parcourir pour trouver le nom du fichier. Cette liste, appelée chemin
d’acces se présente sous la forme d’une unique chaine de caracteres dont un caractere
particulier est utilisé pour séparer les noms de répertoires et le nom du fichier. Notons
que chaque systeme d’exploitation utilise des conventions différentes (« / » sous Unix,
«\ » sous MS-DOS et Windows, « : » sous les anciennes versions de Mac OS).

Pour faciliter ’acces a des fichiers situés dans un méme répertoire, une notion de
répertoire courant est généralement utilisée et permet 1’ouverture d’un fichier a 1’aide
d’un chemin « relatif » au répertoire courant (ce chemin ne contient que le nom du
fichier si ce dernier est directement dans le répertoire courant).

Les opérations usuelles portant sur les répertoires sont les suivantes :
la création d’un répertoire ;
la suppression d’un répertoire ;

— la lecture d’un répertoire, afin d’obtenir la liste des fichiers ; cette opération
nécessite généralement plusieurs opérations élémentaires, qui peuvent distin-
guer une ouverture de répertoire, la lecture (répétée) d’un nom de fichier, et la
fermeture ;

le changement de nom ou le déplacement d’un fichier.

Notons que les opérations portant sur les fichiers portent parfois implicitement sur
les répertoires du chemin d’acces associé a ce fichier. Par exemple, la création d’un
fichier dans un répertoire est une modification du répertoire.

Le systéme de fichiers virtuel

Chaque systeme de fichiers possede des spécificités propres, ainsi un systéme
de fichiers d’un Macintosh précise la position des icOnes associées a chacun de ces
ﬁchiersﬂ alors qu’un systeme de fichiers d’un systeme Unix précisera le propriétaire
de chaque fichier ainsi que les droits d’acces. Ces différences nécessitent des fonctions
de manipulation de fichiers adaptées. Ainsi la fonction de lecture d’un fichier sera
différente selon les systémes d’exploitation.

5. Nous avons encore une exception : la version 1 de MS-DOS ne connaissait pas la notion de répertoire,
cela ne pouvait étre toléré que sur des disquettes de faibles capacités.

6. Cette fois nous pouvons noter le systeme de fichiers MFS des premiers Macintosh, dont les répertoires
ne pouvaient contenir d’autres répertoires.

7. De nombreux fichiers sont ainsi disponibles sous Mac OS X lorsque 1’on observe le contenu d’un
répertoire : .DS_Store,...Ces fichiers sont utilisés par le « Finder » pour le rendu graphique des répertoire
et des fichiers.
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Pour permettre des échanges de fichiers entre systemes d’exploitation différents,
pour permettre aussi I'utilisation de périphériques de stockage différents, les sys-
temes d’exploitation supportent plusieurs systemes de fichiers et donc — par exemple
— plusieurs fonctions de lecture. On pourrait imaginer les fonctions mac_read(),
unix_read(), msdos_read(), etc.

Ce jeu de fonctions serait peu pratique pour le programmeur : ce dernier devrait
adapter son programme a chaque systeme de fichier. Un tel programme serait par
ailleurs incompatible avec tous les systemes de fichiers qui auraient été développés
apres I’écriture du programme.

Pour éviter cela, le systeme d’exploitation présente aux programmes et a 1’utilisateur
une présentation unifiée des systemes de fichiers supportées. Par exemple, la lecture est
réalisée par une unique fonction qui s’adapte selon le cas. Cette présentation unifiée
est souvent appelée « systeme de fichiers virtuel ».

Dans certains systemes d’exploitation, le systeme de fichiers virtuel présente 1’en-
semble des systemes de fichiers sous la forme d’une arborescence unique. L’ opération
appelé « montage » consiste a associer a un répertoire d’un systeéme de fichier, un autre
systeme de fichier. Dans les cas des systemes Unix, un systeme de fichiers particulier —
le systeme de fichiers racine — sert de base a cette arborescence. Ci-dessous, le résultat
(simplifi€) de la commande mount présente la liste des systemes de fichiers considérés
par le systeéme d’exploitation avec pour chacun le nom de périphérique utilisé pour le
stocker, le répertoire permettant a un programme d’accéder a ce systeme de fichier, le
type de systeme de fichiers :

/dev/wdO@sla on / (ufs)

mfs:362 on /tmp (mfs)
/dev/wd0s1f on /usr (ufs)
/dev/wd0sle on /var (ufs)
procfs on /proc (procfs, local)
/dev/cdOc on /cdrom (cd9660)

Nous remarquons en deuxie¢me ligne, un systeme de fichiers stocké en mémoire, cela
permet d’accélérer la création de fichiers temporaires, mais ces derniers ne survivront
pas a un redémarrage du systeme. Par ailleurs, I’avant-derniere ligne cite un systeme
de fichiers stocké nulle part, mais présentant des informations sur les processus comme
s’ils étaient stockés dans des fichiers.

Dans le cas de Windows NT, une arborescence créée en mémoire a 1’initialisation
du systeme permet le montage des systemes de fichiers. Le répertoire racine d’un
systeme de fichiers est alors associé au nom du périphérique le contenant (par exemple
\Device\Floppy0). Notons que cette arborescence n’est pas rendue visible a I’uti-
lisateur qui continuera a utiliser des conventions du systtme MS-DOS (A: pour la
disquette, C: pour le premier disque, etc.).

La présentation unifiée des fichiers situés sur des périphériques différents étant bien
pratique, elle est souvent généralisée aux périphériques mémes. Ainsi, un fichier et
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une bande magnétique seront utilisables avec les mémes fonctions. Pour permettre des
acces aux périphériques, des noms leur sont donnés :

— Sous MS-DOS, certains périphériques sont associés a des chaines de caractéres
(ce qui peut rendre certains fichiers inaccessibles lors de 1’ajout d’un pilote de
périphérique ou rendre impossible la création d’un fichier homonyme) ;

— Les systemes de fichiers standards des systemes Unix permettent la création des
références aux périphériques appelés « fichiers spéciaux ». Par convention, ces
fichiers spéciaux sont placés dans le répertoire /dev ;

— Sous Windows NT, les pilotes de périphériques enregistrent les périphériques
qu’ils gerent dans 1’arborescence utilisée pour le montage des systemes de
fichiers. Nous pouvons citer par exemple \Device\Floppy0, ol un méme nom
est utilisé pour un périphérique et le répertoire utilisé pour monter le systeme de
fichiers qu’il contient.

Autres services

Selon les systemes d’exploitation, des services supplémentaires sont rendus par
un systémes de fichiers. Les services les plus fréquents et/ou utiles sont présentés
ci-dessous.

Le verrouillage

L’acces simultané a un méme fichier par deux processus peut corrompre ce fichier.
Par exemple, si deux processus sont chargé de chercher dans une base de données
une chambre d’hotel libre et la réserver, ces deux processus risquent de trouver la
méme chambre et, sans concertation, 1’associer a deux clients différents... Pour éviter
ces problemes, le systeme d’exploitation peut verrouiller un fichier pour assurer a un
processus qu’aucun autre ne ’utilise en méme temps. Deux types de verrous sont
généralement disponibles : les verrous exclusifs, qui empéchent tout autre processus de
verrouiller le méme fichier et les verrous partagés qui tolerent la pose d’autres verrous
partagés.

Généralement, les verrous exclusifs sont utilisés lors des écritures, et les verrous
partagés, lors des lectures : une lecture simultanée par plusieurs processus ne risque
pas de corrompre un fichier.

Selon les systemes d’exploitation, les verrous sont impératifs (mandatory) ou
indicatifs (advisory). Les premiers empéchent non seulement la pose d’autres verrous,
mais aussi les acces au fichier alors que les seconds ne protegent que les acces entres
programmes qui prennent soin de poser des verrous lorsque nécessaire. Sous Unix,
par exemple, les verrous sont indicatifs, partant du principe qu’une application qui
ne verrouillerait pas correctement un fichier est de toute maniere susceptible de le
corrompre.

8. Cela ne concerne pas tous les périphériques... certains ne sont pas gérés de maniere uniformisée, c’est
au programmeur de choisir le jeu de fonctions adapté au périphérique utilisé.
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Par ailleurs, la pose d’un verrou peut porter sur I’ensemble du fichier (c’est plus
simple, mais imaginez que vous devez attendre la réservation d’un chambre voisine
pour consulter les tarifs de 1’hdtel) ou sur une partie limitée.

La notification d’évolution

La notification d’évolution permet a un processus d’étre averti de I’évolution d’un
fichier ou d’un répertoire. Cela peut €tre utilisé par une interface graphique pour
rafraichir une fenétre 2 mesure qu’un répertoire est modifié.

L’interface de programmation inotify fournit un mécanisme permettant de surveiller
les événements qui interviennent dans le systéme de fichiers. On peut a la fois 1'utiliser
pour surveiller un fichier particulier ou un répertoire entier. Cette interface propose,
entre autres, les appels systémes suivants :

— inotify_init() : cette fonction retourne un descripteur de fichier qu’il convien-

dra de lire pour observer la venue d’événements ; la liste d’événements est vide ;

— inotify_add_watch() : cette fonction ajoute des événements a surveiller ;
Les événements qui se produisent sur le systeme de fichiers (et relatifs aux fichiers
et/ou répertoires surveillés) seront lus de maniere trés « classique » sur le descripteur de
fichier renvoyé par ’appel de inotify_init(). Cette API peut étre particulierement
utile pour réaliser une supervision de données utilisateurs et de données relatives a un
site web.

Les quotas

Les quotas permettent a un administrateur de limiter pour chaque utilisateur le
volume occupé par ses fichiers sur un disque.

La création de liens

La création de liens permet 1’association de plusieurs noms a un méme fichier. Les
systemes Unix considerent les liens hard ou un fichier posséde plusieurs noms qui sont
considérés de la méme maniere par le systeme et les liens symboliques qui associent a
un nom de fichier le nom d’un autre fichier. Le systtme Mac OS ne gere que les liens
symboliques, appelés « alias ». Sous Windows, les liens symboliques sont simulés par
I’interface graphique pour pallier I’absence de liens symboliques gérés par le systeme.
Appelés raccourcis, ces liens ne sont que des fichiers normaux interprétés de facon
particuliere par I’interface graphique.

Le mapping en mémoire

Le mapping d’un fichier en mémoire permet a I’aide du gestionnaire de la mémoire
d’associer une partie de I’espace d’adressage d’un processus a un fichier. Les acces au
fichier peuvent alors étre programmés comme de simples acces a un tableau en mémoire,
le systeme d’exploitation chargeant les pages depuis le fichier lorsque nécessaire. La
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vérification de la présence d’une page est réalisée de fagon matérielle (par la MMU) a
chaque acces, cela peut permettre un gain de performance pour des applications utilisant
beaucoup d’acces aléatoires a un méme fichier et dont beaucoup sont susceptibles de
lire les mémes pages. C’est notamment le cas lors de I’exécution d’un programme qui
est généralement mappé avec les bibliotheques de fonctions qu’il utilise.

Les acces asynchrones

Les acces asynchrones permettent a un programme la planification d’acces a un
fichier sans attendre le résultat. Un appel systeme permet d’attendre ensuite le résultat
demandé au préalable. Certains systémes permettent aussi la demande d’exécution
d’une fonction particuliere a la fin de cette opération. Enfin notons I’interface POSIX
qui permet la définition de priorités associées aux acces asynchrones.

7.2 Lorganisation des systemes de fichiers
Généralités

Un disque dur présente au systeéme d’exploitation un ensemble de blocs de méme
taille (généralement 512 octets), accessibles d’apres leurs numéros. A T’aide de ce
service limité (les disques durs ne connaissent pas la notion de fichiers), le systeme
d’exploitation réservera certains blocs pour stocker les informations nécessaires a la
gestion d’un systeme de fichiers. Ces informations, appelées « méta-données » ne sont
pas accessibles directement par 1’utilisateur ou ses programmes.

Les méta-données fournissent généralement les informations suivantes :

— Les caractéristiques du systeme de fichiers lui-méme (nombre de blocs total,
nombre de blocs disponibles, nombre de fichiers, etc.). Le terme superbloc est
parfois utilisé pour identifier le bloc stockant toutes ces informations. De telles
informations, indispensables a I’utilisation d’un systeme de fichiers, sont souvent
dupliquées dans plusieurs blocs par mesure de sécurité.

— Les caractéristiques de chaque fichier (taille, listes des blocs associés au fichiers,
etc.).

— L’état libre ou alloué de chaque bloc.

Afin de faciliter la gestion des blocs, ces derniers ne sont pas toujours gérés indivi-
duellement mais par agrégats (clusters) qui deviennent 1’unité minimum d’allocation
utilisée par le systeme de fichiers. Certains systemes d’exploitations (ou plutdt leur
documentation) utilisent le terme « blocs » pour désigner ces agrégats. Le sens du
terme bloc dépend alors du contexte : parle t-on du systeme de fichiers ou du périphé-
rique ? L’usage des termes « blocs logiques » et « blocs physiques » permet de lever
I’ambiguité.
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Le systéeme de fichiers Unix (UFS)

Le systeme de fichiers UFS (Unix File System)ﬂ place les caractéristiques des
fichiers dans un zone de taille fixe appelée table des i-nodes. Cette table contient pour
chaque fichier une structure appelée i-node fournissant les caractéristiques d’un fichier,
a I’exception du nom. Les noms des fichiers sont situés dans les répertoires qui ne
sont qu’une liste de noms associés a leur numéro d’i-node. Une caractéristique rare
des systemes Unix est de permettre 1’association d’un méme i-node (et donc d’un
méme fichier) a plusieurs noms (situés éventuellement dans plusieurs répertoires). Un
compteur de références permet la suppression du fichier (et la libération de 1’i-node)
apres la suppression du dernier lien avec un nom de fichier.

La commande 1s -i permet d’obtenir les numéros d’inode. Le résultat de la
commande ls -1i montre un répertoire contenant 3 noms : a, b et c. Ces deux
derniers sont associés a un méme i-node (1159904) et donc a un méme fichier. Le
compteur de référence associé a ce fichier a la valeur 2, ce qui évite la suppression du
fichier lors de la suppression d’un des noms :

~/WORK/Cours/essai$ls -il

total 0

1159903 -rw-r--r-- 1 loyer loyer 0 12 nov 15:18 a
1159904 -rw-r--r-- 2 loyer loyer 0 12 nov 15:18 b
1159904 -rw-r--r-- 2 loyer loyer 0 12 nov 15:18 c
~/WORK/Cours/essai$rm ¢

~/WORK/Cours/essai$ls -il

total 0

1159903 -rw-r--r-- 1 loyer loyer 0 12 nov 15:18 a
1159904 -rw-r--r-- 1 loyer 1loyer 0 12 nov 15:18 b

Plusieurs types d’i-nodes sont considérés par le systeme Unix :

Les fichiers normaux sont les plus courants : ce sont ceux que vous créez habituelle-
ment.

Les répertoires servent a organiser les fichiers.
Les liens symboliques sont des références a d’autres fichiers.

Les tuyaux nommés permettent a deux programmes de s’échanger des données : 1’un
écrivant dans ce tuyaux et 1’autre lisant ce méme tuyaux. Vous pouvez créer de
tels tuyaux avec la commande mkfifo. Le chapitre[I5]aborde cette notion.

Les sockets permettent 2 un programme client d’échanger des données avec un serveur.
L’usage des sockets est plus complexe que celui des tuyaux nommés, mais permet
une communication bidirectionnelle et individualisée avec chaque programme

9. L’intérét de ce systeme de fichiers est plutdt d’ordre historique, des optimisations importantes ayant
étés introduites en 1984 pour former le Fast File System. Ces optimisations seront présentées ensuite.
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client. Aucune commande n’est disponible pour créer de tels sockets : il sont
créés par chaque serveurs utilisant ces sockets. Le chapitre [I6] donne plus de
détails sur I’utilisation des sockets.

Les fichiers spéciaux sont associés a des périphériques et permettent des acces a ces
derniers comparables aux acces aux fichiers. Seul I’administrateur est habilité &
créer de tels fichiers spéciaux.

Un i-node associé a un fichier normal contient la liste des 12 premiers blocs occupés
par le fichier qu’il représente et, si nécessaire, le numéro d’un bloc d’indirection simple
contenant les numéros des blocs suivants. Pour des fichiers plus gros, 1’i-node contient
le numéro d’un bloc d’indirection double contenant une liste de numéros de blocs
d’indirection simple. Enfin, un dernier numéro de blocs désigne un bloc d’indirection
triple dont le contenu est une liste de blocs d’indirection double (voir figure [7.1).

Données
Inode (blocs)

user

group

mode/type

taille

dates

adresse de bloc

\

adresse de bloc Tlandaile:

\

adresse de bloc plendaiks

adresse de bloc . adresse de bloc

adresse de bloc

QiR s adresse de bloc

adresse de bloc

adresse de bloc | ——> adresse de bloc

adresse de bloc

Blocs
d'indirection adresse de bloc
Blocs
d'indirection
(2®niveau)

FIGURE 7.1 — Le systéme de fichiers sous Unix.

Soit un systeme de fichiers constitués de blocs de 4096 octets, chaque numéro
de blocs occupant 4 octets, un bloc d’indirection simple permet de désigner jusqu’a
1024 blocs d’un fichier et donc 4 Mo. De méme, un bloc d’indirection double désigne
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jusqu’a 1024 blocs d’indirection simple et donc (indirectement) jusqu’a 10242 blocs
appartenant au fichier. Cela représente 4 Go. L'usage de blocs d’indirections triples
porte la limite des tailles de fichiers a 4 To. Cette limite suffisant a la plupart des usages,
I’usage de blocs d’indirection quadruple n’est pas prévu (au dela de 4 To, il restera
possible de doubler la taille des blocs...).

Ce principe utilisant des indirections d’ordres différents permet une recherche
rapide des numéros de blocs associés a de petits fichiers, sans limiter la taille des
fichiers supportés.

Le systeme de fichiers MS-DOS

Le systeme de fichiers MS-DOS place la description des fichiers (I’équivalent d’un
i-node) directement dans un répertoire. Par ailleurs, nous ne trouvons que le numéro
du premier bloc du fichier. Pour chercher le bloc suivant, il faut consulter une table, la
FAT (File Allocation Table), associant a chaque numéro de bloc d’un fichier, le numéro
du bloc suivant. Cette méthode, simple et adaptée a la lecture séquentielle d’un fichier
nécessite, pour I’acces a un bloc quelconque, un nombre d’opérations proportionnel a
la taille du fichier (au lieu de 3 lectures pour un systeme de fichiers UFS). Cela rend
ce systeme de fichiers inadapté aux bases de données dont les acces aléatoires sont
fréquents.

Le systeme de fichiers MS-DOS a vu plusieurs évolutions, portant la taille des
numéros de blocs de 12 bits a 16, puis 32, et permettant I’enregistrement de noms de
fichiers de plus de 11 caracteres (en pratique, pour la compatibilité ascendante, un
fichier est associé a un nom limité a 11 caracteres et des entrées spéciales fournissent
des brides du nom long).

Le systeme de fichiers HFS de Mac OS

Comme son nom 'indique, Hierarchical File System, le systeme de fichiers de Mac
OS ajoute au précédent la possibilité de ranger des répertoires a 1’intérieur d’autres
répertoires. Cependant, ce systeme de fichiers se distingue par 1’usage récurent de
structures B-tree héritées des index de base de données. Ces structures permettent la
création de tables associant une structure a une clef d’acces. Comme pour les blocs
d’indirection sous Unix, les temps d’acces a cette structure sont proportionnels au
logarithme du nombre de structures enregistrées, mais un arbre B-tree peut étre utilisé
avec n’importe quel type de clef. En comparaison, les blocs d’indirection ne peuvent
étre utilisés que pour des suites d’entiers consécutifs (des trous peuvent étre toutefois
tolérés).

Par ailleurs, les méta-données de ce systeme de fichiers sont placées eux-mémes
dans des fichiers. Cela peut simplifier I’accroissement de I’espace alloué a ces méta-
données. En comparaison, la table des i-node sous Unix est allouée a la création du
systeme de fichiers. Cela limite d’emblée le nombre maximum de fichiers.
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Comme sous Unix, un fichier est accessible par le systéme d’exploitation a I’aide
de son numéro. En revanche I’interface de programmation rend possible de tels acces
aux programmes. Cela est utilisé par les applications qui souhaitent accéder a leurs
fichiers méme apres un déplacement ou un changement de nom.

Pour trouver I’emplacement d’un bloc d’un fichier sur le disque, un arbre appelée
extents B-tree est utilisé avec le numéro de fichier et le numéro du bloc comme clef
(ajoutons aussi un entier qui indique quelle moitié de fichier (fork) est considérée).
Contrairement au systeme de fichiers Unix, les blocs ne sont pas pointés individuelle-
ment, mais par suites de blocs consécutifs appelées extents. Chaque extent peut étre
caracterisés par le numéro du premier bloc et le nombre de blocs. Lorsque qu’un fichier
peut étre placé dans des blocs consécutifs, I’'usage d’extents permet un gain de place et
limite le nombre de lectures du fichier extents B-tree.

En ce qui concerne les répertoires, ces derniers ne sont pas stockés sous forme
de fichiers associées chacun a un répertoire. Au contraire, un unique fichier, catalog
B-tree, associe a une paire (numéro de répertoire, nom du fichier ou du répertoire)
une structure décrivant le fichier ou le répertoire. La description d’un fichier fournit
diverses informations telles que le type, I’application qui I’a créé, les informations
nécessaires au tracé de sa représentation graphique (icOne, position), taille, etc. De
plus, cette structure inclut la position des premiers extents afin d’éviter la lecture de du
fichier extents B-tree pour des petits fichiers.

Par ailleurs, un fichier spécial appelé Master Directory Block situé a une place fixe
fournit les informations importantes du systeme de fichier. En particulier, la position
des premiers blocs de 1’extents B-tree... les autres blocs sont situés a 1’aide de ce méme
fichier ! Des précautions lors de 1’accroissement de ce fichiers sont nécessaires pour
éviter que la recherche d’un extent ne dépende directement ou non du résultat de cette
méme recherche.

Le nouveau systéeme : ZFS

Ce systeme de fichiers est apparu en 2005 lors de son intégration au systeme
d’exploitation Solaris de Sun Il s’agit d’un systéme de fichiers 128 bits, ce qui
signifie que chaque pointeur de bloc est codé sur 128 bits ce qui permet d’atteindre
des tailles de fichiers trés importantes (16 exbioctets sachant que I’exbioctet vaut 20
octets soit pas moins d’un million de téraoctets !).

ZFS integre les notions de gestionnaire de volumes (voir la section suivante) et
construit un ensemble de stockage[ir] de maniere hiérarchique en intégrant des volumes
physiques dans un premier temps, puis les volumes virtuels. Chaque feuille de 1’arbre
décrivant ces volumes virtuels contient des informations relatives a tous les parents
dont elle descend comme le montre la figure

10. Sun a depuis été racheté par Oracle.
11. ZFS pool ou encore zpool.
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[ “ [ “
disk A disk B disk C disk D

FIGURE 7.2 — Les périphériques physiques, appelés feuilles, sont regroupés au sein
de volumes virtuels, lesquels peuvent étre aussi regroupés. Le VDEV1 est un volume
virtuel dans lequel toute écriture est réalisée en « miroir » (RAID1) sur les disques
physiques A et B. Il en est de méme pour le volume virtuel VDEV2. Le volume racine,
noté symboliquement root dev, est une agrégation des deux volumes virtuels (RAIDO).
Le volume « réel » ou physique C contient dans sa description des informations sur
le disque D mais aussi sur le volume VDEV2. En lisant ces informations, le systéeme
d’exploitation peut ainsi connaitre I’organisation des différents éléments, méme si l’'un
d’entre eux fait défaut.

Ayant a disposition des volumes de stockage, la création d’un systéme de fichiers a
I’intérieur est rendu, avec ZFS, particulierement simple et ressemble, a s’y méprendre, a
la création d’un répertoire. Chaque systéme de fichiers créé est automatiquement monté
(2 moins qu’une option I'interdise et qu’il faille recourir dans ce cas a la traditionnelle
commande mount). Chaque utilisateur d’un systeme d’information pourrait ainsi avoir
sa propre « partition ».

ZFS permet la réalisation de snapshot, c’est-a-dire d’une photographie du systéme
de fichiers placée en lecture seule. Cette prise de vue ne doit pas étre confondue avec
une simple copie a I’identique puisque a I’instant de sa réalisation, une snapshot ne
consomme pratiquement aucune place, tout est affaire d’indirection dans les blocs
de données. Lorsqu’un bloc de données change (I’utilisateur modifie un fichier par
exemple), le bloc original sera conservé pour la snapshot tandis qu’un nouveau bloc sera
mis a disposition de 1’écriture accueillant les changements. Ce mécanisme de « Copy
On Write », déja remarqué pour la gestion de la mémoire virtuelle, est particulierement
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efficace et peu gourmand en occupation du disque.

ZFS introduit aussi la dé-duplication des blocs de données. Deux fichiers différents
peuvent tres bien posséder des zones de données parfaitement identiques. La dédupli-
cation permet de faire pointer des blocs issus de deux inodes différentes vers la méme
zone du disque (tant que ces blocs sont communs naturellement).

Enfin, un mécanisme de compression a I’écriture (utilisant une librairie trés répan-
due, la 1ibz) permet un gain de place assez conséquent. Sur un systeme hébergeant
un logiciel de gestion des messages électroniques, chaque utilisateur peut avoir une
« partition », ¢’est-a-dire un systeéme de fichiers pour lui. Les messages comportent tres
souvent du texte et leur compression peut entrainer un gain de 1’ordre de 80 %. Associé
au mécanisme de snapshot précédemment cité, la restauration des messages, effacés
par mégarde, devient tres rapide.

On assiste hélas en ce moment a une véritable guerre entre NetApp et Oracle, le
premier soutenant que les idées et les principes sur lesquels reposent ZFS ayant fait
I’objet de brevet, le second soutenant qu’il s’agit d’une création originale. L’ intégration
de ZFS dans BSD est déja réalisée, mais sa mise a disposition dans le noyau Linux
n’est pas encore d’actualité. Notons enfin que, annoncée dans Mac OS 10.6, ZFS n’est
pas encore disponible nativement pour les utilisateurs de la Pomme.

7.3 La gestion des volumes

Pour des raisons pratiques, il peut-étre utile de placer sur un méme disque, plusieurs
systemes de fichiers indépendant. C’est en particulier le cas pour faciliter les sauve-
gardes ou lors de I'usage de plusieurs systemes d’exploitation. Pour cela, des structures
doivent étre utilisées pour mémoriser les espaces alloués aux différents systeémes de
fichiers.

Les tables de partition

La structure la plus simple pour décrire un espace alloué sur le disque est la table
des partitions Une telle table associe a une partition identifiée par un numéro un
ensemble de blocsE] consécutifs situés a 1’aide du numéro du premier bloc et du
nombre de blocs.

Sur les architectures de type Intel on trouve sur le premier secteur du disque une
table de partitions principale qui en plus des informations sur les différents secteurs
alloués aux partitions contient également le programme d’amorcage (appelée pour
cette architecture MBR ou « Master Boot Record »). Cette table de partitions ne pouvant
contenir que 4 partitions, lorsque le besoin s’en fait sentir, la derniére partition est une

12. Sous MS-DOS, d’une conception initiale limitée, combinée a la compatibilité ascendante maintenue
lors de chacune des évolutions, résultent des structures assez compliquées.
13. Ici, il s’agit des blocs d’un périphérique, généralement 512 octets pour un disque dur.
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partition étendue (« Extended Boot Record ») et ne sera reconnue que par le systeéme
d’exploitation. C’est le BIOS qui a la charge de lire et d’interpréter cette table principale.

initialisation des Chargements des - Applications
composants drivers et applications modiication / paramétrage
( Code d'armogage )4—& Mr dul mlm
C 05 )Q—C Armorgage de 105 )

FIGURE 7.3 — La séquence d’allumage d’un ordinateur utilisant [’'UEFI. Dans un
premier temps [’UEFI se charge de 'initialisation des différents périphériques présents
sur la carte mere. Puis il charge les différentes applications qui permettent de configurer
les composants, ce a la demande de ['utilisateur. 1l démarre enfin son chargeur de
démarrage qui va aller rechercher le chargeur de démarrage du systeme d’exploitation.

Les limitations imposées par le BIOS et surtout sa dépendance aux extensions
propriétaires ont ouvert le chemin a I’'UEFI (« Unified Extensible Firmware Interface »)
mais aussi a Open Firmware. Cette interface entre le systeme d’exploitation et le
matériel permet I’utilisation d’un nouveau modele de table de partitions, le format GPT
mis pour « Globally Unique IDentifier Partition Table ». Ce format permet d’accéder
a un volume de disque plus important que celui géré par MBR. Le format GPT permet
de plus d’associer un numéro unique a chaque partition. Peu importe alors 1’ordre
dans lequel les périphériques sont vus par le systeme d’exploitation, une partition sera
toujours affectée a son point de montage correct grace a cet identifiant unique. Vous
avez peut-&tre déja remarqué cela lors des séquences de boot d’un ordinateur utilisant
Linux (et éventuellement GPT) ainsi que dans le fichier décrivant les point de montage
des partitions :

UUID=2532b597-dfa5-4766-8391-405b7126f8e8 / ext3 01
UUID=8a0ada47-375f-4ab7-b0le-b86b1le00a280 /home ext3 0 1
UUID=218fe85e-94bb-4e97-8386-0eaalfbdb50b /cours ext3 0 1
UUID=5af07829-57de-4dad-9853-b24a7ac0b6d0 /opt ext3 0 1
UUID=4dd9b92a-1842-432f-92df-c3760c3cb998 /part ext3 0 1
UUID=61d0ff68-8438-4418-96al-2fba91314abb none swap 0 0

L utilisation de GUID pour marquer les partitions n’est pas 1i€ & une table de partitions
GPT, mais par contre GPT utilise GUID pour identifier les partitions et les disques.
Quelques remarques sur I’UEFI. Il s’agit d’une interface entre le matériel (les
« firmwares ») et le systeme d’exploitation. Une architecture congue pour exploiter
I’UEFI permet un dialogue beaucoup plus agréable entre 1’utilisateur et les compo-
sants matériels. En plus d’étre utilisé au démarrage, I’UEFI est aussi une interface de
communication entre le systéme d’exploitation et le matériel pour certains aspects.
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Enfin ’'UEFI, comme on peut le remarquer dans la figure permet de se départir des
chargeurs de démarrage des systémes d’exploitations (tel que GRUB ou Lilo). L’UEFI
a la capacité d’identifier une partition EFI a I’intérieur de laquelle il pourra trouver un
chargeur de démarrage de second niveau (par exemple elilo.efi) qui permettra de
charger un systéme d’exploitation avec des options passées en ligne de commandes.
Une peur secoue actuellement la communauté libre. Depuis une version récente
(2.3.1), PUEFI permet de protéger les systemes d’exploitation amorcables en vérifiant
leur signature. La signature d’un programme est obtenue en chiffrant a I’aide d’une
clé privée (vendue 100$ par Microsoft) la somme MD5 (ou son équivalent). IUEFI
compare alors cette signature en la déchiffrant a 1’aide la clé publique a la signature
obtenue en calculant la somme MD5 du programme. Si la fcontionnalité de Secure Boot
n’est pas désactivable, un systeéme d’exploitation non signé ne peut pas étre chargé. La
mise en place de cette infrastructure semble sécuriser un ordinateur, mais elle peut aussi
servir a contrdler ce que chaque particulier a le droit d’utiliser sur son ordinateur. . .
Si, dans le cas des architectures classiques, cette gestion de 1’espace disque suffit
pour des besoins limités ou des systémes de fichiers sont alloués une fois pour toutes,
des mécanismes plus complexes appelés gestionnaires de volumes sont utilisés dans
les plus gros systemes (c’est le cas avec ZFS et les zpools). Ces gestionnaires sont
comparables a des systémes de fichiers simplifiés. Cependant I’allocation de volumes
étant plus rare et portant sur des ensembles importants de blocs, les méta-données sont
relativement peu nombreuses et sont chargées en mémoire au démarrage.

Les volumes

Un gestionnaire de volumes est généralement capable de créer un volume a I’aide
de plusieurs ensembles de blocs consécutifs, éventuellement situés sur des disques
différents. Par ailleurs certains gestionnaire sont associés a une organisation redondante
des données permettant de garantir I’acces a un volume apres une panne d’un disque
dur. Ces organisations sont appelée « en miroir » ou RAID 1 lorsque les données sont
dupliquées sur des disques différents. D’autres mécanismes appelées RAID 2 a RAID 5
ajoutent aux données situées dans plusieurs disques leur bits de parité sur un disque
supplémentaire. En cas de panne d’un disque, chaque bit de ce disque pourra étre
calculé a partir des autres disques.

Dans certains cas, le gestionnaire de volumes est couplé aux systemes de fichiers,
ce qui permet 1’accroissement d’un systeme de fichier. Ce couplage est nécessaire
puisqu’un tel accroissement doit modifier les méta-données du systeme du fichiers afin
de déclarer les blocs ajoutés. Une autre fonction disponible avec certains gestionnaire
de volumes permet une copie logique instantanée d’un volume, ce qui peut étre utile en
particulier pour des sauvegardes de fichiers ouverts.

Bien que les partitions ou volumes sont souvent utilisés pour y placer des systemes
de fichiers, d’autres usages sont aussi fréquents pour d’autres structures de tailles im-
portantes et allouées rarement (généralement une fois, a I’installation). Cette allocation,
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moins flexible qu’avec un systeme de fichiers permet de meilleures performances[ﬂ
Les usages les plus courants sont :

— D’espace utilisé par la gestion de la mémoire pour la pagination ;

— les bases de données.

7.4 Améliorations des systemes de fichiers

Le cache

Afin d’accélérer les acces aux disques, un mécanisme de cache est généralement
mis en place. Ce cache permet, en maintenant en mémoire les blocs d’un fichier lus,
d’éviter lors de leurs relectures d’autres acces au disque dur.

Par ailleurs, les écritures peuvent &tre différées afin de regrouper les écritures
sur des blocs voisins et limiter le nombre d’acces au disque dur en cas d’écritures
successives sur un méme bloc.

La gestion du cache peut avoir des conséquences importantes sur les performance
d’un systeme. Une optimisation, « read ahead » consiste a anticiper la lecture de blocs
consécutifs lors de la lecture d’un fichier. Ces blocs seront fournis immédiatement
aux programmes lorsque nécessaire. Cette optimisation profite des caractéristiques des
disques durs dont les débits sont importants lors de la lecture de blocs consécutifs, mais
dont le temps d’acces (temps de positionnement d’une téte de lecture sur le premier
bloc) reste relativement grand|")

Si le cache accélere les acces en lecture et écriture, il peut avoir des conséquences
sur 'intégrité des données. En effet, I’appel systeme write(), au lieu de modifier un
fichier ne fait que planifier cette modification. Pour des applications ol la sécurité des
données est importante, un appel systeme (fsync() sous Unix) permet la demande
d’écriture effective des blocs modifiés au préalable. Cela est en particulier utilisé par le
serveur de messagerie sendmail pour enregistrer réellement un courrier électronique
avant d’indiquer sa prise en compte au serveur qui I’envoie.

Un aspect important de la gestion du cache est 1’adaptation de la quantité de
mémoire occupée par le cache. Cette derniere doit €tre ajustée en fonction de la
mémoire disponible : dans I’idéal, le cache utilise toute la mémoire disponible. ..
et se réduit lorsque des applications demandent de la mémoire. Sur les systemes
d’exploitation moderne, la gestion du cache est intimement liée a la gestion de la
mémoire.

14. Dans certains systémes temps réels, le systeme de fichiers permet la création de fichiers contigus, ce
qui permet la flexibilité et des performances garanties. Cependant, 1’appel systeme utilisé pour cette création
peut échouer lorsque I’opération n’est pas possible.

15. Cela est malheureusement de plus en plus vrai : les débits augmentent proportionnellement a la
densité des données et a la vitesse de rotation alors que les temps d’acces (environ 10 ms) s’améliorent tres
lentement.
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La fragmentation

Des accroissements successifs d’un fichier sont susceptibles d’allouer des blocs
dispersés sur la surface d’un disque dur. Cette dispersion appelée fragmentation (le
fichier est découpé en fragments, séries de blocs consécutifs), rend nécessaire, pour la
lecture du fichier, des mouvements des tétes de lecture, ce qui ralentit les acces. Par
opposition, une allocation de blocs consécutifs, permet la lecture d’un fichier de taille
importante a I’aide d’un nombre limité de déplacements des tétes de lecture. Notons
que les progres les plus importants relatifs aux disques durs portent sur la densité des
données et sur le débit des lectures et écritures de blocs consécutifs. En revanche les
temps d’acces moyens (principalement diis au déplacement de la téte de lecture et
a la vitesse de rotation) progressent tres lentement, ce qui rend la baisse relative de
performance due a la fragmentation de plus en plus importante.

L’une des techniques les plus simples pour limiter la fragmentation consiste a
augmenter la taille des blocs. Cependant, cette technique rend inutilisable 1’espace
situé entre la fin d’un fichier et la limite du dernier bloc occupé par ce fichier. Cette
perte d’espace est d’autant plus importante que la taille moyenne de fichiers est petite.

Le systeme de fichiers FFS (Fast File System) trés utilisé sous Unix s’inspire
de cette technique sans en avoir les inconvénients. Les blocs (typiquement 8 Ko ou
16 Ko) sont divisés en fragments (par exemple 1 Ko). Des fichiers différents peuvent
se voir allouer les fragments d’un méme bloc, ce qui permet une économie de place
comparable a un systeéme de fichiers utilisant des petits blocs. Par ailleurs lors de
I’accroissement d’un fichier, les fragments sont alloués dans un méme bloc jusqu’au
remplissage du bloc. Ces fragments peuvent méme &tre déplacés pour permettre de
continuer 1’allocation a I’intérieur d’un méme bloc. Ce principe d’allocation a deux
niveaux permet de cumuler les avantages des petits blocs (perte moindre d’espace
disque) et de gros blocs (fragmentation limitée des fichiers). Evidemment, 1’allocation
d’un nouveau bloc favorise les blocs les plus proches du bloc précédent.

Le systeme de fichiers ext3 privilégié sous Linux utilise un mécanisme plus simple :
des petits blocs sont utilisés, mais 1’accroissement d’un fichier est toujours réalisé
en allouant plus de blocs que nécessaires (par défaut 8)... lorsque de tels blocs sont
consécutifs. Cela favorise 1’allocation de blocs consécutifs. Afin d’éviter un gaspillage
d’espace, les blocs inutilisés sont libérés a la fermeture du fichier.

Une autre technique utilisée (notamment dans le systeme de fichiers FFS) pour
limiter I’impact de la fragmentation consiste a diviser un systéme de fichiers en groupes
de cylindres (appelés groupes de blocs sous Linux). A chaque répertoire et ses fichiers
est associée une partie du disque dans laquelle auront lieu préférentiellement toutes
les allocations. Le choix d’un nouvel espace disque privilégie un usage équilibré de
chaque groupe de cylindres. Ainsi, lorsqu’un fichier doit étre agrandi, cette répartition
assure I’existence d’un bloc libre non loin du dernier bloc de ce fichier. De plus, une
application qui manipule des fichiers situés dans un méme répertoire (cela est fréquent)
provoquera des déplacements de la téte de lecture de petites amplitudes, puisqu’a
I’intérieur d’'un méme groupe de cylindre.
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En revanche, les systemes Microsoft sont souvent dotés de logiciels de défrag-
mentation. Le principe consiste a rassembler aprés coup les fragments de fichiers
afin d’augmenter les performances. De plus, les fichiers sont souvent rassemblés au
début du disque, ce qui permet d’obtenir un espace libre non fragmenté important.
En revanche, avec un systéme de fichiers ainsi « tassé », I’accroissement d’un fichier
risque d’allouer un bloc assez loin du début de fichier... défaut qu’il faudra corriger a
nouveau. Si ce mécanisme est simple, il nécessite un systeme assez disponible, puisque
la défragmentation implique beaucoup d’acces au disque. Cela est généralement le
cas pour des serveurs peu sollicités en dehors des heures de travail. Par ailleurs, pour
des systemes ne contenant que des fichiers en lecture seule, ce mécanisme est le plus
efficace.

La protection contre la corruption

Un arrét brutal du systeme (plantage, panne, défaut d’alimentation) risque d’entrai-
ner la corruption du systeme de fichiers, le disque dur n’étant pas capable d’assurer
I’écriture de plusieurs blocs simultanément. Par exemple, 1’accroissement d’un fichier
comporte plusieurs opérations :

— I’allocation d’un bloc;

I’allocation éventuelle de blocs d’indirection ;

I’ajout de ce bloc au fichier (modification de numéros de blocs) ;
I’écriture dans le fichier;

le changement de 1’i-node afin d’enregistrer le changement de taille ;

— le changement du superbloc afin de renseigner le nombre de blocs disponibles.

Dans le cas d’un arrét brutal du systeéme entre deux écritures, les structures listées
ci-dessus ne seront pas cohérentes, ce qui s’appelle une corruption du systeéme de
fichiers. Cela peut provoquer des pertes d’espace disque (des blocs sont alloués, mais
n’ont pas été affectés a un fichier), ou pire encore un comportement incohérent du
systeme de fichiers (c’est le cas si un bloc est affecté a un fichier mais marqué comme
disponible : il risque d’étre affecté a un autre fichier).

Pour limiter les dégats, le systeme de fichiers FFS utilise des séquences d’écritures
telles qu’un arrét brutal laisse le systeme de fichiers dans un état sain : les seules
conséquences d’une corruption sont la perte d’espace disque. Afin d’éviter un chan-
gement de cet ordonnancement par le cache, une écriture effective est attendue avant
toute écriture suivante... I’impact sur les performances est tel que le choix est laissé
a I’administrateur qui peut monter le systéme de fichiers en mode synchrone si 1’on
souhaite privilégier la sécurité (option par défaut sur les systemes BSD) ou asynchrone
si I’on souhaite privilégier les performances (option par défaut sur les systeémes Linux).
Notons qu’une évolution récente des systemes BSD, soft updates, modifie le cache et
I’empéche de changer un ordonnancement calculé pour sécuriser le systeme de fichier...
tout en permettant un fonctionnement asynchrone.

Malgré un ordonnancement adéquat des écritures, la récupération d’un systeéme
de fichiers dans un état normal nécessite une réparation, opération susceptible d’étre
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d’autant plus longue que le systeme de fichiers est grand : cette réparation consiste
entre autres a faire I’inventaire des blocs affectés a un fichier et le comparer a la liste des
blocs marqués comme non disponibles. En cas de divergence, une correction évidente
s’impose. D’autres défauts sont aussi détectés tels que I’affectation d’un méme bloc a
deux fichiers.

Afin d’éviter de trop longues réparations, certains systemes de fichiers (NTFS de
Microsoft, JES d’IBM, XFS de Silicon Graphics, VXFS de Veritas, ReiserFS et Ext3
sous Linux[ﬁ) utilisent un mécanisme hérité des bases de données : la journalisation. Ce
principe consiste a décrire dans un journal toute opération entreprise avant 1’exécution
proprement dite. Cette opération est ensuite réalisée. En cas d’arrét brutal, le journal
est lu, et les opérations décrites sont rejouées. Bien entendu, la journalisation nécessite
des acces supplémentaires qui impactent les performances des systemes de fichiers
dont les méta-données sont trés sollicitées.

11 convient toutefois de faire attention, les systémes de fichiers journalisés protegent
contre des corruptions portant sur les méta-données du systeme de fichier, et non le
contenu des fichiers mémes. Une application qui doit se prémunir contre une corruption
de ses fichiers en cas d’arrét brutal devra prendre ses dispositions pour sécuriser ses
données, ce qui nécessite souvent un mécanisme de journalisation indépendant. C’est
en particulier le cas des bases de données.

Signalons le cas du systeme de fichiers LFS introduit dans 4.4BSD. Ce systeme de
fichiers est congu comme un journal ou les écritures ont lieu dans des blocs successifs.
Le pointeur d’écriture revient au début une fois arrivé a la fin du disque. Au démarrage,
il suffit de se positionner sur le dernier ensemble d’écritures formant un ensemble
cohérent pour obtenir un état normal. La modification d’un bloc de données nécessite
donc au préalable son déplacement a la position d’écriture courante, ce déplacement né-
cessite la modification d’un bloc d’indirection ou d’une i-node, opérations provoquant
a leur tour d’autres déplacements. L’effet de ces déplacements en chaine est compensé
par la localisation des écritures. Afin que la position courante pointe toujours sur des
blocs libres, un démon tourne en tiche de fond et déplace les blocs situés devant la
position courante a la position courante.

Notons que ce systeme de fichiers — encore expérimental — risque de fragmenter
les fichiers lors d’acces aléatoires en écriture (ce qui peut ralentir des acces en lecture
sur des bases de données), mais au contraire défragmenter des fichiers lors d’acces
séquentiels en écriture. L’ optimisation des lectures n’était pas le but recherché, ces
dernieres doivent étre limitées par le cache.

Malgré toutes ces précautions, il existe une erreur contre laquelle la plupart des
systemes de fichiers, en dehors de ZFS, ne savent pas se prémunir : la faute silencieuse
d’écriture. En temps normal, I’utilisation de I’appel systeme write() et de fsync()
établit un dialogue entre le systeme d’exploitation et le controleur du disque dur.
Ce contrdleur, a I’issue de I’écriture effective sur le disque, répond a le systéme
d’exploitation pour signifier si I’écriture a pu étre faite ou non. II existe toutefois un cas

16. Notons que les systemes de fichiers JFS et XFS sont aussi portés sous Linux.
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de figure impossible a détecter par des moyens matériels, le cas d’une écriture erronée
au bon endroit. Le matériel répond en effet qu’il a réussi a écrire, mais le bloc qui
vient d’étre écrit ne correspond pas a ce qui aurait di étre écrit. ZFS se prémunit contre
ces fautes silencieuses en associant a chaque bloc un contrdle d’erreur (une sorte de
signature). Cela rajoute des écritures lors de chaque acces au périphérique, mais cela
garantit I’intégrité des données.
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Les architectures multi-processeurs et les
threads

Nous allons volontairement mettre en parallele dans ce chapitre les notions d’ar-
chitectures multi-processeurs et celles de threads (que 1’on traduit souvent par « fils
d’activité »). Si I'utilisation de plusieurs processeurs a existé avant ’utilisation des
threads, ce concept et cette architecture matérielle vont maintenant de pair. Mais
nous allons voir que la notion de thread n’implique pas celle de multi-cceurs ou
multi-processeurs, et que la possession d’une architecture multi-cceurs ne signifie pas
obligatoirement 1’utilisation de programmes congus autour des threads.

8.1 De la loi de Moore au multi-coeurs

Gagner en puissance de calcul

Le phénomene Andy giveth, and Bill taketh away est une facon de dire que peu
importe la rapidité et la puissance des processeurs, de nouvelles applications arriveront
toujours a demander et consommer davantage de puissance de calcul. S’il y a 20 ans,
la possibilité de disposer d’une puissance formidable de deux millions d’opérations
par seconde était une chance pour un doctorant, aujourd’hui, le moindre ordinateur
de bureau, et le systeme d’exploitation qui va avec seraient incapables de fonctionner
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correctement avec aussi peu d’opérations disponibles. Dans cette course a la puissance,
il est difficile de savoir si ce n’est pas 1’arrivée de nouveaux processeurs plus rapides
qui crée le besoin applicatif plutdt que 1’inverse.

Au cours des trente dernieres années, les concepteurs de CPU ont réalisé des gains
en performance en agissant sur trois domaines :

— la vitesse d’horloge ;

— D’optimisation de I’exécution ;

— le cache.

L’augmentation de la vitesse d’horloge permet simplement de faire les choses
plus rapidement. Cependant on se heurte assez vite a une barriere physique, celle de
la propagation des ondes électromagnétiques a I’intérieur des circuits électroniques.
Augmenter 1’horloge c’est devoir impérativement diminuer la taille du circuit, donc
probablement limiter le nombre de transistors présents et donc diminuer la puissance !
Certes, les technologies de gravures actuelles n’ont pas forcément atteint leur maximum
et les processeurs d’hier, gravés a 95 nanometres, font figure de dinosaures face aux
gravures a 35 nanometres.
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1e+06 Haorloge (MHZ) X
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100000 PerfiClock ILP) o
10000
1000
+ o+ HE
100 *
++
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FIGURE 8.1 — Si le nombre de transistors continue d’augmenter, on remarque que la
fréquence d’horloge et la puissance consommée stagnent. La performance ramenée a
la vitesse de I’horloge stagne elle aussi.

Augmenter la taille du cache présent a c6té du processeur permet de rester éloigné
de la mémoire qui continue a étre beaucoup moins rapide que les processeurs. Cela
augmente naturellement les performances a condition toutefois de savoir gérer a la
fois la cohérence de cache (nous en reparlons plus loin) et le fait de placer les bonnes
données dans le cache.

L optimisation de I’exécution est une chose beaucoup plus intéressante et qui
passionne nombre de chercheurs. Il s’agit en effet de réaliser I’exécution de plus de
choses pendant le méme nombre de cycles. Cela implique de travailler sur le pipelining,
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le réordonnancement des instructions et la possibilité d’exécuter plusieurs instructions
de maniere parallele au cours du méme cycle d’horloge.

Si I'utilisation d’un seul micro-processeur ne suffit pas, pourquoi ne pas en utiliser
plusieurs ? Pourquoi ne pas placer plusieurs processeurs au sein du méme circuit ? I1
existe une différence fondamentale entre 1’utilisation de plusieurs processeurs sur la
méme carte mere et ’utilisation de plusieurs cceurs au sein d’un méme circuit.

Nous allons aborder ces deux architectures en examinant les modifications qu’elles
imposent au systéme d’exploitation et notamment aux concepts que nous avons déja
évoqués, a savoir la gestion des processus et la gestion de la mémoire. Mais commen-
cons tout d’abord par bien apprendre a différencier les deux types d’architectures.

Cluster versus SMP versus multi-coeurs

CPU-1 CPu-2 CPU-1 CPU-2

Cache Gache

Cache

MMU MMU MMU

FIGURE 8.2 — Organisation du cache et de la MMU dans une architecture Symmetric
Multi-Processing (ou SMP) (a gauche) et dans une architecture double cceur (a droite).

Un processeur est avant tout une unité d’exécution d’instructions, et malgré les
progres évoqués plus haut dans 1’organisation du traitement des suites d’instructions
(réordonnancement ou pipelining), une unité d’exécution (un CPU en fait) est avant
tout sériel.

La premiere réponse qu’il était possible d’apporter a la demande croissante de
puissance de calcul fut I’emploi de plusieurs machines interconnectées par des liens
réseaux a haut débit ainsi qu’un systéme d’exploitation adéquat permettant de répartir
les processus sur les différentes machines : le parallélisme faiblement couplé (loosely-
coupled multiprocessing). L’ exemple typique de ce parallélisme faiblement couplé est
le cluster Beowulf. 11 s’agit d’une architecture multi-ordinateurs comportant un nceud
central ou nceud serveur et plusieurs nceuds clients qui se trouvent connectés les uns
aux autres par un lien réseau (Ethernet, Fiber Channel...). Le serveur et les clients
utilisent un systeme d’exploitation Linux ainsi qu’une bibliothéque de contrdle et de
communication telle que PVM (Parallel Virtual Machine) ou MPI (Message Passing
Interface). Le serveur central se comporte vraiment comme une machine unique ayant
a disposition des unités de calcul (les ordinateurs ou nceuds clients). Nous pouvons
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aussi citer Amoeba, un systéme a base de micro-noyaux qui permet de transformer un
ensemble de stations (ou de serveurs) en un systéme distribué.

La deuxieme réponse apportée fut 1’utilisation de plusieurs processeurs ou Symmie-
tric Multi-Processing. Mais comme le montre la figure[8.2] il ne s’agissait pas pour les
constructeurs de re-développer un processeur, mais bel et bien de faire coexister sur une
méme carte mere plusieurs processeurs identiques. Cela signifiait que chaque proces-
seur possédait son cache et son gestionnaire de mémoire virtuelle. Nous avions presque
deux ordinateurs a disposition. Tant mieux ! En effet un processus pouvant accéder a
I’un des deux CPU devait attendre que le systeme d’exploitation charge le CR3 (voir, ou
revoir [6.1)) pour accéder aux catalogues et aux pages mémoires le concernant et donc
réalise toutes les opérations de changement de contexte. Deux processus différents
pouvaient donc s’exécuter en méme temps ce qui devait, théoriquement, augmenter
la puissance par deux...Mais accéder a la mémoire physique de maniere parallele
au travers de deux MMU peut avoir des conséquences dramatiques si cela n’est pas
correctement géré. Nous savons en effet que les données sont avant tout transférées de
la mémoire centrale vers les différents caches mémoires. Dans une architecture multi-
processeurs, chaque processeur possede des caches qui lui sont propres. Il est impératif
de gérer une cohérence entre les caches des différents processeurs afin d’avoir une
vision cohérente de la mémoire. Dans une architecture SMP, cette cohérence de cache
passe obligatoirement par la circuiterie de la carte mere dont les bus de communication
ne permettent pas d’obtenir la méme rapidité que les bus internes du processeurm Le
gain en performance s’en trouve grevé.

Dans une architecture multi-cceurs, nous allons retrouver sur le méme substrat deux
(ou plus) unités de calcul. La figure[8.3] présente une vue du circuit imprimé de I’Intel
Conroe.

Ces unités de calcul vont pouvoir dialoguer entre elles sans sortir de la puce. On
gagne donc en performance pour maintenir la cohérence de cacheﬂ on gagne aussi en
homogénéité puisque la gravure des deux processeurs est effectuée en méme temps
donc dans les mé€mes conditions, et enfin on gagne en circuiterie sur la carte mere
chargée d’accueillir une seule puce.

Nous détaillerons par la suite une solution utilisant le multi-cceurs mais rendant les
acces a la mémoire asymétriques.

Le role du systéeme d’exploitation

Jusqu’a présent notre systeme d’exploitation maintenait une vision de la mémoire
par processus s’exécutant sur le CPU (au travers des catalogue de pages, du TLB

1. Nous avons omis de parler de certains types de réseaux d’interconnexion tels que les réseaux Crossbar.
Cette architecture permet la connexion de différents processeurs a différentes sources de mémoire de maniere
tres rapide et surtout uniforme, i.e., tous les processeurs sont a « égale distance » de toutes les sources de
mémoire. Ces réseaux d’interconnexion peuvent accueillir de nombreux processeurs mais sont bien plus
onéreux que les bus classiques.

2. Enfin presque ! Souvenons-nous de la remarque sur les processeurs double cceur Intel dans lesquels le
cache mémoire de niveau deux se situait a 1’extérieur de la puce. ..
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DN CECK

e i b

FIGURE 8.3 — Vuue d’ensemble du substrat de I’ architecture multi-coeurs d’un processeur
Intel Conroe (source wikimedia). On distingue clairement en haut a gauche et a droite
les deux CPU, le bas du circuit étant occupé par la mémoire cache et les bus de
communication.

et grace a la MMU). Lorsque plusieurs processeurs sont disponibles, et donc que
plusieurs processus peuvent s’exécuter en méme temps, le systeéme d’exploitation doit
étre modifié pour gérer cette situation nouvelle :

— il faut maintenir une cohérence de cache comme cela a déja ét€ mentionné ;

— il semble impératif de synchroniser les acces a la mémoire ;

— il faut gérer les acces concurrents a la mémoire.

Nous aurons 1’occasion de revenir dans la partie traitant des threads sur la cohérence
de cache et les acces concurrents. Examinons tout d’abord la synchronisation des acces
a la mémoire physique. L’approche traditionnelle est celle du « Symmetric Multi-
Processing » dans laquelle chaque processeur possede son gestionnaire de mémoire,
I’attribution des pages mémoires dans la mémoire physique étant globalement, et
pour chaque MMU, gérée par le systeme d’exploitation. On voit donc qu’outre la
cohérence de cache (ceux de niveau 2 ou 3 a I'intérieur d’un substrat ou d’une puce) il
faut s’occuper de la cohérence des différentes tables de pages mémoire. La figure[8.4]
donne une idée schématique de I’organisation de la gestion de la mémoire. Le systeme
d’exploitation réside dans une zone mémoire et s’occupe d’organiser le découpage
de la mémoire pour I’attribuer aux différents processus. Hormis le fait de controler et
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de mettre a jour plusieurs catalogues de pages et TLB lorsque qu’interviennent des
changements dans 1’organisation de la mémoire physique, les mécanismes d’acces a la
mémoire sont sensiblement identiques a quelques détails (trés importants !) pres.

Afin de faire dialoguer les processeurs entre eux, le systeéme d’exploitation dispose
d’un mécanisme d’interruptions : les IPI ou « Inter Processor Interrupts ». Lorsqu’une
entrée d’un catalogue de pages change, chaque processeur doit impérativement rafrai-
chir son TLB ou marquer cette entrée comme invalide dans le catalogue des pages.
Le processeur ayant provoqué ce changement sait comment faire cela de maniere
automatique, ce qui n’est pas le cas des autres processeurs. Ainsi, le processeur ayant
provoqué le changement doit envoyer une IPI aux autres processeurs afin que ceux-ci
réalisent les changements opportuns dans les catalogues de pages. Remarquons au
passage qu’il faudra probablement interrompre le traitement des interruptions lorsque
I’on traite une telle interruption.

0s
0s 0s

MEM - A

MEM-A = —— MMU %+— MEM-B
MEM - B

Partagée Partagée
Partagée

Mémaire virtuelle Mémaoire physigue Mémaire virtuelle

FIGURE 8.4 — L’acces a la mémoire dans une architecture SMP.

Pourtant le principal probléme n’est pas lié au systeme d’exploitation lui-méme
mais bel et bien a I’acces physique a la mémoire au travers du bus mémoire et de
son contrdleur. Il est en effet difficile de maintenir un acces correct a la mémoire en
augmentant a la fois la fréquence d’horloge des processeurs ainsi que leur nombre ;
la quantité de données devant circuler sur le bus de données devient alors trés grande.
Rapidement la limite haute du nombre envisageable de processeurs pour un acces
correct a la mémoire fut atteinte : 8 processeurs saturent le NorthBridge. Si une réponse
possible est I'utilisation d’un réseau d’interconnexion de type Crossbar, son colit reste
prohibitif pour un faible nombre de processeurs et pour un usage de type ordinateur
personnel.

Les fabricants de processeurs proposerent alors de désymétriser I’acces a la mé-
moire, ce qui était en fait la mise en application, coté hardware, d’une idée déja connue
dans le parallélisme faiblement couplé. La mémoire fut donc découpée en banques,
chacune de ces banques étant dévolue a un processeur. Ce type d’acces asymétrique
est appelé NUMA pour « Non Uniform Memory Access » en opposition a I’architecture
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précédente qualifiée de UMA. Afin de faire adopter cette technologie, il est impératif de
la rendre aussi transparente que possible aux yeux d’un systeme d’exploitation. Un
adressage global de la mémoire doit donc étre possible, quand le systeme d’exploitation
n’est pas congu pour utiliser une architecture NUMA ce qui est réalisé par exemple dans
la technologie HTT (« HyperTransport Technology ») d’ AMD. Chaque processeur recon-
nait la banque de mémoire qui lui est associée mais il la déclare aussi dans I’adressage
global. Qui plus est la cohérence de cache est maintenue automatiquement par les
processeurs eux-meémes.

Pour tirer des bénéfices d’une architecture NUMA il est impératif de modifier le
systeme d’exploitation afin que les processus soient exécutés sur un couple processeur
/ banque mémoire. L’ optimum de performance est atteint lorsque toute la mémoire
allouée par un processus s’exécutant sur un processeur est contenue dans la banque de
mémoire de ce processeur, et encore mieux, si les threads issus de ce processus sont
eux aussi exécutés sur le méme processeur. Afin de réaliser ceci, I’ordonnanceur de
taches doit étre changé.

Un ordonnanceur multi-queues

Dans I’approche traditionnelle que nous avons vue dans le chapitre [5] page [121]
le systeme d’exploitation maintient une table de processus, avec différentes files de
priorité certes, mais ceci est mal adapté a la gestion du parallélisme. Cette approche est
connue sous Linux sous I’acronyme DSS ou « Default SMP Scheduler ». Lorsque qu’un
processeur doit sélectionner un nouveau processus (il vient de rencontrer I’exécution de
sleep() oudewait_for_IO0() ouil aregu une interruption d’un autre processeur), le
systeme d’exploitation doit accéder a la queue de processus et pour ce faire, puisqu’il
est lui-méme susceptible de s’exécuter en parallele, il est impératif qu’il place un
verrou (ces notions seront examinées plus en détail dans le cours sur les threads)
afin de garantir un acces unique et sériel a cette structure. Des efforts sont toutefois
consentis pour calculer la priorité des processus dans le cas d’une architecture SMP :
une partie de la priorité dépend du surplus de tiches qui pourrait intervenir dans la
cohérence de cache et dans le changement de la table des pages si un processus devait
changer de processeur pour s’exécuter. Cette pénalité au changement de processeur
est naturellement totalement dépendante de 1’architecture matérielle sous-jacente. Le
verrouillage est néanmoins un goulet d’étranglement pour le parallélisme (le fameux
BKL ou « Big Kernel Lock »).

Le systeme d’exploitation doit donc évoluer et c’est ainsi qu’est apparu MQS ou
« Multiple Queue Scheduler ». Au lieu d’une seule queue de processus, il existe autant
de queues que de processeurs. Chaque queue possede ses verrous mais ces derniers
sont locaux au processeur auquel est attachée la queue de processus. Le mécanisme
d’ordonnancement intervient maintenant en deux étapes :

1. Acquisition du verrou local a la queue de processus du processeur ayant entrainé
I’appel de I’ordonnanceur. La queue de processus du processeur est analysée afin
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FIGURE 8.5 — La queue locale au processeur CPU@ permet de choisir le premier
processus de priorité avec affinité 200. Il est comparé au premier processus distant du
CPU1 de priorité sans affinité 150. Si le systeme d’exploitation ne parvient pas a poser
un verrou pour migrer ce processus distant dans la queue du processeur CPUO, c’est le
deuxieme processus du processeur CPUQ qui sera élu.

de déterminer le processus possédant la meilleure priorité d’exécution ainsi que
celui venant immédiatement apres dans ce classement.

2. Interrogation des queues non locales. Le processus candidat est comparé aux
candidats des autres CPUs et le processus gagnant acquiert le CPU.

Naturellement un mécanisme permettant de renforcer ou de diminuer la priorité en
fonction de la localité d’un processus est mis en ceuvre, comme cela était déja le cas
dans le DSS. Deux valeurs de priorité sont affectées a chaque processus, une priorité
avec affinité qui tient compte de la localisation de 1’exécution et une priorité sans
affinité. Le meilleur représentant local (tenant compte de 1’ affinité) sera élu s’il est plus
prioritaire que le meilleur représentant distant sans tenir compte de 1’affinité. Lorsque
c’est un processus distant qui est élu, I’ordonnanceur peut tres bien échouer a obtenir
le verrou de la queue distante, et dans ce cas c’est le deuxieme processus local le plus
prioritaire qui sera élu comme le résume la figure

Adaptation des programmes

Peut-on observer un gain de performance en changeant notre systeme d’exploitation
pour qu’il utilise efficacement les multiples processeurs mis a sa disposition sans
pour autant changer les programmes (et donc la fagcon dont ils ont été congus) ? La
réponse intuitive est oui mais il faut y apporter quelques précisions. L’exécution de
deux processus ne sera plus vraiment concurrente, chacun ayant son processeur pour
dérouler sa séquence d’instructions. Nous allons donc constater une amélioration dans
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la gestion des tiches interactives. Sur un systeme Unix avec interface graphique, un
calcul intensif n’affectera pas la fluidité de I’interface car automatiquement, par le
biais des priorités, les processus mis en jeu dans la gestion des fenétres trouveront un
processeur libre pour les accueillir. De la méme maniere, 1’encodage au format H.264
de deux séquences vidéo sera en moyenne presque deux fois plus rapide.
Malheureusement ce gain en performance s’arréte dés que le nombre de processus
importants (& nos yeux d’utilisateur!) dépasse le nombre de processeurs. Chaque
changement de contexte, méme s’il prend place sur le méme processeur pour limiter
les changements de cache ou du moins les accélérer, consomme du temps. Il faudrait
disposer d’un moyen pour rendre I’intérieur de nos programmes parallele.
Paradoxalement ce n’est pas réellement le parallélisme qui a motivé la mise au
point des ﬁlsE] d’activité ou « thread ». Le fait d’éviter de passer par des mécanismes de
dialogue sophistiqués (les sémaphores par exemple) pour faire dialoguer deux processus
intéressait en effet nombre de personnes. C’est pourtant un moyen tres efficace de
tirer parti d’une architecture multi-processeurs ou multi-cceurs. Nous verrons de plus
que des systemes d’exploitation tels que Windows ou Solaris fondent leur politique
d’ordonnancement sur la notion de thread plus que sur celle de processus.

8.2 Les threads

Introduction

11 fut un temps ol I’interaction entre les processus était tres largement simplifiée
par 'utilisation de variables communes. Il était alors trés simple de communiquer des
données entre processus, la mémoire était partagée, au sens réel du terme. Ainsi, en
1965, sur le Berkeley Timesharing System, les processus partageaient réellement la
mémoire et se servaient de ce partage pour dialoguer. La notion de thread, méme si la
terminologie était inconnue a 1’époque, était bien la.

L’avenement d’Unix mit fin a ce partage et le dialogue entre les processus fut rendu
plus complexe avec la protection de la mémoire : il fallait passer soit par des IPC
(signal, pipe...), soit par des segments de mémoire partagés (ceux-ci vinrent plus
tardivement).

Au bout d’un certain temps, les utilisateurs d’Unix a qui le partage de la mémoire
entre processus manquait cruellement, furent a 1’origine de « I’invention » des threads,
des processus du méme genre que les processus classiques, mais partageant la méme
mémoire virtuelle. Ces processus 1égers, comme ils furent appelés, apparurent a la fin
des années 70.

Avant d’aborder les différents types de threads disponibles, nous allons commencer
par détailler I’utilisation de la mémoire virtuelle, en pré-supposant qu’un thread est

3. Le terme fil est a prendre ici dans le sens ficelle. Le pluriel est particulierement ambigu en frangais car
il peut étre confondu avec le pluriel de « fils » au sens descendant male en ligne directe !
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avant tout attaché a un processus afin de pouvoir aborder ultérieurement le probleme
de I’ordonnancement.

Le partage des ressources, mémoire et fichiers
Que partager ?

Chaque processus sous Unix posséde un acces virtuel a la mémoire qui lui est
propre, ainsi que le montre la figure 8.6l Un rhread, afin d’acquérir pleinement le
qualificatif de « processus léger » doit partager un certain nombre de choses avec le
processus dont il est issu.

PPID
état
Catalogue
T |—*0
-
N Inrorm:ﬂons
SyREamG Pages
———[Cagumens | || o=
- tas 1
S
pile Fichiers
(-
L »| données U=
=___________________3
L | code (texte)

FIGURE 8.6 — Un processus sous Unix. Une partie des informations (PID, état...
registres) fait partie de la gestion des processus organisée par le systeme d’exploi-
tation. Le reste est relatif au processus et de son accés a la mémoire virtuelle (pile, tas,
catalogue. . . ).

Nous avons placé en premier plan le fait de partager 1’acces a la mémoire (nous
en verrons le détail apres). Donc le catalogue des pages ainsi que les pages seront
communs au processus et aux thread. Il en sera de méme pour la table des fichiers
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ouverts, ce qui nous met en alerte sur le fait que certaines précautions devront étre
prises afin que les acces aux fichiers ouverts ne soient pas incohérents.

Puisqu’un thread doit posséder une relative indépendance d’exécution vis a vis
du processus dont il est issu afin de pouvoir mettre en place une véritable politique
d’ordonnancement en parallele, il est obligatoire que les informations conservées par
le systeme d’exploitation (état, registres, pointeurs de données ou d’instructions, de
pile ou de tas...) ne soient pas partagées. Il faudra donc garder cette structure privée.

Un thread est créé par I’appel d’une fonction systéme et les instructions qui seront
exécutées lors de son activation sont naturellement comprises dans le code exécutable
du programme dont est issu le processus. Le segment de texte (ou code) d’un thread
est donc une partie du segment de texte du processus. Il parait donc naturel que cette
zone soit commune aux deux structures. Il en va de méme pour les données statiques
allouées (déclarations de variables globales, allocations statiques. .. ).

Puisque le besoin initial est le partage de la mémoire, nous conviendrons des
lors qu’il doit étre possible de partager le tas (la mémoire allouée dynamiquement).
Qu’en est-il de la pile ? Cette derniere sert a conserver en mémoire les différentes
variables locales a I’exécution d’une fonction du programme. Le deuxiéme concept a
I’origine des threads intervient ici : I’exécution simultanée sur plusieurs processeurs.
Une fonction pouvant étre appelée par plusieurs threads s’exécutant en parallele, il est
impératif que chaque thread possede sa propre pile.

Nous arrivons ainsi a la structure de la figure[8.7]

Les précautions a prendre

Nous laissons toujours de coté le probleme de 1’ordonnancement pour aborder un
point crucial qui sera repris plus en détail dans un autre module (IN203). Nous avons
maintenant la possibilité d’accéder a la mémoire de maniere asynchrone et parallele.
Prenons 1’exemple d’une bibliotheque dont un fragment du code source est développé
ci-apres :

int byte_per_line;
int what_size(struct image_mylib *im)

{
if (im == NULL) return -1;
if (im->pix_len <= 8) {
byte_per_line = im->w*im->h;
} else if (im->pix_len >= 24) {
byte_per_line = 3*im->w*xim->h;
}
}
}

La variable globale byte_per_line est déclarée de maniere globale. Supposons que
deux threads exécutent cette fonction avec un léger décalage temporel :
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FIGURE 8.7 — Les threads Unix et les accés aux ressources. Les fleches dirigees vers
la gauche accedent aux mémes ressources. Les structures exploitées par le systeme
d’exploitation (dans la table des processus) sont privées, ainsi que la pile afin que
chaque thread puisse préserver les variables locales aux fonctions qu’il exécute.

/* thread 0 */

what_size(&image_source); /+ thread 1 x/

do_it(); what_size(&image_dest);
/* test x/ do_it();

if (byte_per_line == 3456) ... /% test x/

if (byte_per_line == 3456)

Nous remarquons dans le thread 0 qui se déroule a gauche, la variable est modifiée
par I’appel de la fonction what_size (). Mais lorsque le test a lieu, le contenu de cette
variable a été modifié par le thread 1!

1l existe souvent dans un code source une partie qui ne peut pas étre rendue parallele.
On appelle cette portion de code la section critique. Nous en avons donné un exemple
trivial dans un programme abominableEl Le noyau Unix contient un certain nombre de

4. L utilisation de variables globales est généralement a proscrire. Les premieres versions de la bi-
bliotheque GIF possédaient ainsi un certain nombre de variables globales qui rendaient une exploitation
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sections critiques. Il est impératif de les protéger car elles sont loin d’€tre atomiques
(exécutables en une instruction sur le processeur).

La premiere solution adoptée fut de masquer toutes les interruptions matérielles
lorsque I’'une d’entre elles est traitée. Cela rend chaque appel systeéme bloquant pour le
reste des processus ou des threads.

La deuxieme solution fut d’employer de nouvelles instructions atomiques telles que
CAS (« Compare And Swap ») ou TAS (« Test And Set »). Ces instructions permettent,
en un cycle d’horloge, de comparer deux valeurs de registres et de les échanger, ou de
réaliser un test et d’affecter une valeur. Il devint possible de mettre au point des verrous
infranchissables et des lors de protéger les sections critiques.

Gardons toutefois en mémoire que ces protections par verrous sont des goulets
d’étranglement pour le systeme d’exploitation puisque les instructions protégées par
ces verrous ne peuvent étre exécutées que par un seul processeur (d’ou le nom de BKL
ou « Big Kernel Lock »El).

Les différents modeéles

Ce qui intéressait les programmeurs était avant tout le partage de la mémoire. Le
fait de pouvoir réaliser des exécutions concurrentes sur plusieurs processeurs n’était
pas encore au go(t du jours. C’est pourquoi les premiers modeles de threads furent les
threads utilisateurs encore appelés ULT (« User-Level-Thread »). Mais la montée en
puissance du calcul parallele nécessitait la mise a disposition des KLT (« Kernel-Level-
Thread »).

Les threads utilisateurs

Dans ce cas de figure, le systeme d’exploitation n’est pas au courant de I’existence
des threads. 11 continue de gérer des processus. L’ orchestration des threads est réalisée
par ’application (le processus) au moyen d’une bibliotheque de fonctions. Le fait
de changer de thread ne requiert aucun appel systeme (donc pas de changement du
mode utilisateur vers le mode superviseur) et I’ordonnancement est lui aussi relégué a
I’application (donc a la bibliotheque).

Ceci parait relativement avantageux, mais il faut regarder de plus pres. Lactivité
du systeme d’exploitation se résume, concernant les ULT aux actions suivantes :

— le noyau ne s’occupe pas des threads mais continue a gérer les processus ;

— quand un thread (appelons le THRO) fait un appel systéme, tout le processus sera

bloqué en attendant le retour de 1’appel systeme, mais la bibliotheque de gestion
des threads gardera en mémoire que THRO était actif et il reprendra son activité a
la sortie de I’appel systeme ;

multi-threadée illusoire.

5. Le noyau Linux 2.0 gérait le SMP mais avec peu de verrous. Le noyau était donc, de maniére imagée,
un BKL a lui tout seul ! Le 2.2 fut presque identique. Ce n’est vraiment qu’a partir du 2.4 que toutes les
opérations noyaux ont été multi-threadées avec des verrous.
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— les threads de niveau utilisateur sont donc indépendants de I’état du processus.

Nous pouvons donc dégager quelques avantages et inconvénients de ces ULT :

— le changement d’activité d’un thread a un autre ne requiert pas d’appel systéme,
il n’y a donc pas de changement de contexte ce qui rend cela plus rapide ;

— c’est a I’application qui emploie la bibliotheque de réaliser I’ordonnancement de
Pactivité des différents threads, il est donc possible d’employer un algorithme
parfaitement adapté a cette application précise ;

— les threads de niveau utilisateur sont indépendant du systeéme d’exploitation,
nous avons seulement besoin de la bibliotheque permettant leur emploi ;

— mais les appels systeme sont bloquants au niveau des processus et ce sont donc
tous les threads qui sont bloqués en présence d’un appel systeme ;

— le systeme d’exploitation seul affecte chaque processus a un processeur, donc
deux threads de niveau utilisateur s’exécutant au sein du méme processus ne
pourront pas €tre déployés sur deux processeurs différents.

Cette derniere remarque ne plaide pas pour les ULT en dépit des avantages que

ceux-ci procurent (liberté de 1’OS, liberté de I’ordonnancement. . . ).

Les threads systéme

Cette fois I’intégralité de la gestion des threads est réalisée par le systeme d’ex-
ploitation. On accede aux threads par le biais d’un ensemble d’appels systeme. L’ or-
donnancement est réalisé non plus sur la base du processus mais sur celle du thread.
Dressons une liste rapide des avantages et inconvénients :

— le noyau peut répartir les threads sur différents processeurs et 1’on accede ainsi a

un parallélisme d’exécution ;

— les appels systeme sont bloquants au niveau du thread et non du processus ;

— le noyau lui-mé&me peut étre rendu multi-threadé ;

— mais le nombre de changements de contexte est multiplié par le nombre de

threads exécutant les mémes instructions ce qui peut avoir des conséquences
néfastes sur la rapidité globale de 1’application.

Le mélange ULT / KLT

11 est naturellement tentant de mélanger les types de thread. C’est ce que réalise le
systeme d’exploitation Solaris en offrant des threads noyau mais aussi une bibliotheque
de gestion de threads utilisateur. Ces derniers sont créés dans 1’espace utilisateur. C’est
I’application (au travers de son processus) qui se charge de gérer leur ordonnancement
ainsi que leur attachement a un ou plusieurs threads noyau. Ceci permet aux concep-
teurs d’optimiser I’exécution des différents threads utilisateur. Un ensemble de threads
utilisateur est donc encapsulé dans un « processus léger » qui est maintenant géré par le
systeme d’exploitation en tant que processus a part entiere et qui peut donc 1’affecter a
un processeur particulier. C’est au développeur de faire les choix judicieux pour encap-
suler le bon nombre de threads utilisateur dans un processus léger (ils se partageront
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processus proCessus processus

Threads utilisateur

Bibliothéque de thread

Threads noyau

. Processeurs

FIGURE 8.8 — Chaque processus (rectangles du haut) emploie un ou plusieurs threads
utilisateur par le biais de la bibliotheque. Cette derniére crée des processus légers (pe-
tits rectangles superposés au rectangle symbolisant le bibliotheque). Chaque processus
léger est associé exactement a un thread noyau. Le systeme d’exploitation se charge
ensuite de répartir les différents threads noyau sur les différents processeurs.

le temps de ce processus 1éger) et de laisser un thread utilisateur particulier étre géré
comme un processus afin de lui garantir une exécution compleétement concurrente des
autres. La figure[§:8|résume les différents agencements possibles.

Nous ne pouvons pas terminer ce paragraphe sans citer les threads Java qui sont
un bel exemple de migration réussie du concept de thread utilisateur — la premiere
machine virtuelle Java ne possédait que ce type de threads — vers les threads noyau
tout en offrant la possibilité d’employer les threads utilisateur. Ceci parait quelque part
normal, puisqu’il existe un point commun entre Solaris et Java : Sun Microsystems

Lordonnancement

Nous avons déja abordé I’ordonnancement des processus sur une architecture multi-
processeurs a I’aide des affinités entre processus et processeurs. On trouve cette notion
d’affinité dans le noyau Linux a I’intérieur du fichier linux/kernel/sched.c:

6. Sun a été racheté en 2010 par Oracle.
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static inline int goodness(struct task_struct * p,
int this_cpu,
struct mm_struct sthis_mm)

{

#ifdef __SMP__
/* Give a largish advantage to the same processor... x/
/* (this is equivalent to penalizing other processors) x/
if (p->processor == this_cpu)

weight += PROC_CHANGE_PENALTY;

Mais ce calcul d’affinité ne concerne que I’éligibilité d’un processus vers un CPU. Le
ceeur de I’ordonnancement se situe ailleurs et doit nécessairement tenir compte de la
notion de thread.

Nous examinons dans un premier temps 1’ordonnanceur Linux pour examiner par
la suite d’autres politiques.

Lordonnanceur de threads Linux

Les threads sont liés a un processus et doivent probablement se partager le temps
d’occupation a I’intérieur du contexte de ce processus. En y réfléchissant un peu
plus, il est d’ailleurs abusif de parler de processus maitre et de ses threads. Cette
distinction n’a pas lieu d’étre, un processus n’utilisant pas d’appels systeme tel que
pthread_create() possedent néanmoins un thread, lui méme. Il n’y a donc pas de
notion de maitre.

Restreindre ' utilisation d’un CPU aux threads pendant le quantum de temps durant
lequel le processus auquel ils sont attachés est éligible parait peu efficace. . . mais pas
forcément ! Examinons les deux politiques qui peuvent étre mises en place en nous
placant dans un premier temps a I’intérieur d’une architecture mono-processeur. Le
noyau Linux ne tient compte que des processus, chacun d’entre eux étant considéré
comme un ensemble T de n threads.

Sous Linux les threads sont mis a la disposition de I’utilisateur par I'intermédiaire
de ’API POSIX libpthread. Cette bibliotheque d’appels permet de créer des threads
en leur affectant un contexte d’exécution parmi :

— PTHREAD_SCOPE_PROCESS : le thread est dépendant, toujours du point de vue

de I’ordonnancement, du processus dont il fait partie ;

— PTHREAD_SCOPE_SYSTEM : le thread est directement « attaché » a un thread

systeme et donc indépendant, du point de 1I’ordonnancement, du processus dont
il fait partie.

Quand la création se place dans le contexte « processus », c’est le processus dans
son ensemble qui rentre en compétition pour 1’acces au CPU. Les threads qui composent
ce processus rentreront en compétition les uns avec les autres pour accéder au CPU
lors de I’élection du processus. C’est ce que montre la figure[8.9] Remarquons que peu
importe la facon dont chaque thread du deuxieéme processus sera élu pour accéder au
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] I |

FIGURE 8.9 — Chaque thread est créé avec un contexte lié au processus dont il fait
partie. Le processus 1 ne possede qu’un seul thread tandis que le deuxieme possede 2
threads. L’acces au CPU est équiréparti et ainsi ['unique thread du processus 1 recoit
50 % des quantums de temps tandis qu’un thread du processus 2 n’en recoit que 25 %.

CPU, soit en divisant le quantum alloué au processus 2 pour dérouler les instructions de
chaque thread, soit en allouant le quantum a un seul thread alternativement. En effet, le
changement de contexte entre deux threads du méme processus est quasi négligeable.
11 est toutefois beaucoup plus simple de ne pas découper chaque quantum mais plutot
d’attribuer un quantum (au sein d’un processus) a chaque thread a tour de rdle.

Lors d’une création dans un contexte « systeéme », soit le deuxieme cas de figure
présenté, tout se passe comme si le thread était « placé » dans la table des processus et
rentrait en compétition avec les autres processus pour obtenir un quantum de temps
d’exécution. Un processus possédant de nombreux threads est alors largement avan-
tagé par rapport a un processus ne possédant qu'un seul thread comme le montre la
figure [8.T0} Mais par défaut, la création de thread utilise le contexte du processus.

T | —

FIGURE 8.10 — Chaque thread rentre en compétition pour ’acces au CPU indépendam-
ment du processus auquel il appartient. L’'unique thread du processus 1 obtient ainsi
33% du temps CPU, au méme titre que les deux threads du second processus.

Nous pouvons résumer ces deux modes d’ordonnancement en disant que dans
le cas SCOPE_SYSTEM chaque thread compte pour 1 processus, alors que dans le cas
SCOPE_PROCESS chaque thread compte pour un tantieme du processus dont il dépend.

Il reste a combiner cette gestion avec plusieurs processeurs et donc utiliser 1’or-
donnanceur multi-queues. La figure [8.TT]donne un exemple sommaire et forcément
simpliste du déroulement des threads dans une structure a deux coeurs.
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d B B
TH1(p) TH2(s) TH1(g)
v v v J
CPU1 | | THis | | Triate) | | Thizig) | | TH1(p)
A j—

FIGURE 8.11 — Cette figure représente de facon tres simple un processus d’ordon-
nancement dans une architecture multi-ceeurs. Chaque processeur posséde sa queue
d’ordonnancement (un cercle) et il existe aussi une queue générale. On remarque deux
types de thread, ceux déclarés dans un contexte systeme (S) et ceux déclarés dans un
contexte processus (P). Le processus bleu (marqué d’un « B ») et le processus vert
(marqué d’un « 'V ») s’exécutent en paralléle. L’absence de changement de contexte
général entre les threads du processus vert lui permette d’étre élu assez facilement.
Ceci montre bien la complexité de réalisation d’un ordonnanceur car le processus vert
pourrait fort bien affamer les autres processus.

Les autres ordonnanceurs

Le systeme d’exploitation Windows, du moins dans ces versions récentes (i.e. a
partir de Windows Vista, axe sa politique d’ordonnancement autours des threads. Un
processus est une structure complexe dont la création est réalisée ex nihilo et donc
en général plus lentement que sous un Unix classique. La création d’un thread sous
Windows Vista est par contre plus rapide que sous Linux.

Rappelons que la création d’un processus par la fonction CreateProcess () permet
de créer un processus sans réelle notion de parent / fils et possédant ce que Windows
Vista appelle un thread principal. Windows Vista ne possede aucun équivalent a la
fonction fork () et Microsoft annonce que son émulation serait tres difficile. Pourquoi ?
Simplement parce que : « fork est une fonction difficile a utiliser dans un systeme Unix
de type SMP, car il faut penser a tout et qu’il y a de nombreux problemes a résoudre
avant de pouvoir programmer cette fonction correctement[l » | Et de conclure sur le
fait que la fonction fork n’est pas vraiment appropriée dans un environnement de type
SMP ! Si le développement des systemes d’exploitation devait s’arréter a chaque fois
qu’une chose est difficile, nous en serions encore a utiliser des moniteurs résidents !

7. extrait traduit de « Windows System Programming, 3rd Edition » de Johnson M. Hart.
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Tout comme la plupart des systeémes d’exploitation, Windows Vista utilise un
ordonnanceur multi-queues. Introduit assez récemment, ce nouvel ordonnanceur permet
a I'utilisateur, mais surtout aux développeurs, de ranger certaines applications ainsi que
leurs threads dans un niveau de priorité spécifique : les applications multimédia. Ceci
se fait par I’intermédiaire de la base de registres. On trouve ainsi un service gérant ces
priorités et I’appartenance de certaines applications a cette queue spéciale : le MMCSS
ou Multimedia Class Scheduler Service. Le MMCSS permet d’augmenter la priorité
de toutes les threads et posséde donc pour sa part une priorité tres élevée de 27 (les
priorités des threads sous Windows Vista vont de 0 a 31). Seul le thread de gestion
de la mémoire possede une priorité plus élevée de 28 ou 29. Cependant, méme s’il
est agréable de ne pas interrompre la lecture du dernier morceau de musique acheté
1également sur un site de vente de musique en ligne, il peut, accessoirement, étre utile
de lire son courrier électronique ou éventuellement d’avancer le développement d’un
projet informatique. Il est donc primordial que ce systeme de priorité élevée pour les
threads qualifiées de temps réel n’affecte pas ou n’affame pas les autres processus. Une
partie du temps CPU est donc réservé par le MMCSS pour les autres threads, de I’ordre
de 20 %, mais cette quantité peut étre modifiée par le biais de la base de registres. Afin
d’éviter aux threads multimédia de prendre la main pendant ce laps de temps, le MMCSS
leur affecte une priorité variantde 1 a 7.

Le point le plus important est toutefois la mise en place d’une mesure effective du
temps CPU consommé par un thread. En effet, il est courant qu’un processus soit mis en
attente par une interruption logicielle ou matérielle, puis qu’il reprenne. Le quantum de
temps qui lui était affecté n’aura donc pas été intégralement consommé mais le systeme
d’exploitation le tiendra pourtant pour acquis. Les nouveaux processeurs inteégrent
un registre de compteur de cycles et Windows Vista tire profit de ce compteur pour
réaffecter le CPU a un thread dont la fenétre d’exécution a été interrompue. Ceci assure
effectivement que chaque thread pourra dérouler ses instructions en bénéficiant au
moins une fois de la totalité de sa fenétre d’exécution.

Le systeme Solaris introduit 4 objets pour la gestion des threads :

— les threads noyau : c’est ce qui est effectivement programmé pour une exécution

sur le CPU;

— les threads utilisateur : il s’agit de 1’état d’un thread dans un processus a I’inté-

rieur du mode utilisateur ;

— le processus : c’est I’objet qui maintient I’environnement d’exécution d’un

programme ;

— le processus « léger » : il s’agit du contexte d’exécution d’un thread utilisateur

qui est toujours associé avec un thread noyau.
Les services du noyau et différentes tdches sont exécutés en tant que threads en mode
noyau. Lorsqu’un thread utilisateur est créé, le processus léger (ou Iwp pour Light
Weight Process) et les threads du mode noyau associés sont créés et associés au thread
utilisateur.

Solaris possede 170 niveaux de priorité différents. Comme sur la plupart des
systémes d’exploitation récents, les niveaux de priorité correspondent a des classes

209



Chapitre 8. Les architectures multi-processeurs et les threads

différentes d’ ordonnancement (les priorités de valeur faible sont les moins prioritaires) :

— TS (Time Sharing, temps partagé) : il s’agit de la classe par défaut pour les
processus et les threads du mode noyau associés. Les priorités a I’intérieur de
cette classe vont de 0 a 59 ;

— IA (InterActive) : il s’agit d’une extension de la classe TS permettant a certains
threads associés a des applications graphiques (fenétre) de réagir plus vite ;

— FSS (Fair-sare Scheduler) : il s’agit de I’ordonnanceur classique que I’on trouve
sous Unix et qui permet d’ajuster la priorité en fonction de données statiques
mais aussi dynamiques ;

— FX (Fixed-priority) : ala différence des threads précédents, ceux-ci n’ont qu’une
priorité fixe ;

— SYS (systeme) : il s’agit des priorités des threads du mode noyau. Leur priorité
varie de 60 2 99 ;

— RT (real-time) : les threads de cette classe possedent un quantum fixe alloué
sur le CPU. Leur priorité varie entre 100 et 159 ce qui permet a ces threads de
prendre la main aux dépens des threads systeme.

8.3 Conclusion

L arrivée des processeurs multi-cceurs et des architectures multi-processeurs n’a
pas radicalement changé le monde Unix. En effet, il existait déja tous les prémisses du
calcul distribué dans les projets comme Beowulf et les différents problemes inhérents a
ce parallélisme (mémoire, ordonnancement) étaient connus et des solutions mises en
ceuvre.

Il a fallu avant tout optimiser I’acces a la mémoire et réduire le temps consacré
aux changements de contexte. M&€me si ce n’est pas de prime abord ce qui mena aux
threads, le fait de partager la mémoire (tas, code, données) accéléra grandement le
changement de contexte. L’enjeu est maintenant de réduire les allers retours entre les
processeurs et de définir des affinités entre processeur et mémoire (NUMA).
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La virtualisation des systemes d’exploitation

4

VIROSE n. f. Infection due a un virus.

VIRTUALITE n. f. Caractere de ce qui est virtuel.

VIRTUEL, ELLE adj. (du latin virtus, force) 1. Qui n’est qu’en puissance : poten-
tiel, possible. ..

VIRTUELLEMENT adv. De facon virtuelle.

Ce rapide extrait du PETIT LAROUSSE ILLUSTRE nous montre 1’absence dans le
dictionnaire du mot virtualisation. Que le lecteur nous pardonne, nous allons pourtant
I’employer de maniere abondante dans ce chapitre et nous I’avons méme déja utilisé
dans les chapitres précédents. En effet nous avons abordé la virtualisation, ne serait-ce
qu’au travers des acces a la mémoire physique (cf. chapitre[6). Remarquons que 1’acces
au systeme de fichiers (aux systémes. . .) est, quelque part, lui aussi virtualisé puisque
du point de vue de I'utilisateur, que le fichier qu’il manipule se trouve sur le disque dur
de I’ordinateur ou quelque part sur le réseau, peu importe, I’acces reste identique au
travers des appels systeme open(),read(),write() et close().De la méme maniere
les clusters de systemes (Beowulf) tels que ceux évoqués dans le chapitre précédent (cf.
chapitre[8)) offrent la vision d’un ordinateur virtuel cumulant la puissance des nceuds
du cluster.

Qu’est-ce qu’une machine virtuelle ? Il s’agit avant tout d’un systeme électronique
sans existence matérielle, chaque composante dudit systeéme étant purement et simple-
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ment simulée (nous apporterons plus de détails et de bémols sur cette « simulation »).
Wikipédia donne la définition suivante d’une machine virtuelle :

La virtualisation consiste a faire fonctionner sur un seul ordinateur plu-
sieurs systemes d’exploitation comme s’ils fonctionnaient sur des ordina-
teurs distincts. On appelle serveur privé virtuel (Virtual Private Server ou
VPS) ou encore environnement virtuel (Virtual Environment ou VE) ces
ordinateurs virtuels.

Dans le cas d’une utilisation grand public, telle que I’offrent des solutions comme
VirtualBox, QEMU ou encore VMware, le possesseur d’un ordinateur unique sur lequel
est installé un systeme d’exploitation unique peut se servir d’un logiciel qui fera office
de machine virtuelle et démarrer ainsi un nouveau systeme d’exploitation totalement
différent de celui qu’il emploie. Ce systeme d’exploitation virtualisé lui permettra ainsi
d’utiliser d’anciens logiciels devenus incompatibles avec les systemes d’exploitation
récents ou simplement d’accéder a une offre logicielle différente (architecture PC vs
Mac OS X).

Le concept de virtualisation et les travaux associés ont commencé au siecle dernier
en France, a Grenoble, en 1965 dans le centre de recherche d’IBM France !

9.1 Les intéréts et les enjeux de la virtualisation

Les intéréts d’une machine virtuelle

Il peut sembler toutefois curieux de simuler un ordinateur pour des besoins autres
que ceux liés a la conception. Pourtant, disposer de machines virtuelles intéresse
différentes populations.

Les spécialistes, experts, en sécurité informatique peuvent disposer au travers d’une
machine virtuelle d’un moyen sans danger et tres efficace d’observer le comportement
de logiciels malveillants. Une fois la machine corrompue il est trés simple de revenir
en arriére puisque tout ce qui la compose est simulé et peut donc étre sauvegardé a
un instant # quelconque. L’ observation de logiciels malveillants est ainsi parfaitement
sécurisée d’une part, et d’autre part reproductible et ce de maniere treés rapide et
déterministe (c’est la machine dans son ensemble qui fait un retour vers le passé). I
est aussi possible de travailler par différences et de comprendre le comportement du
logiciel malveillant par une analyse avant / apres.

Pour une entreprise la virtualisation offre de nombreux avantages. Tout d’abord,
I’utilisation de la virtualisation permet d’héberger au sein d’une seule machine physique
plusieurs machines virtuelles. Lorsque 1’on s’intéresse au colit d’un serveur et que 1’on
regarde de plus pres I'utilisation du CPU, on remarque que la plupart des serveurs

1. http://fr.wikipedia.org/wiki/Virtualisation

2. La majeure partie des ordinateurs personnels ne comportent pas de gestionnaire de boot et n’hébergent
qu’un systeme d’exploitation. L’utilisation de GRUB et de plusieurs partitions de démarrage hébergeant des
systemes d’exploitation différents est encore peu répandue.
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sont largement sous-employés. La valeur moyenne d’utilisation du processeur est de
I’ordre de 10 %, ce qui représente donc un gachis énorme, tant en investissements,
qu’en ressources. Ce serveur doit en effet &tre maintenu (les contrats de maintenances
matériels sont généralement tres chers), il doit étre placé dans un local climatisé, il est
raccordé au réseau informatique de I’entreprise par des cables et enfin il occupe une
place non négligeable dans une baie informatique.

FIGURE 9.1 — Les baies informatiques permettent de « ranger » des serveurs physiques.
Mais la place disponible n’est généralement pas extensible et les salles accueillant ces
baies doivent étre climatisées, placées dans un environnement électrique de confiance
(onduleur). La virtualisation peut apporter une solution. (image d’une baie de serveurs
a I’Université Toulouse 1 Capitole)

Un ensemble de serveurs virtuels peut étre hébergé par un seul serveur physique. La
moyenne actuelle d’hébergement pour des serveurs physiques de moyenne gamme étant
de I’ordre de 10 a 20 machines virtuelles par serveur, nous réalisons ainsi un gain en
cablage (seules les alimentations et les interfaces réseaux de la machine physique sont
connectées) et un gain de place (un emplacement la ou il aurait fallu une baie enticre).
La climatisation reste par contre sensiblement constante puisque nous allons maintenant
utiliser le CPU et les autres composants d’une fagcon beaucoup plus réguliere. Mais
nous venons de réaliser un gain conséquent sur notre marché de maintenance puisque
pour la valeur d’un serveur et sa garantie pieces et main d’ceuvre, nous avons 15
serveurs différents (ou identiques. . . mais ne briilons pas les étapes !).

Le lecteur attentif nous objectera immédiatement que nous avons certes un seul
contrat de maintenance sur une machine physique, mais que lorsque celle-ci tombe en
panne ce sont 15 serveurs qui s’arrétent subitement de fonctionner. Effectivement, la
tolérance aux pannes est un sujet crucial dans les DSI actuelles et la reprise d’activité
doit étre sinon immédiate, tout du moins la plus rapide possible. En reégle général il est
tres dangereux de mettre 1’intégralité des machines virtuelles sur un seul serveur et le
bon sens mene plutdt vers une solution ou deux serveurs physiques hébergent le parc
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de serveurs virtuels. Nous arrivons en fait & la méme solution que celle proposée par
un environnement physique comme montre la figure[0.2] La tolérance aux pannes est
donc gérée de la méme maniere sur un parc virtuel et sur un parc réel.

Nous pouvons enfin utiliser cette virtualisation pour réaliser des tests qu’il serait
impensable de mener sur une machine de production. L’application d’une mise a jour
ou d’une rustine sur un logiciel peut parfois s’accompagner de quelques surprises. Pire,
le passage vers une nouvelle version du systeéme d’exploitation peut se révéler tres
dangereux, certaines applications cesseront de fonctionner correctement. Dans le cas du
particulier aventureux, le passage d’une Ubuntu 9.04 vers la version 10.04 est souvent
vécu comme une longue suite d’interrogations métaphysiques sur le sens a donner a
la phrase « /dev/sda - Une table de partition GPT a été repérée. Que voulez-vous
faire : Partitionnement libre ou avancé ». La seule question qui se pose a ce moment
est « vais-je perdre toutes mes données ». Notre particulier aventureux a pourtant déja
rencontré cette étape de formatage du disque dur et il a brillamment franchi ce cap,
mais la présentation était différente, les questions posées différemment (voir fig. [0.3) et
surtout ¢’était un nouvel ordinateur sans rien sur le disque, alors recommencer trente
fois ne portait pas a conséquence. Maintenant, 1I’enjeu n’est plus le méme apres un an
d’utilisation ! Une multitude d’autres questions viendront apres avoir surmonté cette
étape : « mon imprimante, mon scanner, mon réseau, mon mail, les photos de Tata... ».

Figure (a) Figure (b)

FIGURE 9.2 — [Fig. (a)] Dans un environnement de production les serveurs (Web,
impression,. .. ) sont généralement présents en double afin de permettre une reprise
d’activité en cas de panne. La virtualisation permet de conserver cette redondance. Ici
le parc de serveurs virtuels hébergés sur le serveur de gauche est identique a celui du
serveur de droite. Les deux serveurs physiques sont interchangeables.

[Fig. (b)] Une solution plus avancée place les fichiers liés aux différentes machines
virtuelles sur un espace de stockage accessible par différents serveurs physiques. La
panne d’un serveur, et le fait que les données des machines virtuelles n’ont pas a étre
déplacées, permet une reprise sur incident tres rapide.

L’utilisation d’un logiciel de virtualisation permet de se familiariser avec les dif-
férentes étapes d’une installation ou d’un changement majeur de version de systéme
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d’exploitation. La copie des anciens fichiers de configuration, ou leur comparaison,
dans cette nouvelle machine virtuelle permettra de vérifier qu’ils sont toujours compa-
tibles avec les services mis a jour.

800 LastUbuntu [£n fonction]

Allouer de l'espace disque

Périphérique | Type Point demontage Formater 2 Taille Utilisé

[dev/sda © Faut-il créer une nouvelle table des partitions s
Vous avez choisi e partitionner un disque entier. Si vous
créez une nouvelle table des partitions, toutes les
partitions actuelles seront supprimées

Veuillez noter que vous pourrez ultérieurement annuler
pour récupérer l'anci

Nouvelle table de partil Prtitions.
Chargas damorsage (Revenizenarriére] | continuer
Device for boot loader installation

/devisda ATAVBOX HARDDISK (8.6.GB)

Quitter Précédent Installer maintenant

Q0SB0 OLGuhes

FIGURE 9.3 — La douloureuse étape de choix des partitions devient plaisante puisque
Uerreur est permise (Installation de Ubuntu-10.10amd64 sous Mac OS X a I’aide de
VirtualBox) /

C’est naturellement dans 1’entreprise que le recours aux serveurs virtuels permet
d’aborder les mises a jour sans crainte de devoir restaurer une configuration a partir de
sauvegardes sur disques (ou pire d’une réinstallation complete a partir d’'une « image
disque »). Un logiciel de virtualisation étant avant tout un logiciel, il permet en regle
générale de prendre un « instantané » d’une machine virtuelle, i.e. une photographie
de I’état de la machine, mémoire, disque, interruptions matérielles comprises ! La mise
a jour pourra étre appliquée sur cet instantané dans un contexte réseau différent, ou
sur une autre machine virtuelle, puis elle sera mise a I’épreuve pour enfin étre validée.
Dans ce cas I'interruption de service sera minime puisque c’est I’instantané qui sera
mis en lieu et place du serveur initial.

Ce ne sont pas les seuls avantages de la virtualisation. Un certain nombre d’enjeux
doivent étre pris en considération.

Préparer I’'avenir

D’un point de vue strictement économique, une entreprise (telle qu’une SSII)
doit rester compétitive et décliner son offre en étant a la fois réactive et flexible. La
réactivité impose de pouvoir mener des tests logiciels sur des systemes d’exploitation
divers et variés. Maintenir autant de serveurs physiques que de versions de systemes
d’exploitation serait bien trop onéreux.

Dans la méme optique, s’adapter facilement et simplement a la demande, aux be-
soins des clients, est chose plus aisée lorsque 1’on peut compter sur des environnements
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de développements installés sans risque et sans grever le budget par I’acquisition d’un
nouveau serveur.

Mais dans ce domaine c’est de loin la possibilité d’installer et d’administrer a
distance des machines qui a un impact grandissant sur les cofits. Un serveur virtuel
peut en effet étre installé, administré, arrété et redémarré depuis son socle comme le
montre la figure[9:4] (Ia machine physique, ou du moins le logiciel de virtualisation).

wil vSphere Web Access (administrator@192.168.1.6)
Application Virtual Machine mw p =

Help | Log out
Inventory

v [ Datacenters

(11 wsph_ubuo1

Summary || Console | Alarms | Tasks  Events

v [E herest -
B herest Performance [£] Status (=]
v [ iscovered virtual ma
e " rocessors 1%0GH: Power State
vsph_ubunl Pawered Off
0GHz
Guest 0S
Memaory 512 MB Ubunitu Linus (32-bit)
o MB ¥Mware Tools
Tools Mot Installed
botes El irtual Hardware Yersion i
Edit  Version 7 E
DNS Name
Not Available
1P Addresses
Mot Available
Commands [=]
Power On
Hardware =] #dd Hardware
| Processors 1 Snapshot
Take Snapshat
=| Memary 512 MB Manage Snapshats
Configure YM
« 0 > & - Hard disk 1 (SCS10:0) 8.00 GB Generate Virtual Machine Shortout ~
Task Target Status Triggered At
Rename datastore vsphi2_storage Success 04/26/09 9:44:32 4
Rename datastore Storaged (1) Success 04/26/09 9:43:48 ¢
Rename datastore Storaged Success 04/26/09 9:43:32
Refresh host storage system 192168146 Success 04/26/09 9:43:01

<

i >

FIGURE 9.4 — La console d’administration d’un hyperviseur (ici Vmware ESX) permet
d’accéder aux différentes machines virtuelles hébergées.

Toutefois il faut aussi réfléchir a la nécessaire formation qui accompagne obligatoi-
rement le passage d’une solution totalement physique a une solution virtualisée. Les
administrateurs doivent apprendre de nouvelles techniques, 1’état d’esprit doit changer

car la gestion d’un parc de machines virtuelles n’est pas du tout la méme que celle d’un
ensemble de machines physiques.

9.2 Les différentes solutions

11 existe différents moyens de réaliser une virtualisation, ceux-ci dépendant généra-
lement de I’utilisation que I’on veut en faire, sécurisation, hébergement de systemes
d’exploitation variés et différents, simulation. Nous allons examiner ces solutions,
sans entrer en profondeur dans les détails mais plutot en analysant les modifications
qu’elles imposent au systeéme d’exploitation hote (la machine physique) et aux sys-
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temes invités (les machines virtuelles). Nous examinerons ainsi, le cloisonnement, la
para-virtualisation, la virtualisation assistée par le matériel et la virtualisation compleéte.

Précisons quelques choix de vocabulaire :

— le systeme qui héberge les machines virtuelles sera indifféremment appelé :
systeme hote, systeme physique, socle ;

— les systémes virtualisés seront appelés : environnement virtuel, systeéme invité,
systeme hébergé, instance virtuelle.

Le cloisonnement ou I’isolation

: . pProcessus
prisoni prisonz2 standards

[ Systéme d'exploitation ]

[ Matériel ]

FIGURE 9.5 — Le principe des prisons permet de cloisonner différentes applications
en leur associant de plus des utilisateurs et un administrateur (root) qui leur sont
propres.

Une des techniques les plus simples & mettre en ceuvre est le cloisonnement.
Vous pouvez avoir chez vous, sur votre ordinateur, un ensemble de fichiers relatifs
aux corrigés des travaux dirigés du cours d’IN201. Vous souhaiteriez les mettre a
disposition de certaines personnes par une connexion sécurisée telle que sshE| mais
pour autant vous ne souhaitez pas mettre I’intégralité de votre disque dur a disposition
de ces amis privilégiés. L’appel systeme chroot() permet de se déplacer dans un
répertoire qui devient le répertoire racine du systeme :

3. Secure SHell est un moyen de se connecter sur un ordinateur distant par 1’intermédiaire d’une
connexion chiffrée. A la différence d’un serveur Web, cette connexion ne sera possible que si I’utilisateur
distant posseéde un compte sur la machine a laquelle il veut accéder et surtout elle est bien plus sécurisée
qu’un simple serveur Web avec authentification.
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$cd/

$ /bin/1s

bin dev  mnt root sys vmlinuz
boot etc lib opt sbin tmp

cdrom home selinux usr initrd.img media
proc  srv  var

$ chroot /usr/local/test /bin/ls /

bin lib usr

$

Dans I’exemple qui précede, la commande "/bin/1s /" exécutée dans le contexte
du chroot prend place a I'intérieur du répertoire local /usr/local/test. Cette
commande demande la liste des fichiers et répertoires présents a la racine du systeme
de fichiers, et nous voyons clairement que la réponse obtenue est différente de celle de
la commande exécutée normalement. Nous commengons a voir comment tirer parti de
cette commande pour isoler différents contextes d’utilisation.

C’est ce qui est mis en ceuvre dans les isolateurs tels que les zones sous Solaris
ou les jails sous FreeBSD. Nous ne parlerons pas de virtualisation car un processus
exécuté dans un environnement chrooté n’accede qu’a une partie restreinte du systeme
de fichiers, mais il partage néanmoins les notions d’utilisateurs, de groupes et bien
d’autres choses avec le systeme d’exploitation.

Les jails améliorent la technique employée par chroot afin de fournir aux processus
chrootés un environnement complet (utilisateurs, groupes, ressources réseaux, etc.).
Ainsi une « prison » est caractérisée par quatre éléments :

— une arborescence dans le systeme de fichiers. C’est la racine de cette arborescence

qui deviendra la racine de la prison;;

— un nom d’héte ou FQDN (Fully Qualified Domain Name) ;

— une adresse IP qui viendra s’ajouter a la liste des adresses gérées par I’interface

réseau ;

— une commande qui sera exécutée a ’intérieur de la prison.

Tous les processus qui seront exécutés a I’intérieur de la prison seront gérés de facon
classique par I’ordonnanceur. Il en sera de méme de la mémoire. Chaque processus
fera donc partie de la table des processus du systeme.

Nous retrouvons ce principe dans les zones Solaris. Il s’agit ni plus ni moins d’une
améliorationlz_r] du chroot avec une gestion des processus centralisée.

11 est toutefois possible de gérer de maniere différente chaque systeme invité, mais
il faut pour cela intervenir sur le noyau du systeme d’exploitation hote. C’est ce que
fait OpenVZ sans pour autant présenter une abstraction du matériel comme le feront
les mécanismes que nous étudierons apres.

Afin de conférer aux différentes instances virtuelles une vie propre et donc la
gestion des processus, OpenVZ modifie le noyau Linux pour fournir plusieurs tables des
processus, une par instances, ainsi qu’une table pour I’hdte, et donc un ordonnanceur

4. Attention, I’amélioration est toutefois trés importante car les zones tout comme les jails permettent
bien plus de choses qu’un simple chroot !
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contexte 1 contexte 2
| processus 1 | | processus 1 |
| processus 2 | | processus 2 |
| processus3d | | processusd |
contexte 0 | | | |
I
[ systéme d'exploitation hote ]
[ Masril ]

FIGURE 9.6 — Sur un héte OpenVZ il n’existe qu’un seul systeme d’exploitation, celui
de I’héte. Les instances virtuelles n’ont pas de noyau mais bénéficient de systéemes
de fichiers indépendants. Leurs processus sont gérés dans différents contextes et font
partie de I’ordonnancement général du noyau du socle. Chaque instance virtuelle peut
donc bénéficier de tout le CPU disponible.

qui prendra en compte ces différentes tables. Chaque instance virtuelle possede ainsi
une table des processus, mais c’est le systéme hote qui intégre dans son ordonnanceur
cette table des processus en plus de la sienne. OpenVZ étant un isolateur, les instances
virtuelles gérées par I’hdte n’ont pas de systeme d’exploitation (voir figure [9.6). Le
systeme hote est lancé dans un contexte particulier (la notion de contexte faisant partie
des ajouts noyau du socle réalisés par OpenVZ), les différentes instances virtuelles
exécuteront leurs processus dans un autre contexte.

Le méme partage existe pour les acces a la mémoire. Chaque processus, qu’il
appartienne au socle ou a une instance virtuelle, possede ses acces a la mémoire
virtuelle au travers de sa table des pages. C’est donc toute la mémoire qui est partagée
entre le socle et les instances. Par contre, 1’utilisation de contexte (et de toutes les
informations complémentaires ajoutées au noyau du socle) permet de limiter la mémoire
mise a disposition d’une instance. Notons que le réseau est lui aussi virtualisé, ceci
permet a chaque instance de posséder sa propre adresse IP ainsi que ses propres regles
de pare-feu.

Les avantages d’un tel systéme sont naturellement liés aux performances :
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— un tres faible pourcentage du temps CPU est consacré a la virtualisation puisqu’il
n’existe qu’un seul noyau en fonctionnement ;

— chaque instance n’est rien d’autre qu’une arborescence de fichiers telle qu’on
la trouverait sur un systeme Unix classique. Créer une instance revient donc a
copier des fichiers ;

— chaque instance est parfaitement isolée des autres et du systeme hote. Ce dernier
voit par contre I’intégralité des instances et peut interagir avec chacune d’entre
elles.

Il est par contre tout a fait impossible d’héberger une instance d’un autre type
qu’Unix puisque seul le systeéme de fichiers est copié. Les appels systeéme doivent donc
étre communs car seul le noyau de 1’hote est disponible pour les exécuter !

De nombreuses instances peuvent &tre placées sur un hote :

[root@s-openvz ~]# /usr/sbin/vzlist -a

VEID NPROC STATUS IP_ADDR HOSTNAME
103 48 running 10.45.10.83 v-vir0@l.moi.org
104 6 running 10.45.10.161 v-vir02.moi.org
109 45 running 10.45.10.78 v-vir03.moi.org
110 38 running 10.45.10.127 v-vir04.moi.org
111 18 running 10.45.10.160 v-vir05.moi.org
112 - stopped 10.32.10.162 v-testl.moi.org
115 30 running 10.45.10.248 v-vir0@7.moi.org
116 - stopped 10.73.10.28 v-kaput.moi.org
117 33 running 10.45.10.137 v-vir08.moi.org
118 34 running 10.45.10.200 v-enprod.moi.org
120 - stopped 10.44.10.43 v-entest.moi.org

Et I’interrogation de I’ensemble des processus s’exécutant sur 1’hdte permet de voir
les différents contextes d’exécution :
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8909 ? Ss 0:17 init [3]

10913 ? Ss 0:26 \_ ...

10989 ? SN 0:00 \_ /sbin/bunch_agentd

10992 ? SN 0:30 | \_ /sbin/bunch_agentd
12807 ? Ss 0:10 \_ /usr/libexec/postfix/master
12823 7 S 0:01 | \_ gmgr

23313 ? S 0:00 | \_ pickup

13123 ? Ss 0:11 \_ /usr/sbin/httpd

23209 ? S 0:37 | \_ /usr/sbin/httpd

13280 ? Ss 0:11 \_ winbindd

12871 ? S 0:00 \- winbindd

10276 ? Ss 0:01 init [2]

17091 ? Ss 0:00 \_ ...

16447 ? SN 0:00 \_ /sbin/bunch_agentd

18569 ? SN 0:30 | \_ /sbin/bunch_agentd
24841 ? S 0:00 | \_ /usr/sbin/winbindd
18667 ? Ss 0:02 \_ /usr/sbin/apache2

29167 ? S 0:00 | \_ /usr/sbin/apache2

13144 72 S 0:00 \_ /bin/sh /usr/bin/mysqld_safe
13189 ? Sl 0:09 \_ /usr/sbin/mysqld

La virtualisation compléte

Afin d’héberger des systemes d’exploitation divers et variés, il est impératif de
pouvoir exécuter leur noyau. Les isolateurs montrent alors leurs limites et on doit faire
appel a une solution de virtualisation compléte. L’intégralité d’une machine physique
est ainsi simulée.

Le noyau d’un systeme d’exploitation n’est rien d’autre qu'un programme et
virtualiser un systeme d’exploitation revient donc a exécuter un programme un peu
particulier, le noyau, mais en faisant singulierement attention a tous les appels qu’il
déclenche vers le matériel. En effet seul 1’hote doit avoir la main sur le matériel, sinon
chaque instance pourra a sa guise réaliser des modifications relativement pénalisantes
et parfois méme dangereuses (un systeme d’exploitation permet I’acces au matériel et
contrdle I’acces au matériel). Différentes solutions s’offrent a nous pour réaliser un tel
« simulateur » :

— L’émulation compléte du noyau et des différents appels. Il conviendra d’analyser
chaque instruction pour vérifier ce qu’elle désire réaliser et quels sont ses droits
puisque le systeme hébergés, méme s’il croit fonctionner dans 1’anneau de
privilege O est en fait placé dans I’anneau 3. Cette solution apparait comme
rapide et surtout ne requiert pas de modification du noyau invité.

— La réécriture des sources des noyaux invités parait peu envisageable méme si
les performances seraient alors accrues (pas de nécessité de vérifier chaque
instruction). Nous examinerons cette solution plus tard.

— Utilisation de certaines technologies telles que Intel-Vtx ou AMD-V pour obtenir
une accélération matérielle ! Nous reportons I’examen de cette solution pour la
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Os invite I Os invite l

Couche logicielle

I

Systéme d'exploitation hote

i

FIGURE 9.7 — On émule le matériel afin de faire croire aux systemes d’exploitation
invités qu’ils s’exécutent sur une machine physique. On énonce par abus de language
que les systemes hébergés n’ont pas « conscience » d’étre virtualisés.

derniére partie.

cmp ebx ecx
cmp ebx ecx X X
X X jne doit
jne doit .
: doit:
doit:
v ecx, ord mov ecx, gs:[10]
’ call change_page table

: S

L/—’ Accés au registre contrélant

l'adresse de |a table des pages

FIGURE 9.8 — Dans cet exemple, le logiciel de virtualisation remarque [’utilisation par
un noyau invité du registre CR3 qui contrdle I’adresse de la table des pages mémoire et
intervient afin de réaliser une traduction en appelant une fonction prédéfinie qui se
chargera de réaliser, mais de maniére sécurisée, ce changement.

Un logiciel de virtualisation n’est pas un simulateurﬂ, il est en effet beaucoup plus
restrictif puisqu’il ne peut héberger que des systemes d’exploitation s’exécutant sur la

5. Nous avons déja parlé de Rosetta qui permet de traduire des instructions pour PowerPC en instruction
pour processeur Intel. Un simulateur doit réaliser la traduction (par bloc d’instructions) du code que désire
exécuter le noyau invité afin de lui faire correspondre les instructions du processeur physique sous-jacent.
Ce mécanisme introduit nécessairement une perte de performances liée au temps consommé par les efforts
de traduction.
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méme architecture matérielle que lui : I’'ISA (Instruction Set Architecture) et donc les
instructions qui seront exécutées sur le CPU doivent &tre identiques entre le systeéme
hote et les systemes invités.

Une fois ce pré-requis obtenu, le logiciel de virtualisation peut exécuter, sans avoir a
les traduire, les instructions en provenance des systemes invités. Nous savons toutefois
que certaines instructions, dangereuses car intervenant sur le matériel, ne peuvent
s’exécuter qu’en mode noyau. Leur demande d’exécution par le systéme invité entraine
donc une interruption puisque ce dernier tourne dans 1’anneau de niveau 3. Le rdle du
logiciel de virtualisation consiste a détecter ces interruptions et a réaliser les traductions
ou les remplacements adéquats pour permettre a ces appels d’aboutir sans pour autant
les exécuter sur le processeur. La figure 0.8 montre un exemple d’interception d’une
interruption et de la traduction assortie.

Tous les acces au matériel virtuel, qu’il s’agisse naturellement du CPU mais aussi des
différents périphériques présents, sont signalés par des erreurs d’instructions illégales
dans I’anneau 3 et traduites pour étre répercutées sur le matériel physique. Un logiciel
de virtualisation doit donc étre capable d’émuler (de simuler) un certain nombre de
matériels, tels que contrdleurs SCSI, cartes graphiques, lecteur de DVD, disques durs,
... 11 sera difficile de choisir par vous-méme les « composants » de votre machine
virtuelle.

&) v-naunet - Virtual Machine Properties E]@
Hardware IOptlons } Resources ‘irtual Machine Version: 4
Hardware Sumnmmary Disk File
Memary 512 MB |[datastora1 | w-naunete-naunet. vmdk
@@ crus 1
é Floppy Drive 1 Client Device Capacity
&, CDJDND Drive 1 Client Device Disk Size (GE]: 2.0a0
B Metwork Adapter 1 WM_935 M aximum Size (GB): .45
BB Metwork Adapter 2 WM_235 New Size: ’ﬁ = B
e 531 Controller O BusLogic =
= Hard Disk 1 “irkual Disk,
Wirtual Device Mode
|5C51(2:0] Hard Disk 1 |

FIGURE 9.9 — Un certain nombre de logiciels simulent la présence de matériel pour
Uinstance hébergé. Dans ce panneau de configuration de VmWare ESX, on note la
présence d’un contréleur SCSI sur lequel se situe le disque dur virtuel. Seuls deux
types de contrdleur sont proposés.

Tout serait relativement « simple » si toutes les instructions privilégiées s’ exécu-
taient exclusivement dans 1’anneau 0. Le logiciel de virtualisation réaliserait les actions
adéquates pour chaque erreur. Hélas I’ISA des processeurs Intel révele 17 instructions
ne s’exécutant pas en mode noyau, mais en mode utilisateur (donc I’anneau 3), qui
sont néanmoins critiques du point de vue d’un systeme d’exploitation (elles affectent
des ressources matérielles). Ces instructions doivent donc étre interceptées ce qui
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signifie que le logiciel de virtualisation doit analyser I’intégralité des instructions. C’est
une perte de performance. Nous verrons que I’ISA a su évoluer pour conduire a une
virtualisation assistée par le matériel.

Outre cette analyse au coup par coup des 17 instructions ne déclenchant par
d’erreurﬂ le logiciel de virtualisation doit impérativement observer toutes les tentatives
d’acces a la mémoire afin de les réinterpréter pour gérer correctement le partage de
la mémoire entre les différents systémes invités. Nous trouverons donc les pages
mémoires doublement virtuelles des systemes invités, puis la mémoire virtuelle du
systeme hote et enfin la mémoire physique. Une solution simple de gestion de la
table des pages invitée est de la marquer en lecture seule afin d’intercepter les erreurs
générées par tous les acces et de les réinterpréter. Nous avons 1a encore une baisse de
performance.

Enfin il est important de « faire croire » aux systémes invités que leur noyau
s’exécute dans 1’anneau de niveau 0. Toutes les instructions permettant de révéler
I’anneau sous-jacent doivent donc €étre capturées et réinterprétées. C’est une nouvelle
baisse de performance.

La virtualisation assistée par le matériel

Pour supprimer la nécessité d’une surveillance continuelle des instructions par le
logiciel de virtualisation, Intel et AMD ont proposé dans leurs nouveaux processeurs
une extension de l’ISAm Dans ces instructions on trouve, chez Intel, VMENTRY et
VMLOAD, VMCALL chez AMD. Un nouvel anneau est ajouté, ce qui porte leur nombre a
5. Le logiciel de virtualisation (le systeéme d’exploitation de 1’hdte) s’exécute dans ce
nouvel anneau particulier, puis a I’aide des nouvelles instructions, charge le contexte
d’exécution d’un systeme invité, bascule dans le mode virtuel et présente les quatre
anneaux classiques d’exécution a ce systéme invité. La figure [9.10] présente cette
démarche.

Le gain que procure cette technique est trés conséquent puisque le systeéme de
contrdle de 1’hodte n’a plus besoin d’examiner chaque instruction pour vérifier qu’elle
ne fait pas appel au mode privilégié. Qui plus est, les systemes d’exploitation invités
ont I’illusion de s’exécuter en mode noyau, i.e. dans I’anneau de niveau 0.

La gestion de la mémoire virtuelle est elle aussi adressée par ce nouvel ISA. En
regle générale, un systeme d’exploitation utilise la virtualisation de la mémoire (voir
le chapitre[6)). Ceci devrait a priori nous rassurer et nous pourrions penser de prime
abord que le logiciel de virtualisation n’aura aucun effort supplémentaire a fournir pour
que les systemes invités accedent a la mémoire. Cependant nous avons déja évoqué
le fait qu’un systeme d’exploitation charge généralement, voire toujours, son noyau a
partir de I’adresse virtuelle la plus basse, i.e. celle d’adresse nulle. Cela signifie que

6. Le mécanisme permettant d’intercepter les instructions fautives est souvent noté « trap and emulate
virtualization ».

7. 1ls ont aussi proposé une nouvelle structure de contrdle, appelée VMCS pour Virtual Machine Control
Structure chez Intel et VMCB pour Virtual Machine Control Block chez AMD.
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Interruption
matérielle

o5 1 N [
systéme systéme
invité invité

anneau -1

systéme hote

CPU

anneau 0,1,2,3

systéme invité

FIGURE 9.10 — Un mode spécial, parfois noté anneau -1, permet I’ exécution du systeme
héte. Par le biais d’instructions spécifiques, on entre dans un mode moins privilégié
et on charge les différentes composantes liées au systeme invité qui va s’exécuter.
Ce mode moins privilégié présente toutefois au systéme invité quatre anneaux de
virtualisation ce qui évite le mécanisme du trap and emulate. La demande d’exécution
d’une instruction de I’anneau 0 déclenchera alors une interruption matérielle qui sera
gérée par le systeme hote apres avoir provoqué la sortie du mode virtuel.

si rien n’est fait, tous les systeémes invités vont adresser directement la MMU de I’hdte
en demandant la correspondance de I’adresse 0x0 dans la mémoire physique et cette
correspondance étant bijective, les problemes vont commencer. . .

Il est donc nécessaire que le logiciel de virtualisation bloque tous les appels des
systémes invités vers la MMU, réinterprete ces appels pour finalement interroger la MMU
et retourner les adresses correctes. Cela se réalise généralement par le biais d’une table
«ombre » des pages (traduction tres approximative de SPT ou « Shadow Page Table » !).
La figure[0.T1] décrit ce fonctionnement.

Ce type de fonctionnement est complexe puisqu’il nécessite une double indirection
et donc plus de calculs. De plus, lorsque le logiciel de virtualisation donne acces au
CPU a un systeme invité il doit aussi charger la table ombre associée. Tout cela peut
ralentir fortement les systemes invités si ces derniers font trés régulierement des acces
a la mémoire.

Afin de palier cette gestion complexe par le logiciel de virtualisation, Intel et AMD
ont mis respectivement en place les EPT (« Extended Page Tables ») et les NPT (« Nested
Page Tables »). Il s’agit ni plus ni moins de faire réaliser par le matériel une gestion
qui était jusqu’a présent dévolue au logiciel de virtualisation. La mémoire dédiée
auparavant pour le stockage des SPT est ainsi disponible pour le systéme. Lorsqu’un
systeme invité requiert un acces a la mémoire, celui-ci est géré au travers de ces tables
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Processus 1 Processus 2

Table des pages Table des pages
processus 1 processus 2

N 2

meémoire «physiques de l'invité

Tab

@

«Ombre» des pages

mémoire physigue de I'hote

FIGURE 9.11 — Chaque systéme invité place son noyau a l’adresse 0x0. Il est donc
indispensable que I’hote détecte les acces a la mémoire « physique » d’un invité et
traduise au moyen d’une table « ombre » des pages (associé a cet invité) ces acces vers
la mémoire physique de la machine réelle.

et tous les défauts de page levés par I’hote pourront étre transmis au systeme invité.
Ceci est une conséquence tres bénéfique puisqu’elle permet de se départir d’un nombre
conséquent de VmEnter / VMExit liés a la gestion de la mémoire.

D’autres améliorations matérielles ont permis une meilleure isolation des dif-
férentes machines virtuelles, notamment sur la gestion des périphériques et le DMA
(« Direct Memory Access »). Le lecteur curieux trouvera sur la toile de nombreux
articles traitant de ces techniques que nous n’aborderons pas dans le cadre de ce cours.

Toutes ces améliorations signent-elles le déclin de la para-virtualisation ? Exami-
nons cette technique avant de nous prononcer !

La para-virtualisation

La para-virtualisation essaye de répondre a la virtualisation en modifiant les sys-
temes d’exploitation invités pour les faire dialoguer avec un hyperviseur qui réglera
les acces aux matériels. Ce faisant, cette technique présente I’avantage majeure d’op-
timiser totalement le dialogue entre les systemes invités (modifiés) et le matériel et
doit donc offrir d’excellentes performances. L’ inconvénient de cette technique réside
essentiellement dans les modifications qu’il est nécessaire d’apporter aux systemes
d’exploitations que 1’on désire inviter. Cela signifie que les différents appels systeme

8. Rappel : les défauts de page sont des interruptions qui signalent que 1’acces a la mémoire a échoué et
que le systeme d’exploitation doit intervenir pour traiter cette interruption, soit pour fournir de nouvelles
pages, soit pour tuer un processus réalisant une lecture / écriture interdite.
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Os invité modifié Os invité modifié

[ Hyperviseur ]

[ Matériel ]

FIGURE 9.12 — On parle tres souvent d’hyperviseur de machines virtuelles pour quali-
fier la couche intercalée entre les systemes para-virtualisés et le matériel. Remarquons
qu’a la différence des autres techniques de virtualisation il n’y a ni systéme d’ex-
ploitation ni logiciel de virtualisation sur le socle. C’est un des atouts majeurs de la
para-virtualisation

doivent étre remplacés par ceux intégrés dans une API (« Advanced Program Interface »
ou interface de programmation avancée). Ces nouveaux appels sont parfois dénommés
hypercall.

Deux acteurs dominent le marché de la para-virtualisation, Citrix avec Xen (Xen-
Server est une solution libre et gratuite, mais il existe des solutions payantes telles
que XenServer Advanced Edition. . . ) et Microsoft avec Hyper-V (solution fermée et
payante). Notons au passage que I’API d’Hyper-V nécessaire aux systemes invités est
passée sous licence GPLﬂaﬁn de pouvoir étre intégrée dans des systemes de type Unix
/ Linux.

Un des inconvénients majeures de la para-virtualisation est la mise au point de
différents drivers matériels permettant de construire la bibliotheque d’appels d’un
matériel spécifique tel qu’un contréleur SCSI ou une carte vidéo, et son intégration
dans le systeme d’exploitation invité.

Mais ce pré-requis tend naturellement a disparaitre avec les nouveaux ISA puisque
les appels au systeme des invités sont maintenant associés a un mode particulier du
processeur a la différence des instructions réalisées par I’hyperviseur. Il n’est plus
nécessaire de les traduire, que ce soit dans le logiciel de virtualisation (comme nous
I’avons vu précédemment) ou dans I’hyperviseur. La différence entre para-virtualisation
et virtualisation complete se réduit donc peu a peu.

9. Il s’agit de la GNU Public Licence tres connue du logiciel libre.
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9.3 Conclusion

Nous conclurons en élargissant ce que nous venons de voir au domaine de la sécurité
des techniques de virtualisation. L’ intérét de I’ utilisateur (particulier, entreprise) est
d’éviter qu’une attaque unique sur I’hdte mette a mal I’intégralité des systemes invités
et de facon duale c’est sur ce point que se concentrera un pirate informatique afin de
réduire d’une part la masse de systémes a analyser pour réaliser une compromission
(les systemes invités peuvent étre relativement disparates ce qui dans le cas présent est
une qualité !). Les différentes techniques ne se comportent pas de la méme fagon vis a
vis de ces attaques (nous évoquerons principalement le DoS ou Deny of Service).

Un isolateur est avant tout un systeme d’exploitation classique et possede nécessai-
rement un point d’entrée pour permettre 1’administration des systémes emprisonnés. A
ce titre il est particulierement vulnérable a une attaque par saturation de ses connexions
réseau ainsi qu’aux failles de sécurité du systeme d’exploitation de ’hote et des services
qui s’y trouvent (ssh, dns, ...).

La virtualisation complete, la virtualisation assistée par le matériel et la para-
virtualisation n’offrent pas d’acces direct au socle. Ceci est particulierement vrai
pour la para-virtualisation puisque 1’hyperviseur n’est pas accessible, ce n’est qu’une
instance virtuelle particulere (appelé le domaine 0) qui permet la gestion des autres
instances. De la méme facon la virtualisation compleéte, méme si elle s’appuie sur un
systeme d’exploitation, n’est pas directement accessible. Provoquer un déni de service
du domaine O (dans le cas de Xen) ou de I'interface d’administration (pour Vmware)
ne permet pas de compromettre les machines virtuelles.

L’autre point crucial est I’isolement entre les différentes machines virtuelles. Sil’on
ne prend pas certaines précautions, sortir d’une prison est relativement simple (il suffit
de créer un périphérique disque dur identique au disque de I’hdte et de monter ce disque
dur pour accéder a I’intégralité du monde extérieur !). Un certain nombre de failles de
sécurité ont été trouvées tant dans le domaine de la para-virtualisation (possibilité de
s’échapper d’une machine virtuelle pour aller sur I’hyperviseur ou I’unité de gestion
des systemes invités) que de la virtualisation (utilisation de certains outils installés
dans les systemes invités ou contournement des sécurités des outils d’administration).

Mais ces failles tendent a devenir de moins en moins nombreuses avec 1’utilisation
des technologies matérielles fournies avec les nouveaux processeurs. Il faut cependant
garder a I’esprit que la compromission d’un socle donne la main sur toutes les machines
virtuelles et qu’il semble donc naturel d’adopter les pratiques usuelles de séparation
des services (web d’un co6té, messagerie de 1’autre, . ..) — utilisées anciennement sur
les machines physiques — sur les machines virtuelles.
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Deuxiéme partie

Programmation systeme en C sous Unix






10

Les processus sous Unix

10.1 Introduction

Les ordinateurs dotés de systemes d’exploitation modernes peuvent exécuter « en
méme temps » plusieurs programmes pour plusieurs utilisateurs différents : ces ma-
chines sont dites multi-taches (voir chapitre sur les processus) et multi-utilisateurs. Un
processus (ou process en anglais) est un ensemble d’instructions se déroulant séquen-
tiellement sur le processeur : par exemple, un de vos programmes en C ou le terminal
de commande (shell en anglais) qui interprete les commandes entrées au clavier.

Sous Unix, la commande ps permet de voir la liste des processus existant sur une
machine : ps -xu donne la liste des processus que vous avez lancé sur la machine,
avec un certain nombre d’informations sur ces processus. En particulier, la premiere
colonne donne le nom de I’utilisateur ayant lancé le processus et la derniere le contenu
du tableau argv du processus. ps -axu donne la liste de tout les processus lancés sur
la machine.

Chaque processus, a sa création, se voit attribuer un numéro d’identification (le
pid). C’est ce numéro qui est utilisé ensuite pour désigner un processus. Ce numéro se
trouve dans la deuxieme colonne de la sortie de la commande ps -axu.

Un processus ne peut étre créé qu’a partir d’un autre processus (sauf le premier,
init, qui est créé par le systeéme au démarrage de la machine). Chaque processus a
donc un ou plusieurs fils, et un pere, ce qui crée une structure arborescente. A noter
que certains systemes d’exploitation peuvent utiliser des processus pour leur gestion
interne, dans ce cas le pid du processus init (le premier processus en mode utilisateur)
sera supérieur a 1.

10.2 Les entrées / sorties en ligne

La facon la plus simple de communiquer avec un processus consiste a passer des

parametres sur la ligne de commande au moment ot 1’on exécute le programme associé.

Par exemple, lorsque 1’on tape des commandes comme ps -aux ou ls -alF, les
parametres en ligne « -aux » et « -alF » sont respectivement transmis aux programmes
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ps et 1s. Ce principe est tres général et peut s’étendre a tout type et tout nombre de
parametres : xeyes -fg red -bg gray -center yellow -geometry 300x300

A la fin de son exécution, chaque processus renvoie une valeur de retour qui permet
notamment de déterminer si le programme a été exécuté correctement ou non. Cette
valeur de retour, que 1’on nomme parfois pas abus de langage le code d’erreur, est
nécessairement un entier et, par convention, une valeur nulle de retour indique que
I’exécution du programme a été conforme a ce qui était attendu.

La valeur de retour d’un programme donné (par exemple 1s) est transmise au
programme appelant qui a déclenché 1’exécution du programme appelé (1s). En général,
le programme appelant est un terminal de commande (un shell en anglais), mais cela
peut étre un autre programme comme nous le verrons plus tard. Dans le cas du terminal
de commande, il est tres simple de visualiser la valeur de retour grace a la variable
status (via la commande qui est notée echo $? en bash et echo $status en csh),
comme le montre 1’exemple ci-dessous :

menthe22> cd /usr/games/
menthe22> 1s

banner netrek.paradise runzcode trojka
christminster paradise.sndsrv.linux sample.xtrekrc xzip
fortune pinfo scottfree

menthe22> 1s banner

banner

menthe22> echo $?

0

menthe22> 1s fichier_qui_n_existe_pas

1s: fichier_qui_n_existe_pas: No such file or directory
menthe22> echo $?

1

Lorsque les programmes concernés sont écrits en C, les entrées / sorties en ligne
s’effectuent respectivement via les fonctions main() et exit () que nous allons décrire
dans la suite du chapitre.

Attention, ce type d’entrées / sorties peut passer au premier abord comme une
simple fonctionnalité du langage C, mais nous verrons dans le chapitre suivant qu’elles
refletent la fagon dont le systeme d’exploitation Unix crée des processus.

La fonction main()

La fonction main () est la fonction appelée par le systéme apres qu’il a chargé le
programme en mémoire : ¢’est le point d’entrée du programme. Elle se déclare de la
maniére suivante :

1. Un terminal de commande utilise pour son fonctionnement un certain nombre de variables et il est
capable d’interpréter un grand nombre de commande qui lui sont propres (comme history, par exemple),
c’est-a-dire qui ne sont pas des programmes indépendants. Ceci permet notamment de programmer les
terminaux de commande a partir de scripts appelés shell scripts. L' utilisation en détail de ces commandes et
de ces variables peut étre trouvée dans le manuel en ligne du terminal (man csh ou man bash par exemple)
et n’a que peu d’intérét ici. Il faut simplement retenir qu’il est possible d’accéder a la valeur de retour du
programme exécuté.

2. Le systeme appelle en fait une autre fonction qui elle-méme appellera la fonction main().

232



10.2. Les entrées / sorties en ligne

int main(int argc, char xargv[])

La ligne ci-dessus représente le prototype de la fonction main(), c’est-a-dire la
déclaration :

— du nombre d’arguments qu’admet la fonction ;

— du type de ces arguments ;

— du type de la valeur de retour que renvoie la fonction.

En I’occurrence, le prototype de la fonction main est imposé par le systeme (et par
le langage C) et il n’est donc pas possible d’en utiliser un autre : la fonction main prend
nécessairement deux arguments, un de type int et un de type char xx, et elle retourne
nécessairement un entier.

La valeur de retour de la fonction main est renvoyée grace a un appel a la fonction
exit() (qui est abordée plus loin). Méme s’il est possible d’utiliser I’instruction
return a cet effet, il est demandé par convention de n’utiliser que la fonction exit ()
(U'instruction return étant utilisée pour transmettre les valeurs de retour des fonctions
autre que la fonction main()).

La fonction main () accepte deux prototypes différents, selon que 1’on souhaite ou
non passer des arguments :

int main(int argc, char xxargv)

int main(void)

Les noms des variables utilisées dans le premier cas ne sont pas imposées par
le systéme ou le langage. Il est donc possible de choisir d’autres noms que argc
et argv. Néanmoins, ces noms sont systématiquement utilisés par convention et ils
permettent de lire facilement un programme en C en sachant a quoi ils font référence
(en I’occurrence aux parametres de la ligne de commande).

La variable argc contient le nombre de parametres passés sur la ligne de commande,
sachant que le nom du programme compte comme un parametre. Par exemple, si I’on
tape la commande ./a.out param dans un terminal de commande, la variable argc
du programme a.out vaudra 2. Si on tape la commande ./a.out paraml param2,
la variable argc vaudra 3.

La variable argv est un tableau de chaines de caracteres contenant les parametres
passés au programme. La taille du tableau argv est donnée par la variable argc. Par
exemple, si I’on tape la commande ./a.out param dans un terminal de commande,
la variable argc vaudra 2, argv[0] contiendra la chaine de caracteres "./a.out"
(notez la présence des guillemets signifiant qu’il s’agit d’une chalne de caracteres)
et argv[1] contiendra la chaine de caracteres "param". Si on tape la commande
./a.out paraml param2, la variable argc vaudra 3, argv[0] contiendra la chaine
de caractéres "./a.out", argv[1l] contiendra la chaine de caractéres "paraml" et
argv[2] contiendra la chaine de caracteres "param2".

Lors du passage de parametres en ligne, I'utilisateur (i.e. le code du programme
appelé) n’a rien a faire avant d’utiliser les variables argc et argv : c’est le programme
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appelant (en général, le terminal de commande) qui va recopier chaque parametre de la
ligne de commande dans un élément du tableau argv avant d’exécuter le programme.
Par exemple, lorsqu’on tape ./a.out param dans un terminal de commande, c’est ce
terminal qui va recopier les parametres "./a.out" et "param" dans la variable argv
du programme a.out.

Insistons sur le fait que les parametres passés sur la ligne de commande sont de
type char x, ce sont donc des chaines de caracteres (puisque argv est un tableau de
chaines de caracteres). Cela signifie en particulier qu’il n’est pas possible de passer
directement un parametre numérique sur la ligne de commande : celui-ci sera trans-
formé en chaine de caracteres et il faudra effectuer la transformation inverse dans le
programme (différence entre la chalne de caracteres "2", le caractere "2’ et I’entier 2).

Pour le terminal de commande, les parametres sont des mots, c’est-a-dire des
groupes de caracteres séparés par des espaces. Il est cependant possible d’avoir des
espaces dans un mot : en utilisant les caractéres \ ou ". Par exemple, dans ./a.out
paraml param2, a.out verra trois parametres alors qu’il n’en verra que deux dans
./a.out "paraml param2".

Voici un petit programme d’exemple (que nous appellerons ex11) qui se contente
d’afficher les valeurs de argc et argv :

Listing 10.1 — Affichage des arguments et de leur nombre

#include <stdlib.h>
#include <stdio.h>

int main(int argc, char *argv[])
{
int i;
printf("nombre d’arguments: %d\n", argc);
for (i=0; i<argc; i++) {
printf("argument %d: <%s>\n", i, argv[i]);
}
printf("\n");
exit(EXIT_SUCCESS);

L’exécution donne :

menthe22> ./ex11
nombre d’arguments: 1
argument 0: <./ex11>

menthe22> ./ex1l argl
nombre d’arguments: 2
argument 0: <./ex1l>
argument 1: <argl>

menthe22> ./ex1l argl arg2
nombre d’arguments: 3
argument 0: <./ex1l>
argument 1: <argl>
argument 2: <arg2>

menthe22> ./ex1l plein de parametres en plus
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nombre d’arguments: 6
argument 0: <./ex1l>

argument 1: <plein>
argument 2: <de>
argument 3: <parametres>
argument 4: <en>
argument 5: <plus>

menthe22> ./ex11 "plein de parametres en plus"
nombre d’arguments: 2

argument 0: <./ex1l>

argument 1: <plein de parametres en plus>

menthe22> ./ex11 plein de "parametres en" plus
nombre d’arguments: 5

argument 0: <./ex1l>

argument 1: <plein>

argument 2: <de>
argument 3: <parametres en>
argument 4: <plus>

La maniere dont les parametres sont passés du programme appelant (ici le shell) au
programme appelé sera vu plus en détail au cours du TP|Recouvrement de processus|

La fonction exit()

Les parametres de la fonction main() permettent au programme appelant de passer
des parametres au programme appelé. La fonction exit() permet au programme
appelé de retourner un parametre au programme appelant. La fonction exit () termine
le programme et prend comme parametre un entier signé qui pourra étre lu par le
programme appelant. La fonction exit () ne retourne donc jamais et toutes les lignes
du programme situées apres la fonction exit () ne servent donc a rien.

Traditionnellement, un exit(0) signifie que le programme s’est exécuté sans
erreur, alors qu’une valeur non-nulle signifie autre chose (par exemple qu’une erreur
est survenue). Deux valeurs sont définies dans /usr/include/stdlib.h:

— EXIT_SUCCESS qui vaut 0 ;

— EXIT_FAILURE qui vaut 1.

Différentes valeurs peuvent désigner différents types d’erreurs (voir le fichier /usr/
include/sysexits.h).

10.3 Les fonctions d’identification des processus

Ces fonctions sont au nombre de deux :

— pid_t getpid(void)
Cette fonction retourne le pid du processus.

— pid_t getppid(void)
Cette fonction retourne le pid du processus pere. Si le processus pere n’existe
plus (parce qu’il s’est terminé avant le processus fils, par exemple), la valeur
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retournée est celle qui correspond au processus init (en général 1), ancétre de
tous les autres et qui ne se termine jamais.
Le type pid_t est en fait équivalent a un type int et a été défini dans un fichier
d’en-téte par un appel a typedef.
Le programme suivant affiche le pid du processus créé et celui de son pere :

Listing 10.2 — pid du processus et de son pere

#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[])

{
printf("mon pid est : %d\n", (int)getpid());
printf("le pid de mon pere est : %d\n", (int)getppid());
exit (EXIT_SUCCESS);

La commande echo $$ tapée au clavier retourne le pid du shell interprétant cette
commande. Le programme suivant peut donc donner le résultat suivant (les numéros
de processus étant uniques, deux exécutions successives ne donneront pas le méme
résultat) :

menthe22>echo $$

189

menthe22>./ex21

mon pid est : 3162

le pid de mon pere est : 189

10.4 Exercices

Question 1

Ecrire une application qui affiche les parametres passés sur la ligne de commandes
et qui retourne le nombre de ces parametres. Vérifier le résultat grace a la variable du
shell qui stocke la valeur de retour (status en csh, ? en bash).

Question 2

Ecrire une application qui additionne les nombres placés sur la ligne de commande
et qui affiche le résultat. On nommera ce programme addition.

Question 3

Ecrire un programme affichant son pid et celui de son pére. On nommera ce
programme identite.
Question 4
Reprendre le programme identite et ajouter un appel a la fonction sleep() pour
attendre 10 secondes avant d’exécuter les appels getpid() et getppid().
— unsigned int sleep(unsigned int s) suspend I’exécution du programme
pendant s secondes.
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Vérifier que le terminal de commande ou le programme est lancé est bien le pere
du processus correspondant. Relancer ensuite le programme, mais en tiche de fond et
en redirigeant la sortie dans un fichier :

./exo >sortie &

et fermer la fenétre en tapant exit. Attendre 10 secondes et regarder le contenu du
fichier contenant la sortie du programme. Remarques ?
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10.5 Corrigés

Listing 10.3 — Solution de la question 1

#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[]) {
int i, s;
s=0;
for (i=1; i<argc; i++) {
s = s + atoi(argv[i]);
}
printf("la somme est: %d\n", s);
exit(EXIT_SUCCESS);

Listing 10.4 — Solution de la question 2

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[]) {
sleep(10);
printf("mon pid est: %d\n", getpid());
printf("le pid de mon pere est: %d\n", getppid());
exit(EXIT_SUCCESS);

Lorsque le pere n’existe plus (apres avoir tapé exit() dans le shell), la fonction
getppid() retourne 1.
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10.6 Corrections détaillées

Comme cela est rappelé au début du chapitre, les entrées les plus simples que 1’on
puisse faire dans un programme consistent a passer des arguments sur la « ligne de
commandes ».

La ligne de commande est tout simplement I’ensemble des caracteres que 1’on tape
dans une console, i.e. un terminal ou encore une xterm. La ligne de commandes est
gérée par le shell, c’est-a-dire 'interprete de commandes. Comme son nom 1’indique il
interprete les caracteres tapés avant de les transmettre & la commande invoquée. Vous
avez tous déja remarqué que lorsque 1’on tape :

menthe22> 1s =*.tif
totol.tiff toto2.tif toto3.tif
menthe22>

I’interprete s’est chargé d’interpréter le caractere * pour ensuite appeler la commande
1s avec les arguments totol.tif, toto2.tif et toto3.tif. Nous allons donc es-
sayer de constater cela avec le premier programme.

Arguments transmis au programme

Le programme fait appel a deux fonctions printf() dont le prototype est dans
stdio.h et exit() dont le prototype est dans stdlib.h, ce qui explique les deux
directives d’inclusions.

Listing 10.5 — Affichage des arguments passés en ligne de commandes

#include <stdlib.h>
#include <stdio.h>
int main(int argc, char *argv[])

{
int i ;
printf("nombre d’arguments : %d\n", argc) ;
for (i=0 ; i<argc ; i++)
printf("argument %d : <%s>\n", i, argv[i]) ;
printf("\n") ;
exit(argc) ;
}

Nous compilons ce programme pour obtenir I’exécutable showarg que nous allons
essayer sur le champ :

menthe22> showarg *.tif
nombre d’arguments : 4
argument 0 : showarg
argument 1 : totol.tif
argument 2 : toto2.tif
argument 3 : toto3.tif
menthe22>
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L’interpréte de commandes a remplacé le métacaractere par la liste des fichiers
correspondant et ce n’est pas 2 arguments qu’a regus le programme (showarg et x. tif)
mais bel et bien 4.

Nous pouvons alors demander a I’interprete de ne pas jouer son role et de ne rien
interpréter en protégeant le caractere spécial * grace a ’antislash :

menthe22> showarg \*.tif
nombre d’arguments : 2
argument 0 : showarg
argument 1 : *.tif
menthe22>

Si I’on veut maintenant regarder comment sont construits les arguments, nous
voyons que c’est I’espace qui sert de séparateur entre les mots de la ligne de commandes.
Prenons de nouveau un exemple :

menthe22> showarg le\ premier puis le\ deuxieme
nombre d’arguments : 4
argument 0 : showarg

argument 1 : le premier
argument 2 : puis
argument 3 : le deuxieme
menthe22>

Comme on le remarque facilement, I’espace séparant le mot le du mot premier
est précédé d’un antislash. Cet espace est donc protégé et I’interprete de commandes
n’essaye donc pas de I’interpréter comme un séparateur. Ainsi pour lui, le premier
argument apres le nom du programme est bel et bien le premier.

Nous pouvons aussi protéger les différents arguments de ’interprétation du shell
en les « entourant » par des guillemets, (i.e. des « double quote ») :

menthe22> showarg "le premier" puis "le deuxieme"
nombre d’arguments : 4
argument 0 : showarg

argument 1 : le premier
argument 2 : puis
argument 3 : le deuxieme
menthe22>

Le fait de passer comme premier argument de la liste le nom du programme peut
sembler un peu futile, et pourtant cela permet parfois de réunir plusieurs programmes
en un seul !

Prenons I’exemple suivant :

Listing 10.6 — Le premier argument est utile !

#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <unistd.h>
int main(int argc, char xargv[])
{
int i ;
if (strstr(argv[0],"showarg")!=NULL) {
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for (i=0 ; i<argc ; i++)
printf("argument %d : <%s>\n", i, argv[i]) ;
printf("\n") ;
} else if (strstr(argv[0],"countarg")!=NULL) {
printf("nombre d’arguments : %d\n", argc) ;

}
exit (EXIT_SUCCESS) ;

Dans ce programme on utilise la fonction strstr() pour savoir si argv[0]
contient showarg ou countarg et ainsi déterminer sous quel nom le programme a été
exécuté. Nous allons compiler ce programme deux fois avec deux sorties différentes (il
existe une facon plus éléganteE]) :

menthe22> gcc -Wall -o countarg multiprog.c
menthe22> gcc -Wall -o showarg multiprog.c

Nous avons maintenant a notre disposition deux programmes, issus du méme code
source, dont le fonctionnement n’est pas le méme.

menthe22> countarg "le premier" puis "le deuxieme"
nombre d’arguments : 4

menthe22> showarg "le premier" puis "le deuxieme"
argument 0 : showarg

argument 1 : le premier
argument 2 : puis
argument 3 : le deuxieme
menthe22>

Ce genre de procédé est couramment utilisé, sinon comment expliquer qu’un
programme de compression de fichier ait exactement la méme taille qu’un programme
de décompression :

menthe22> 1s -1 /bin/gzip /bin/gunzip
-rwxr-xr-x 3 root root 47760 dec 7 1954 /bin/gunzip
-rwxr-xr-x 3 root root 47760 dec 7 1954 /bin/gzip

Argument renvoyé a I'interpréte

De la méme maniere que I’interpréte de commandes passe des arguments au
programme, le programme annonce a I’interpréte comment s’est déroulée son exécution.
C’est le role de I’appel a la fonction exit () qui permet de transmettre un nombre a
I’interprete de commandes.

Par convention sous Unix, lorsqu’un programme se termine de facon satisfaisante,
i.e. il a réussi a faire ce qu’on lui demandait, ce programme transmet une valeur
nulle, 0, a I’interprete. Selon I’interprete, cette valeur est placée dans une variable
spéciale appelée status (csh, bash,...) ou ? sous bash. Reprenons notre programme,
il transmet a I’interprete le nombre d’arguments qu’il a recus (exit(argc)):

3. La solution élégante est de créer un lien symbolique : gcc -Wall -o countarg multiprog.c puis
1n -s countarg showarg
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menthe22> showarg *.tif
nombre d’arguments : 4
argument 0 : showarg
argument 1 : totol.tif
argument 2 : toto2.tif
argument 3 : toto3.tif
menthe22>echo $7?

4

menthe22>

Essayons maintenant avec un autre programme bien connu, s, en lui demandant
de lister un fichier inexistant :

menthe22> 1s ~/corrige/pasmoi.c
1s: ~/corrige/pasmoi.c: No such file or directory
menthe22>echo $7?
1
menthe22>

On constate que la commande s a retourné la valeur 1 a ’interprete, ce qui signifie
qu’il y a eu une erreur. Ainsi mé&me si je suis incapable de lire ce qu’une commande
affiche, je peux toujours contrdler par I’'intermédiaire de son code de retour si elle s’est
bien déroulée.

Deux valeurs sont définies par défaut dans le fichier stdlib.h:

#define EXIT_SUCCESS 0
#define EXIT_FAILURE 1

Ceci étant rien ne vous empéche de définir vos propres codes d’erreur, mais gardez
en téte qu’une exécution sans probleme doit retourner une valeur nulle a I’interprete. I1
convient toutefois de faire attention ce que nous allons voir en examinant les quelques
résultats qui suivent.

Prenons le programme trés simple suivant :

Listing 10.7 — Examiner le comportement de sortie

#include <unistd.h>
#include <stdlib.h>

int main(int argc, char *argv[])
{

exit(argc>1?atoi(argv[1]):0) ;
}

Ce programme retourne la valeur 0 si on ne lui donne aucun autre argument que
le nom du programme et il retourne le deuxieéme argument converti en entier si cet
argument existe. Une version moins dense pourrait étre :

Listing 10.8 — Version compleéte pour examiner la sortie

#include <unistd.h>
#include <stdlib.h>
int main(int argc, char *argv[])

{
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int val;
if (argc > 1) {
val = atoi(argv[l]);
} else {
val = 0;
}
exit(val) ;

Examinons ce que I'interprete réceptionne comme valeur de retour :

menthe22>./myexit
menthe22>echo $7?

0

menthe22>./myexit 234
menthe22>echo $7?

234

menthe22>./myexit 256
menthe22>echo $7?

0

menthe22>./myexit 260
menthe22>echo $7?

4

menthe22>./myexit -6
menthe22>echo $7?

250

Le code de retour d’un programme est en fait codé sur un seul octet et ne peut
donc prendre que des valeurs comprises entre 0 et 255. Un code retour de -1 est donc
équivalent a un code de 255.

Addition de nombres en lighe

Le meilleur moyen de transmettre n’importe quel style d’arguments a un pro-
gramme quand on est un interprete, aussi bien des mots que des nombres entiers ou
des réels, c’est bel et bien de tout transmettre sous la forme de mots, a savoir de chaine
de caracteres. Rappelons brievement par un petit dessin (fig. [I0.6) les principales diffé-
rences entre un caractere, un tableau de caracteres représentant un mot et un nombre
entier.

Donc pour additionner les arguments de la ligne de commandes (sauf le premier qui
sera le nom du programme) il est impératif de convertir ces mots en entiers. Cela nous
oblige donc a faire appel a la fonction atoi() en remarquant toutefois dans la page
de man que cette fonction ne détecte pas les erreurs. Le programme aura la structure
suivante :

Listing 10.9 — Addition des arguments

#include <stdlib.h>
#include <stdio.h>
int main(int argc, char xargv[])
{
int i ;
int tmp;
int s ;
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FIGURE 10.1 — Un caractere, un tableau de caractéres, un mot, le caractére '8’, le mot
’256 7 et un entier valant 256. Le caractere consiste en un seul octet dans la mémoire,
peu importe ce qu’il y a aprés ou avant. Il en va de méme pour le tableau de caracteres,
peu importe ce qui précéde les 4 caracteres 'tata’ ou ce qui suit. Le troisieme schéma
correspond par contre a un tableau représentant un mot et on distingue clairement la
différence : la présence d’un caractere un peu spécial, \ 0, qui permet de faire savoir
a des fonctions comme printf() ou encore strien() ou s’arréte le mot. Les trois
derniers schémas insistent sur la différence entre le caractere '8’ qui est un symbole
de notre alphabet, le mot *256" et le nombre 256 qui est égal a 28 et qui est donc
représenté sur 4 octets par la suite 0100 (a lire avec I’octet de poids faible a gauche!).

for (i=1,s=0;i<argc;i++) {
s += (tmp = atoi(argv[i]));
if (i<argc-1) printf("%d + ",tmp) ;
else printf("sd = ",tmp) ;

}

printf("%d\n",s) ;

exit(EXIT_SUCCESS) ;

Son exécution dans un contexte normal donne :

menthe22>addarg 34 56 78
34 + 56 + 78 = 168

Dans un contexte moins glorieux nous pourrions avoir des surprises :

menthe22>addarg 10 10.4 10.1
10 + 10 + 10 = 30

Enfin si nous poussons le programme dans ses retranchements :

menthe22>addarg azeze erer 45
0+ 0+ 45 =45
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Les entrées / sorties sous Unix

Dans cette partie, nous décrivons les outils que le noyau du systeme d’exploitation
met a la disposition de I’utilisateur pour manipuler des fichiers. Pour utiliser un service
pris en charge par le noyau du systeme d’exploitation, 1’utilisateur doit utiliser un
« appel systeme » et il est capital de bien distinguer les appels systéme des fonctions de
bibliotheques.

Nous parlerons ainsi des appels systemes associés a I’utilisation de fichiers dans un
premier temps. Puis les fonctions de la bibliotheque standard d’entrées / sorties ayant
des fonctionnalités comparables seront décrites plus loin.

Si I’on se restreint aux appels systéme, toutes les opérations détaillées sont des
opérations « bas niveau », adaptées a certains types de manipulation de fichiers, comme
par exemple des écritures brutales (i.e. sans formatage) de données stockées de facon
contigué en mémoire.

En marge de cette introduction, il est bon de mentionner une fonction qui nous sera
particulierement utile dans I’intégralité des travaux dirigés : perror(). La documen-
tation peut étre consultée de la maniere habituelle par man perror, mais en voici les
grandes lignes.

void perror(const char xs);

Cette fonction affiche sur la sortie standard d’erreur le message d’erreur consigné
par le systeme dans une variable globale. Lorsqu’un appel au systéme produit une
erreur, le systéme consigne un numéro d’erreur dans une variable globale. Il existe
un tableau associant ces numéros a un message (ce qui permet un affichage plus
explicite que « I’erreur 12345 est survenue »). Si la chaine de caractere « s » passée
en parametre a perror() n’est pas vide, perror() affiche tout d’abord la chaine
passée en parametre, puis le symbole « : » et enfin le message d’erreur consigné par
le systeme. En considérant Le fragment de code qui suit :

if ((fd = open(...)) == -1) {
perror("Mon prog s’arrete la!");
exit(EXIT_FAILURE);
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un programme 1’ utilisant et révélant une erreur donnerait 1’affichage suivant :

moi@moi> ./monprogramme
Mon prog s’arrete la: file not found
moi@moi>

L utilisation de perror() est utile pour révéler la raison d’un échec lors d’un
appel systeme et bien souvent les pages de manuel offriront une ligne consacrée a son
utilisation comme ici I’extrait du manuel de open() :

If successful, open() returns a non-negative integer, termed a file descriptor.
It returns -1 on failure, and sets errno to indicate the error.

La variable globale consignant le numéro de I’erreur est errno. On comprend donc
que toute erreur provoquée par une mauvaise utilisation de la fonction open () pourra
étre affichée sur la sortie standard d’erreur en utilisant perror().

11.1 Les descripteurs de fichiers

Historiquement, les appels systéme associés aux fichiers étaient dédiés a la com-
munication de 1’ordinateur avec ses périphériques (écran, clavier, disque, imprimante,
etc.). Sur les systemes modernes, les différents périphériques sont gérés par le systeme
Iui-méme, qui fournit a 1’utilisateur une interface abstraite, un descripteur de fichier
(file descriptor en anglais) pour accéder aux fichiers.

Cette interface se présente pour I’utilisateur sous la forme d’un simple entier : le
systeme d’exploitation tient en fait a jour une tableﬂ appelée table des fichiers ouverts,
ou sont référencés tous les fichiers utilisés, ¢’est-a-dire tous les fichiers en train d’étre
manipulés par un processus (création, écriture, lecture), et I’entier mis a disposition de
I’utilisateur correspond au numéro de la ligne de la table faisant référence au fichier
concerné.

Le mot fichier ne doit pas étre compris ici au sens « fichier sur le disque dur »,
mais comme une entité pouvant contenir ou transmettre des données. Un descripteur
de fichier peut aussi bien faire référence a un fichier du disque dur, a un terminal, & une
connexion réseau ou a un lecteur de bande magnétique.

Un certain nombre d’opérations génériques sont définies sur les descripteurs de
fichier, qui sont ensuite traduites par le systeme en fonction du périphérique auquel
se rapporte ce descripteur. Ainsi, écrire une chaine de caracteres a 1’écran ou dans
un fichier se fera — pour I’ utilisateur — de la méme maniere. D’ autres opérations sont
spécifiques au type de descripteur de fichier.

11.2 Les appels systéme associés aux descripteurs de fichier

Les déclarations des appels systeme décrits dans cette section se trouvent dans les
fichiers suivants :

1. En pratique, le systéme utilise une table par processus.
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/usr/include/unistd.h
/usr/include/sys/types.h
/usr/include/sys/stat.h
/usr/include/fcntl.h
Pour utiliser ces appels systeme dans un programme C, il est donc nécessaire d’in-
clure ces fichiers en utilisant la directive #include (notez I’utilisation des caracteres
< et > qui indique au compilateur que ces fichiers se trouvent dans /usr/include) :

Listing 11.1 — Inclusion des fichiers de déclaration

#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int main(int argc, char *argv[])

{

exit(EXIT_SUCCESS);

Lappel systéme open()

L’ appel systeme open () permet d’associer un descripteur de fichier a un fichier
que I’on souhaite manipuler. En cas de succes, le systeme d’exploitation va créer une
référence dans la table des fichiers et va indiquer I’entier correspondant. Une fois
référencé dans la table des fichiers, le fichier est dit « ouvert ».

L’ appel systeme open () s’utilise de la maniére suivante :

int open(const char *xpath, int flags, mode_t mode)

En cas de succes, I’appel open () retourne un descripteur de fichier qui pourra étre
ensuite utilisé dans le programme afin de désigner le fichier fraichement ouvert. En cas
d’erreur, par exemple lorsque le fichier désigné n’existe pas, open () retourne -1.

Le parametre path est une chaine de caracteres donnant le chemin d’acces du
fichier. Le mot clé const précise que la valeur pointée par le pointeur path ne sera pas
modifiée par la fonction open() (ce qui serait possible, puisque c’est un pointeur !).
Pour nos travaux pratiques, path désignera le plus souvent un nom de fichier du disque
dur, par exemple "/etc/motd" ou "/home/h82/in201/ex11.c".

Le parametre flags détermine de quelle facon le fichier va étre ouvert, c’est-a-dire
quels types d’opérations vont étre appliquées 2 ce fichier. A chaque type d’opération
correspond un entier (flags est de type int) et, afin de rendre les programmes plus
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lisibles et plus faciles & porter d’un systeme a I’autre, des constantesE] sont utilisées
pour symboliser ces valeurs entieres :

0_RDONLY pour ouvrir un fichier en lecture seule ;

— 0_WRONLY pour ouvrir un fichier en écriture seule ;

0_RDWR pour ouvrir un fichier en lecture/écriture ;

0_APPEND pour ne pas écraser un fichier existant et placer les données qui seront
ajoutées seront placées a la fin de celui-ci;

0_CREAT pour créer le fichier s’il n’existe pas.

Seules les principales valeurs sont décrites ci-dessus et un utilisateur désireux d’en
savoir plus doit se référer a la 2¢ section du manuel en ligne (man 2 open). La valeur
de flags peut aussi étre une combinaison des valeurs ci-dessus (par la fonction « ou bit
abit» |). Par exemple, 0_RDWR | O_CREAT qui permet d’ouvrir un fichier en écriture
et en lecture en demandant sa création s’il n’existe pas.

Le parametre mode n’est utilisé que si le drapeau 0_CREAT est présent. Dans ce cas-
13, mode indique les permissionsdu fichier créé : les 3 derniers chiffres représentent les
permissions pour (de gauche a droite) I’ utilisateur, le groupe et les autres. 4 représente
un fichier en mode lecture, 6 en lecture-écriture et 7 en lecture-écriture-exécution.
Le mode 0644 indique donc que le fichier sera accessible en lecture-écriture pour le
propriétaire et en lecture seule pour le groupe et les autres. Cette fagcon de désigner
les permissions des fichiers est a rapprocher de 1’utilisation de la commande chmod et
des indications données par la commande 1s -1. Notons aussi que les permissions
attribuées par défaut a un fichier nouvellement créé peuvent étre directement modifiées
par un masque (umask), lui-méme défini par 1’appel systeme umask().

L’exemple ci-dessous montre comment utiliser I’appel systeme open (). Précisons
qu’il est toujours trés important de tester les valeurs de retour des appels systemes
avant de continuer !

Listing 11.2 — Ouverture de fichiers par open()

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int main(int argc, char xargv[])
{
int f;

2. Ces constantes sont définies dans un des fichiers d’en-téte du systeme (dans le fichier /usr/include/
asm/fcntl.h pour les stations Unix) grace a la commande #define.

3. Les permissions sont représentées par une valeur en octal (en base huit) codée sur 4 chiffres. Le
premier chiffre permet, dans le cas d’un fichier exécutable (ou d’un répertoire), de placer I’identité de
I’utilisateur qui exécute ce fichier a celle du fichier (4), ou encore de changer son groupe (2). Il sert aussi a
signifier au systeéme de garder le fichier exécutable en mémoire apres son exécution. Cette derniere ressource
n’est plus trés employée sur les fichiers. Toutefois elle présente un grand intérét sur les répertoires puisqu’elle
permet par exemple d’autoriser quiconque a écrire dans le répertoire /tmp mais de ne pouvoir effacer que
ses propres fichiers.
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f = open("/etc/passwd",0_RDONLY, NULL)

if (f==-1) {
printf("le fichier n’a pu etre ouvert\n");
exit(EXIT_FAILURE);

printf("le fichier a ete correctement ouvert\n");
/%
* on utilise le fichier

* puis ferme le fichier
* (cf exemples suivants)
*/
exit(EXIT_SUCCESS);

Lappel systéme read()

Cet appel systeme permet de lire des données dans un fichier préalablement ouvert
via I’appel systéme open (), c’est-a-dire dans un fichier représenté par un descripteur.
L appel systeme read () s’utilise de la maniére suivante :

int read(int fd, void xbuf, size_t nbytes)

Le parametre fd indique le descripteur de fichier concerné, c’est-a-dire le fichier
dans lequel les données vont étre lues. Ce descripteur de fichier a été en général renvoyé
par open () lorsque I’on a procédé a I’ouverture du fichier.

Le parametre buf désigne une zone mémoire dans laquelle les données lues vont
étre stockées. Cette zone mémoire doit étre au préalable allouée soit de facon statique
(via un tableau par exemple), soit de facon dynamique (via un appel a la fonction
malloc() par exemple). Le fait que buf soit un pointeur de type void * n’implique
pas obligatoirement que les données soient sans type : cela signifie simplement que
les données seront lues octet par octet, sans interprétation ni formatage. Cela permet
également de relire des données (typiquement binaires) directement dans un conteneur
(structure ou tableau) de mé€me type sans avoir a faire de typage explicite (cast).

Le parametre nbytes indique le nombre d’octets (et non le nombre de données)
que I’appel read () va essayer de lire (il se peut qu’il y ait moins de données que le
nombre spécifi€ par nbytes). Le type size_t est en fait équivalent a un type int et a
été défini dans un fichier d’en-téte par un appel a typedef.

La valeur retournée par read () est le nombre d’octets effectivement lus. A la fin
du fichier (c’est-a-dire quand il n’y a plus de données disponibles), O est retourné. En
cas d’erreur, -1 est retourné.

Voici un exemple d’utilisation I’appel systeme read() :

Listing 11.3 — Lecture avec read()

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
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#include <fcntl.h>
#define NB_CAR 50

int main(int argc, char *argv[])
{

int f;

int n;

char xtexte;

f = open("/etc/passwd",0_RDONLY, NULL)

if(f==-1) {
printf("le fichier n’a pu etre ouvert\n");
exit(EXIT_FAILURE);

}

printf("le fichier a ete correctement ouvert\n");

texte = (char x)malloc(NB_CAR+sizeof(char));
if(texte == NULL) {
printf("erreur d’allocation memoire\n");
exit (EXIT_FAILURE);
}

n = read(f,texte, NBLCAR - 1);
/* NB_CAR - 1 car il faut laisser de la place pour le caractere \0
ajoute en fin de chaine de caracteres x/

if(n == -1) {
printf("erreur de lecture du fichier\n");
exit (EXIT_FAILURE);

else if(n == 0)
printf("tout le fichier a ete lu\n");
else
printf("%d caracteres ont pu etre lus\n",n);

exit(EXIT_SUCCESS);

Lappel systéme write()

int write(int fd, void *buf, size_t nbytes)
L’appel systeme write() permet d’écrire des données dans un fichier représenté par le
descripteur de fichier fd. Il s’utilise de la méme fagon que 1’appel systeéme read(). Le
descripteur de fichier fd a été en général renvoyé par open () lorsque I’on a procédé a
I’ouverture du fichier.

La valeur retournée est le nombre d’octets effectivement écrits. En cas d’erreur, -1
est retourné.

Lappel systéeme close()

int close(int fd)
Cet appel permet de fermer un fichier précédemment ouvert par I’appel systeéme
open(), c’est-a-dire de supprimer la référence a ce fichier dans la table maintenue par
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le systeme (table des fichiers ouverts). Cela indique ainsi au systeme que le descripteur
fd ne sera plus utilisé par le programme et qu’il peut libérer les ressources associées.

En cas d’oubli, le systeéme détruira de toutes facons en fin de programme les
ressources allouées pour ce fichier. Il est néanmoins préférable de fermer explicitement
les fichiers qui ne sont plus utilisés.

Le programme ci-dessous présente un exemple complet de programme utilisant les
appels systeme open (), read(),write() et close(). Ce programme est une version
(tres) simplifiée de la commande cp qui permet de copier des fichiers.

Listing 11.4 — Copie simplifiée de fichiers

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <string.h>

#define NB_CAR 200

int main(int argc, char xargv[])
{

int f;

int n, m;

char xtexte;

/* verification du nombre d’arguments */

if(argc < 3) {
printf("pas assez d'arguments en ligne\n");
printf("usage : %s <fichierl> <fichier2>\n", argv([0]);
exit (EXIT_FAILURE);

}

/* ouverture en lecture du premier fichier */
f = open(argv[1],0_RDONLY, NULL)
if(f == -1) {
printf("le fichier n’a pu etre ouvert\n");
exit(EXIT_FAILURE);
}

printf("le fichier a ete correctement ouvert\n");

/* allocation d’une zone memoire pour la lecture */
texte = (char *)malloc(NB_CARxsizeof(char));
if (texte == NULL) {
printf("erreur d’allocation memoire\n");
exit (EXIT_FAILURE);
}

/* lecture des caracteres x/

n = read(f,texte, NB_CAR - 1);

/* NB_CAR - 1 car il faut laisser de la place pour
le caractere \0 ajoute en fin de chaine de
caracteres x/

if(n == -1) {
printf("erreur de lecture du fichier\n");
exit(EXIT_FAILURE);

}
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else if(n == 0)
printf("tout le fichier a ete lu\n");
else
printf("%d caracteres ont pu etre lus\n",n);

/* fermeture du premier fichier */
close(f);

/* ouverture du second fichier x/
f = open(argv[2], O_WRONLY | O_CREAT, 0644);
if(f == -1) {
printf("le fichier n'a pu etre ouvert\n");
exit (EXIT_FAILURE);
}

printf("le fichier a ete correctement ouvert\n");

/* ecriture des caracteres */
m = write(f, texte, strlen(texte));

if(m !=n)
{
printf("Je n’ai pas ecrit le bon nombre de caracteres\n");
perror("Erreur ");

printf("%d caracteres ecrits\n",m);

/* fermeture du second fichier x/
close(f);

exit(EXIT_SUCCESS);

Les descripteurs de fichier particuliers

Les descripteurs de fichiers 0, 1 et 2 sont spéciaux : ils représentent respectivement
I’entrée standard, la sortie standard et la sortie d’erreur. Si le programme est lancé
depuis un terminal de commande sans redirection, 0 est associé au clavier, 1 et 2 a
I’écran. Ces descripteurs sont définis de maniere plus lisible dans le fichier <unistd.
h> :

Listing 11.5 — Définition des descripteurs classiques de fichiers

#define STDIN_FILENO 0 /* standard input file descriptor x/
#define STDOUT_FILENO 1 /* standard output file descriptor */
#define  STDERR_FILENO 2 /* standard error file descriptor x/

Nous verrons dans les exercice sur les tuyaux qu’il est possible de rediriger les
entrées / sorties standard vers d’autres fichiers.
Le programme suivant affiche la chalne « bonjour » a I’écran :

Listing 11.6 — Afficher « bonjour »!

#include <stdlib.h>
#include <unistd.h>
#include <string.h>
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int main(int argc,char xargv[])
{
char xs = "bonjour\n";
if(write(STDOUT_FILENO, s, strlen(s))==-1)
exit(EXIT_FAILURE);
else
exit (EXIT_SUCCESS);

11.3 La bibliotheque standard d’entrées / sorties

Appel systéme ou fonction de bibliothéque ?

Les appels systeme présentés précédemment sont relativement lourds a utiliser et,
s’ils ne sont pas utilisés avec précaution, ils peuvent conduire a des programmes tres
lents. Par exemple, un programme demandant 1000 fois de suite I’écriture d’un carac-
tere a I’écran en utilisant I’appel systeéme write() va provoquer 1000 interventions
du noyau (donc 1000 passages en mode noyau et 1000 retours en mode utilisateur) et
1000 acces effectifs a I’écran...

Des fonctions ont donc été écrites en C afin de pallier les inconvénients des appels
systéme. Ces fonctions, qui ont été standardisées et regroupées dans la bibliotheque
standard d’entrées / sorties, utilisent bien entendu les appels systeme décrits ci-dessus
pour accéder aux ﬁchiers[z_r] et représentent, en quelque sorte, une surcouche plus
fonctionnelle.

Les fonctions d’entrées / sorties de la bibliotheque standard ont les caractéristiques
suivantes :

— Les acces aux fichiers sont asynchrones et « bufferisés ». Cela signifie que les
lectures ou les écritures de données dans un fichier n’ont pas lieu au moment
ol elles sont demandées, mais qu’elles sont déclenchées ultérieurement. En fait,
les fonctions de la bibliotheque standard utilisent des zones de mémoire tampon
(des buffers en anglais) pour éviter de faire trop souvent appel au systeme et
elles vident ces tampons soit lorsque cela leur est demandé explicitement, soit
lorsqu’ils sont pleins.

— Les acces aux fichiers sont formatés, ce qui signifie que les données lues ou
écrites sont interprétées conformément a un type de données (int, char, etc.).

Ces fonctions sont particulierement indiquées pour traiter un flot de données de
type texte.

Pour utiliser ces fonctions, il est indispensable d’inclure le fichier stdio.h dans le
programme.

4. Il n’y a de toutes fagons pas d’autres moyens !
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Les descripteurs de fichier

Les fonctions d’entrées / sortie de la bibliotheque standard utilisent aussi des
descripteurs de fichier pour manipuler les fichiers. Néanmoins, le descripteur de fichier
employé ici n’est plus un entier faisant directement référence a la table des fichiers
ouverts, mais un pointeur sur une structure de type FILE qui contient, d’une part,
le descripteur entier utilisé par les appels systeme et, d’autre part, des informations
spécifiques a I’utilisation de la bibliotheque (comme par exemple la désignation des
zones de mémoire qui seront utilisées comme tampon).

En pratique, le détail de la structure FILE importe peuE] et le programmeur n’a pas
a modifier, ni méme & connaitre ces données. Son emploi est tout-a-fait similaire a
celui des descripteurs de fichier entiers décrits précédemment.

En langage « informaticien », les fichiers sont souvent vus comme des flots de
données (stream en anglais), c¢’est-a-dire comme une suite de données arrivant les unes
derriere les autres, et les descripteurs de fichier de type FILE * sont alors souvent
appelés descripteurs de flot. Cette pratique verbale ne doit pas dérouter le novice...

Les principales fonctions de la bibliothéque standard des entrées /
sorties

La fonction fopen()

FILE xfopen(char xpath, char *xmode)
Elle ouvre le fichier indiqué par la chalne de caracteres path et retourne soit un pointeur
sur une structure de type FILE décrivant le fichier, soit la valeur symbolique NULL si
une erreur est survenue. Cette fonction utilise naturellement 1’appel systéme open ()
de maniere sous-jacente. La chaine mode indique le type d’ouverture :
— "r" (pour read) ouvre le fichier en lecture seule ;
— "r+" comme "r" mais ouvre le fichier en lecture/écriture ;
— "w" (pour write) crée le fichier s’il n’existe pas ou le tronque a 0 et I’ouvre en
écriture ;
— "w+" comme "w" mais ouvre le fichier en lecture/écriture ;
— "a" (pour append) crée le fichier s’il n’existe pas ou I’ouvre en écriture, en
positionnant le descripteur a la fin du fichier ;
— "a+" comme "a" mais ouvre le fichier en lecture/écriture.

Listing 11.7 — Ouverture d’un fichier

#include <stdlib.h>
#include <stdio.h>

int main(int argc, char *argv[])
{
FILE *f;

5. Les curieux peuvent regarder dans /usr/include/stdio.h la structure compléte !
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f = fopen("/tmp/test","w");

if(f == NULL) {
printf("erreur d’ouverture du fichier\n");
exit (EXIT_FAILURE);

}

printf("le fichier a ete correctement ouvert\n");
exit(EXIT_SUCCESS);

La fonction fprintf()

fprintf(FILE *stream, const char *format, ...)
Elle écrit dans le fichier décrit par stream les données spécifiées par les parametres
suivants. La chaine de caracteres format peut contenir des données a écrire ainsi que
la spécification d’un format d’écriture a appliquer. Cette fonction s’utilise de la méme
maniere que la fonction printf (). La valeur retournée est le nombre de caracteres
écrits.

Exemple : fprintf(f, "la valeur de i est : %d\n", i);

La fonction fscanf ()

int fscanf(FILE xstream, const char xformat, ...)
Cette fonction lit le fichier décrit par stream, selon le format spécifié par la chaine
format et stocke les valeurs correspondantes aux adresses spécifiées par les parametres
suivants. Attention, les adresse spécifiées doivent €tre valides, c’est-a-dire qu’elles
doivent correspondre a des zones mémoires préalablement allouées (soit de facon
statique, soit de fagon dynamique). Cette fonction fonctionne comme scanf () et il est
impératif de ne pas oublier les & quand cela est nécessaire.

La valeur retournée est soit le nombre de conversions effectuées, soit la valeur
symbolique EOF si aucune conversion n’a eu lieu.

Exemple : fscanf(f, "%d", &i);

La fonction fgets()

char xfgets(char *str, int size, FILE xstream)
Cette fonction lit des caracteres depuis le fichier stream et les stocke dans la chaine de
caracteres str. La lecture s’arréte soit aprés size caracteres, soit lorsqu’un caractere
de fin de ligne est rencontré, soit lorsque la fin du fichier est atteinte. La fonction
fgets () retourne soit le pointeur sur str, soit NULL si la fin du fichier est atteinte ou
si une erreur est survenue. Attention, dans les cas ou cette fonction retourne NULL, il
est fréquent que la chaine de caractére str ne soit pas modifiée par rapport a sa valeur
avant 1’appel.

Les fonctions feof () et ferror() peuvent étre utilisées pour savoir si la fin du
fichier a été atteinte ou si une erreur est survenue. Elles seront présentées dans les
paragraphes qui suivent.
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Exemple :

char buf[255];

fgets(buf, 255, f);

La fonction feof()

int feof(FILE xstream)
Cette fonction retourne O si le fichier décrit par stream contient encore des données a
lire, une valeur différente de O sinon.

La fonction ferror()

int ferror(FILE xstream)
Cette fonction retourne une valeur différente de O si une erreur est survenue lors de la
derniere opération sur le fichier stream. Exemple :

if (ferror(f) !'=0) {
printf("erreur en ecriture\n");
exit (EXIT_FAILURE);

}

La fonction fclose()

int fclose(FILE xstream)

Cette fonction indique au systeme que le fichier stream ne sera plus utilisé et que
les ressources associées peuvent étre libérées. La fonction retourne EOF en cas d’erreur
ou 0 sinon.

Exemple : fclose(f);

La fonction fdopen()

FILE *fdopen(int fildes, const char xmode)

Il est parfois utile de pouvoir transformer un descripteur entier retourné par la
fonction open() en un pointeur vers une structure de type FILE. Cela nous servira
particulierement lorsque nous manipulerons les tuyaux (cf[I3).

Elle prend comme argument le descripteur de fichier entier fildes ainsi que le
mode avec lequel le fichier avait été ouvert, soit "w" pour une ouverture en écriture et
"r" lorsque le fichier a été ouvert en lecture. Cette fonction retourne alors un pointeur
vers une structure FILE qui nous permettra d’utiliser les fonctions de la bibliotheque.
L’exemple qui suit donne une illustration.
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int fd;
FILE *fp=NULL;

if ((fd = open(myfile,0_WRONLY|O_CREAT,NULL)) == -1) {
perror("Impossible d’'ouvrir le fichier");
exit (EXIT_FAILURE);

}

if ((fp = fdopen(fd,"w")) == NULL) {
perror("Impossible d’associer un descripteur");
exit(EXIT_FAILURE);

}

/* On utilise soit fclose() */
/* soit close() mais pas les x/
/* deux !l x

fclose(fp);

/* pas besoin de close(fd)x*/
exit (EXIT_SUCCESS);

Les fonctions sprintf() et sscanf()

Les fonctions :
int sprintf(char xstr, const char xformat, ...)
int sscanf(const char *xstr, const char xformat, ...)
fonctionnent de la méme maniere que les fonctions fprintf() et fscanf(), mais
prennent ou stockent leurs données dans une chaine de caracteres (par exemple un
tableau stocké en mémoire) et non dans un fichier. sscanf () est souvent utilisée en
combinaison avec fgets(), car fscanf() ne permet pas de détecter simplement une
fin de ligne.

Les descripteurs de fichier particuliers

Trois descipteurs de fichiers particuliers sont prédéfinis :
— stdin qui correspond au descripteur de fichier entier O (cf. appels systeme),
c’est-a-dire a ’entrée standard ;
— stdout qui correspond au descripteur de fichier entier 1, ¢’est-a-dire a la sortie
standard ;
— stderr qui correspond au descripteur de fichier entier 2, ¢’est-a-dire a la sortie
d’erreur standard.
Les fonctions scanf () et printf () travaillent respectivement sur stdin et stdout.
Ainsi,
fprintf(stdout, "%d\n", i) estéquivalenta printf("%d\n", 1i).
Voici un exemple de programmation de la commande (simplifiée) cat : elle affiche
a I’écran le contenu du fichier dont le nom est passé en parametre.

Listing 11.8 — Ouverture et lecture d’un fichier avec affichage
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#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[]) {
FILE *f;
char line[255];

if (argc !=2) {
fprintf(stderr,"il me faut uniquement le nom du ");
fprintf(stderr,"fichier en argument\n");
exit(EXIT_FAILURE);

}

f = fopen(argv[1l], "r");

if (f == NULL) {
fprintf(stderr,"impossible d’'ouvrir le fichier\n");
exit(EXIT_FAILURE);

}

while (fgets(line, 255, f) != 0) {
printf("%s", line); /* le caractere ’\n’ est deja dans line */

}

if (ferror(f) !'=0) {
fprintf(stderr, "erreur de lecture sur le fichier\n");
exit (EXIT_FAILURE);

}

fclose(f);

exit (EXIT_SUCCESS);

11.4 Exercices

Question 1

Modifier I’application addition (voir le TD|Les processus sous Unix) pour qu’elle
prenne les nombres non plus sur la ligne de commande, mais dans un fichier dont le
nom est précisé sur la ligne de commande. Le fichier contiendra un nombre par ligne.

Question 2

Modifier I’application précédente pour qu’elle prenne 1’entrée standard si aucun
nom de fichier n’a été donné sur la ligne de commande.
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Listing 11.9 — Correction du premier exercice

#include <stdlib.h>
#include <stdio.h>

int main(int argc, char xargv[]) {

int s,i;

char buf[255];

FILE *f;

if (argc != 2) { /* un argument et un seul x/

fprintf(stderr,"arguments incorrects\n");
exit(EXIT_FAILURE);
}
f = fopen(argv([1l], "r");
if (f == NULL) {
fprintf(stderr, "impossible d’ouvrir le fichier en lecture\n");
exit(EXIT_FAILURE);
}
s =0;
/* fgets fait une lecture ligne par ligne, et stocke */
/* la ligne lue (y compris le \n) dans buf */
/* 1l faut que la ligne fasse moins de 255 caracteres */
/* sinon seuls les 255 premiers caracteres sont lus x/
while (fgets(buf, 255, f) != NULL) {
/* fgets() retourne le pointeur NULL lorsqu’il */
/* ne peut plus lire. Ici on considere qu’il */
/* s’agit dans ce cas de la fin du fichier x/
if (sscanf(buf,"%d", &i) != 1) {
fprintf(stderr, "erreur de conversion sur %s\n", buf);
fclose(f);
exit(EXIT_FAILURE);
}
/* une solution plus simple (mais sans verification) */
/* serait de faire : */
/* 1 = atoi(buf); */
S += i
}
/* Un habitue du C aurait pu ecrire : */
/* while (fgets(buf,255,f)) s += atoi(buf); x/
/* mais c’est moins lisible x/
if (ferror(f)) {
fprintf(stderr, "erreur de lecture\n");
fclose(f);
exit(EXIT_FAILURE);
}
printf("la somme est: %d\n", s);
fclose(f);
exit(EXIT_SUCCESS);

Listing 11.10 — Correction du deuxiéme exercice

#include <stdlib.h>
#include <stdio.h>

int main(int argc, char xargv[]) {

int s,i;
char buf[255];
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FILE *f;

if (argc != 2 & argc != 1) { /* zero ou un argument */
fprintf(stderr,"arguments incorrects\n");
exit(EXIT_FAILURE);
}
if (argc == 2) { /* un fichier est precise en parametre =/
f = fopen(argv[1l], "r");
if (f == NULL) {
fprintf(stderr, "impossible d’'ouvrir le fichier en lecture\n");
exit (EXIT_FAILURE);
}
} else { /* pas de fichier en parametre, */
/* on utilise l’entree standard x/
f = stdin;
/* Dans le cas de stdin, la fin du fichier s’obtient x/
/* en tapant ~d (Ctrl-d) qui est le marqueur de fin x/
}

s =0;
/* meme code que l’exercice precedent x/
while (fgets(buf, 255, f) != NULL) {

if (sscanf(buf,"%d", &i) != 1) {
fprintf(stderr, "erreur de conversion sur %s\n", buf);
fclose(f);
exit (EXIT_FAILURE);
}
S += 1;
}
if (ferror(f)) {
fprintf(stderr, "erreur de lecture\n");
fclose(f);
exit (EXIT_FAILURE);
}
printf("la somme est: %d\n", s);
fclose(f);
exit(EXIT_SUCCESS);
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11.6 Corrections détaillées

Lire de facon basique

Si nous voulons lire dans un fichier les nombres que nous rentrions en ligne de
commandes, il nous faut manipuler les appels systémes open (), read() et close().
Ces fonctions vont nous permettre d’associer un descripteur de fichier (un simple
entier) et un fichier présent sur le disque. Ceci se produit lorsque nous faisons appel a
la fonction open (). Le systeme associe de manicre unique dans notre programme en
cours d’exécution un numéro et un fichier. Ainsi lorsque nous voulons travailler sur le
méme fichier au long du programme, nous n’avons plus a nous demander si le chemin
est le bon, si le fichier est sur le disque ou si le systeme I’a placé dans une zone tampon
en mémoire.

Il est essentiel de remarquer que les appels systeme read() et write() sont tres
basiques. Ils ne savent que lire ou écrire des octets, il n’est donc pas question d’oublier
ce que ’on a écrit dans un fichier (un entier, deux flottants puis trois entiers) sous peine
de relire n’importe quoi. Reste aussi a savoir comment organiser le fichier dont nous
allons nous servir pour le programme d’addition. Va-t-on y mettre des valeurs écrites
sous la méme forme que leur représentation dans la mémoire (écriture sous forme
d’octets) ou choisira-t-on une représentation sous forme de mot (écriture ASCII). 11
y a en effet une différence entre I’entier 234 qui sera écrit ac00 sur quatre octets et le
mot « 234 » qui s’écrit a I’aide de trois symboles. Remarquons alors que la premiére
méthode nous impose d’écrire un programme capable d’écrire les différents nombres
sous forme d’octets dans un fichier ! Ainsi pour apprendre a lire, nous devons déja
savoir écrire. Nous allons donc commencer par la deuxieme méthode, lire des mots
et les traduire en nombres. Nous supposerons que sur chaque ligne du fichier nous
trouvons un nombre, i.e. chaque nombre est séparé du suivant un caractere de saut a
la ligne. Nous allons donc lire le fichier caractére par caractere et mettre le caractere
lu dans un tableau (donc on avancera I’index) jusqu’a la lecture d’un retour chariotﬂ
Nous remplacerons alors le retour chariot par le caracteére de terminaison de chaine
afin de faire croire a la fonction de conversion atoi() que la chaine s’arréte la. Le
programme est le suivant :

Listing 11.11 — Lecture de nombres dans un fichier

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xxargv)
{

int descr_file;

int res;

6. Attention c’est charrette qui prend 2 r
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char texte[256];
int index;
int somme;

/* Un peu de prudence ne nuit pas ! x/

if (argc '=2) {
printf("J’ai besoin d’un nom de fichier\n");
exit(EXIT_FAILURE);

}

descr_file = open(argv[1],0_RDONLY,NULL);
/* Un peu plus de prudence fait du bien */
if (descr_file == -1) {
perror("Impossible d’ouvrir le fichier");
exit(EXIT_FAILURE);
}

somme = 0; index = 0;
while ((res = read(descr_file,texte+index,1)) >0) {
if (texte[index] == '\n’) {
/* on est sur une fin de ligne, on peut lire x/
/* un entier. On remplace le caractere de fin */
/* de ligne par ’\0’ pour signaler a atoi() */
/* que le mot se termine. */
texte[index] = '\0’;
somme += atoi(texte);
index = 0;
} else index++;
}
close(descr_file);
printf("%d\n",somme) ;
exit(EXIT_SUCCESS);

Nous aurions pu pour des questions de rapidité lire I’intégralité du fichier. Mais
dans ce cas il faut connaitre sa taille, car tous les caracteres lus devront trouver une
place. On peut a cette fin utiliser la fonction stat () et ensuite procéder a une lecture
du tableau de caracteres chargés en mémoire. La fonction stat () est déclarée comme
suit :

int stat(const char xrestrict path, struct stat srestrict buf);

Elle permet de recueillir dans une structure (struct stat) des informations sur un
fichier dont :

— le propriétaire : st_uid;

— lataille en octet : st_size.
Le programme ressemblera alors a ceci :

Listing 11.12 — Lecture en bloc

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xxargv)

{
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int descr_file;
int res;

char xtexte=NULL;
int cur,endc;

int somme;

struct stat buf;

/* Un peu de prudence ne nuit pas ! x/

if (argc !'=2) {
printf("J’ai besoin d’un nom de fichier\n");
exit (EXIT_FAILURE);

}

descr_file = open(argv[1],0_RDONLY,NULL);
/* Un peu plus de prudence fait du bien x/
if (descr_file == -1) {
perror("Impossible d’ouvrir le fichier");
exit(EXIT_FAILURE);
}

/* On demande la taille, contenue x/
/* dans la structure buf */
fstat(descr_file,&buf);

/* 0n alloue la place necessaire x*/
/* pour lire le texte */
texte = malloc((size_t)buf.st_size + 1);

/* On lit le texte, en verifiant x/

/* que tout s’est bien passe */

if ((res = read(descr_file,texte, (int)buf.st_size)) !=

(int)buf.st_size) {

perror("impossible de lire tout le fichier");
exit(EXIT_FAILURE);

}

/* 0On peut fermer le fichier */

close(descr_file);

/* 0n place un caractere de fin dans le tableau */

texte[ (int)buf.st_size] = '\0’;

somme = 0; cur = 0;endc = 0;

while (texte[cur] != "\0’) {
if (texte[cur] == '\n’) {

/* on est sur une fin de ligne, on peut lire un entier x/
/* on remplace le caractere de fin de ligne par '\0’  x/
/* pour signaler a atoi() que le mot se termine. */
texte[cur] = '\0’;
somme += atoi(texte+endc);
endc = ++cur;
} else cur++;
}
free(texte);
printf("%d\n",somme) ;
exit(EXIT_SUCCESS);

A la places des appels systéme nous pouvons aussi utiliser les fonctions de la biblio-
theque fopen(), fscanf() et fclose. Si la premiere et la derniere sont sensiblement
identiques aux appels systeme d’un point de vue rédactionnel, la fonction fscanf ()
possede un degré de structuration bien plus grand que la fonction read (). En effet la
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fonction fscanf () accepte un argument de type format qui décrit ce que I’on cherche
a lire et un nombre variable d’arguments afin de placer chaque lecture demandée a un
endroit précis.

Le programme précédent devient tout de suite beaucoup plus simple :

Listing 11.13 — Un grand pas vers la simplicité

#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xxargv)
{

FILE *fp=NULL;

int somme, nombre;

/* Un peu de prudence ne nuit pas ! x/

if (argc !=2) {
printf("J’ai besoin d’'un nom de fichier\n");
exit(EXIT_FAILURE);

}

if ((fp = fopen(argv[1],"r")) == NULL) {
perror("Impossible d’ouvrir le fichier");
exit (EXIT_FAILURE);

}

somme = 0;

while(fscanf(fp,"%d",&nombre) == 1) {
somme += nombre;

}

fclose(fp);

printf("%d\n",somme);

exit(EXIT_SUCCESS);

Choisir ou lire

Afin d’autoriser la saisie des nombres apres le lancement du programme, nous
allons choisir ou lire ceux-ci, i.e. sur ’entrée standard ou dans un fichier. Ceci se
fait trés simplement en regardant combien nous avons d’arguments sur la ligne de
commande et en placant le descripteur de fichier sur I’entrée standard si aucun fichier
ne peut étre ouvert.

Listing 11.14 — Choix de I’endroit de lecture

#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xxargv)
{

FILE *fp=NULL;

int somme, nombre;

/* Un peu de prudence ne nuit pas ! x/
if (argc !'=2) {

fp = stdin;
} else {
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if ((fp = fopen(argv[1l],"r")) == NULL) {
perror("Impossible d’ouvrir le fichier");
exit (EXIT_FAILURE);
}
}

somme = 0;
while(fscanf(fp,"%d",&nombre) == 1) {
somme += nombre;

}

if (fp != stdin) fclose(fp);
printf("%d\n",somme);

exit (EXIT_SUCCESS);

L’exécution donne ceci :

menthe22>addargbis
12 [return]

14 [return]

16 ["D]

42

menthe22>

Vous remarquez que 1’on signifie au programme que 1’entrée standard ne lui donnera
plus rien en tapant le caractere de fin de fichier ~D.
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12

Création de processus sous Unix

Dans le chapitre précédent, la notion de processus a été abordée, de méme que les
appels systeme permettant d’identifier des processus. Ce chapitre étudie la création des
processus, sans aller jusqu’au bout de la démarche : celle-ci sera complétée dans le
chapitre suivant.

12.1 La création de processus

La bibliotheéque C propose plusieurs fonctions pour créer des processus avec des
interfaces plus ou moins perfectionnées. Cependant toute ces fonctions utilisent 1’appel
systeme fork() qui est la seule et unique fagon de demander au systeme d’exploitation
de créer un nouveau processus.

— pid_t fork(void)

Cet appel systeme crée un nouveau processus. La valeur retournée est le pid du
fils pour le processus pere, ou O pour le processus fils. La valeur -1 est retournée
en cas d’erreur.

fork() se contente de dupliquer un processus en mémoire, c’est-a-dire que la

zone mémoire du processus pere est recopiée dans la zone mémoire du processus fils.
On obtient alors deux processus identiques, déroulant le méme code en concurrence.

Ces deux processus ont les mémes allocations mémoire et les mémes descripteurs de

fichiers. Seuls le pid, le pid du pére et la valeur retournée par fork() sont différents.

La valeur retournée par fork() est en général utilisée pour déterminer si on est le
processus pere ou le processus fils et permet d’agir en conséquence.
L’exemple suivant montre I’effet de fork() :

Listing 12.1 — L’effet fork()

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xxargv)
{

int i;

printf("[processus %d] je suis avant le fork\n", getpid());
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i = fork();
printf("[processus %d] je suis apres le fork, il a retourne %d\n",
getpid(), i);

exit (EXIT_SUCCESS);
}

Le résultat de I’exécution est :

menthe22>./ex22

[processus 1197] je suis avant le fork

[processus 1197] je suis apres le fork, il a retourne 1198
[processus 1198] je suis apres le fork, il a retourne 0

Le premier printf () est avant I’appel a fork(). A ce moment-13, il n’y a qu’un
seul processus, donc un seul message « je suis avant le fork ». En revanche,
le second printf() se trouve apres le fork() et il est donc exécuté deux fois par
deux processus différents. Notons que la variable i, qui contient la valeur de retour du
fork() contient deux valeurs différentes.

Lors de I’exécution, 1’ordre dans lequel le fils et le pere affichent leurs informations
n’est pas toujours le méme. Cela est dii a I’ordonnancement des processus par le
systeme d’exploitation.

12.2 Lappel systéeme wait()

Il est souvent tres pratique de pouvoir attendre la fin de I’exécution des processus
fils avant de continuer I’exécution du processus pere (afin d’éviter que celui-ci se
termine avant ses fils, par exemple). La fonction : pid_t wait(int *status) permet
de suspendre I’exécution du pere jusqu’a ce que 1’exécution d’un des fils soit terminée.
La valeur retournée est le pid du processus qui vient de se terminer ou -1 en cas d’erreur.
Si le pointeur status est différent de NULL, les données retournées contiennent des
informations sur la maniere dont ce processus s’est terminé, comme par exemple la
valeur passée a exit() (voir le manuel en ligne pour plus d’informations, man 2
wait).

Dans I’exemple suivant, nous complétons le programme décrit précédemment
en utilisant wait () : le pere attend alors que le fils soit terminé pour afficher les
informations sur le fork() et ainsi s’affranchir de I’ordonnancement aléatoire des
taches.

Listing 12.2 — Attente passive de la terminaison du fils

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/wait.h>

int main(int argc, char xxargv)

{

int i,j;
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printf("[processus %d] je suis avant le fork\n", getpid());
i = fork();
if (i '=0) { /*x 1 != 0 seulement pour le pere x/
j = wait(NULL)
printf("[processus %d] wait a retourne %d\n", getpid(), j);

printf("[processus %d] je suis apres le fork, il a retourne %d\n",
getpid(), 1i);

exit(EXIT_SUCCESS);

L’exécution donne :

[processus 1203] je suis avant le fork

[processus 1204] je suis apres le fork, il a retourne 0
[processus 1203] wait a retourne 1204

[processus 1203] je suis apres le fork, il a retourne 1204

Notons que cette fois-ci, I’ordre dans lequel les informations s’ affichent est toujours
le méme.

12.3 Exercices

Question 1

Ecrire un programme créant un processus fils. Le processus pere affichera son
identité ainsi que celle de son fils, le processus fils affichera son identité ainsi que celle
de son pere.

Question 2

Nous allons essayer de reproduire le phénomene d’ « adoption » des processus vu
précédemment. Pour cela, il faut ajouter un appel a la fonction sleep(), de facon a ce
que le pere ait terminé son exécution avant que le fils n’ait appelé getppid().

Question 3

Ajouter un appel a la fonction wait (NULL) pour éviter que le pere ne se termine
avant le fils.

Question 4

Dans I’exercice précédent, utiliser wait () pour obtenir le code de retour du fils et
I’afficher.

Question 5

Ecrire un programme créant 3 fils, faire en sorte que ceux-ci se terminent dans un
autre ordre que I’ordre dans lequel ils ont été créés, puis demander un pere d’attendre
la fin des 3 fils et d’indiquer 1’ordre dans lequel ils se terminent.
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12.4 Corrigés

Listing 12.3 — Corrigé du premier exercice

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[]) {
int s;

/* avant le fork(), un seul processus */
s = fork();
/* apres le fork(), deux processus */
/* dans le pere, continuation du processus de depart, s>0 x/
/* dans le fils, s=0 */
if (s < 0) { /* erreur */
fprintf(stderr,"erreur dans fork\n");
exit(EXIT_FAILURE);
}
if (s == 0) { /* on est le fils %/
printf("Je suis le fils, mon pid est %d,",getpid());
printf(" celui de mon pere est %d\n",getppid());
else { /* on est le pere */
printf("Je suis le pere, mon pid est %d,"getpid());
printf(" celui de mon fils est %d\n",s);
}
/* cette ligne est executee par le fils et le pere */
exit(EXIT_SUCCESS);

-

Listing 12.4 — Corrigé du deuxieme exercice

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char xargv[]) {
int s;

s = fork();

if (s < 0) { /x erreur */
fprintf(stderr,"erreur dans fork\n");
exit(EXIT_FAILURE);

}

if (s == 0) { /* on est le fils %/

sleep(10); /* pendant ce temps, le pere se termine x/
printf("Je suis le fils, mon pid est %d,",getpid());
printf(" celui de mon pere est %d\n",getppid());
else { /* on est le pere */

printf("Je suis le pere, mon pid est %d,",getpid());
printf(" celui de mon fils est %d\n",s);

/* Le pere se termine rapidement x/

}

/* cette ligne est executee par le fils et le pere */
exit(EXIT_SUCCESS);

-

Listing 12.5 — Corrigé du troisieme exercice
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#include
#include
#include
#include
#include

<unistd.h>
<stdio.h>
<stdlib.h>
<sys/types.h>
<sys/wait.h>

int main(int argc, char xargv[]) {

int s;

s = fork();

if (s < 0) { /x erreur */
fprintf(stderr,"erreur dans fork\n");
exit(EXIT_FAILURE);

}

if (s == 0) { /x on est le fils %/
sleep(10);
printf(" Je suis le fils, mon pid est %d,",getpid());
printf("celui de mon pere est %d\n",getppid());

else

-

{ /* on est le pere */

printf("Je suis le pere, mon pid est %d,",getpid());
printf(" celui de mon fils est %d\n",s);
/* Le pere arrive ici pendant que le fils fait le sleep() */
if (wait(NULL) < 0) { /* bloque en attendant la fin du fils =/
fprintf(stderr, "erreur dans wait\n");
exit (EXIT_FAILURE);

}
}

/* cette ligne est executee par le fils et le pere x/
exit(EXIT_SUCCESS);

Listing 12.6 — Corrigé du quatriéme exercice

#include
#include
#include
#include
#include

<unistd.h>
<stdio.h>
<stdlib.h>
<sys/types.h>
<sys/wait.h>

int main(int argc, char xargv[]) {

int s;

int status;

s = fork();

if (s < 0) { /* erreur */
fprintf(stderr,"erreur dans fork\n");
exit(EXIT_FAILURE);

}
if (s == 0) { /* on est le fils %/
sleep(10);
printf("Je suis le fils, mon pid est %d,",getpid());
printf(" celui de mon pere est %d\n",getppid());
/* le fils retourne les deux derniers chiffres de son pid */
/* en guise de valeur de retour */
/* (ce n’est qu’un exemple) */
exit(getpid() % 100);

-

else { /* on est le pere */

printf("Je suis le pere, mon pid est %d,",getpid());

printf(" celui de mon fils est %d\n",s);

/* Le pere arrive ici pendant que le fils fait le sleep() */

if (wait(&status) < 0) { /* bloque en attendant la fin du fils =/
fprintf(stderr, "erreur dans wait\n");
exit(EXIT_FAILURE);
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}
printf("Mon fils a retourne la valeur %d\n",WEXITSTATUS(status));

}

exit (EXIT_SUCCESS); /x* cette ligne est executee le pere seulement */

}
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12.5 Corrections détaillées

Une des choses essentielles & comprendre est le fait que la fonction fork() réalise
véritablement une opération de clonage. Elle permet donc de faire une copie exacte
du processus qui I’invoque et si le cours est bien présent a votre esprit, il s’agit de
reproduire a la fois le code, la pile, le tas mais aussi et c’est important le marqueur
indiquant ou I’on se trouve dans le processus.

La deuxieéme remarque importante concerne la filiation. Il s’agit ici de raisonner
de maniere logique et naturelle. Si 1’on détruit le pére d’un processus, ce dernier va
naturellement devenir un des nombreux fils du processus init. C’est ce que propose
de faire le deuxieme exercice.

Le numéro de processus

Le programme affichant son pid est trés simple. Comme nous avons pris soin,
ainsi qu’on nous I’a appris a I’école primaire, de lire un énoncé jusqu’a la fin, nous
allons directement écrire le programme dans sa version fichier. Nous préférons cela a
une redirection de la sortie standard afin de mettre en pratique certaines choses vues
concernant les fichiers. Mais afin de ne pas se montrer extrémiste, nous allons quand
méme laisser a I'utilisateur le choix de la sortie standard ! Nous aboutissons au code
suivant :

Listing 12.7 — Affichage du numéro de processus

/* getpid() */

#include <sys/types.h>

#include <unistd.h>

/*x exit() =/

#include <stdlib.h>

/* fopen() fclose() fprintf() ... */
#include <stdio.h>

int main(int argc, char xxargv)
{
FILE *logfile;

if (argc<2) {
logfile = stdout;
} else {
if ((logfile = fopen(argv[1l],"a+")) == NULL) {
fprintf(stderr,"Impossible d’ouvrir %s\n",v[1]);
exit (EXIT_FAILURE);
}
}
fprintf(logfile,"---\n[processus %5d]\n",getpid());
fprintf(logfile, "\tprocessus pere: %5d\n",getppid());
fclose(logfile);
exit(EXIT_SUCCESS);

Si le programme est exécuté sans argument autre que son nom, les résultats s’af-
fichent directement a 1’écran, sinon ils seront placés dans le fichier dont le nom est
donné comme deuxieme argument :
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menthe22>./showpid
[processus 3270]
processus pere: 17603

Afin de trouver le processus pere de ce programme dont nous ne connaissons que
le numéro d’identité, nous allons utiliser la commande ps -ux et la commande grep
afin de réduire I’affichage des résultats. Voici ce que nous obtenons :

menthe22>ps ux | grep 17603

yak 17603 pts4 S O0ct@2 0:00 -tcsh

yak 3278 pts4 S 16:17 0:00 grep 17603
menthe22>

Nous observons que le pere de notre processus n’est rien d’autre que I’interprete de
commandes, ici tcsh.

Nous allons maintenant nous placer dans un contexte assez meurtrier et nous allons
voir comment se passe la filiation si le pere meurt avant le fils. Pour cela il nous faut
disposer d’un court instant pour tuer le pere (I’interprete de commandes) de notre
processus.

Paricide

La fonction sleep() permet de suspendre 1’exécution d’un processus pendant un
certain temps. Nous allons donc reprendre notre programme, faire en sorte qu’il affiche
les mémes données que précédemment, le faire dormir, puis en profiter pour tuer son
pere et lui demander d’afficher de nouveau les informations concernant son identité et
celui de son pere. Le code qui en découle est tres simple :

Listing 12.8 — Affichage apres la mort du pére

/* getpid() sleep() */

#include <sys/types.h>

#include <unistd.h>

/* exit() */

#include <stdlib.h>

/* fopen() fclose() fprintf() ... */
#include <stdio.h>

int main(int argc, char xxargv)
FILE xlogfile;

if (argc<2) {
logfile = stdout;
} else {
if ((logfile = fopen(argv[1l],"a+")) == NULL) {
fprintf(stderr,"Impossible d'ouvrir %s\n",v[1]);
exit(EXIT_FAILURE);

}
}
fprintf(logfile,"---\n[processus %5d]\n",getpid());
fprintf(logfile, "\tprocessus pere: %5d\n",getppid());
sleep(10);

fprintf(logfile,"Je me reveille, Papa ou es-tu?\n");
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fprintf(logfile, "\tprocessus pere: %5d\n",getppid());
fclose(logfile);
exit (EXIT_SUCCESS);

}

Pour lancer le programme nous allons déja ouvrir une nouvelle fenétre afin de
disposer d’un interpréte de commandes tout neuf prét a étre tué ! Nous langons notre
commande en tache de fond, et oui il faut que I’interpréte puisse étre tué et donc ne
pas étre dans une situation d’attente de la fin de notre programme ! L’interprete de
commandes est tué par la commande exit.

menthe22>showpidbis > /tmp/mylog &
menthe22>exit
. argh!!!

Nous allons voir le résultat dans le fichier des événements :

menthe22>more /tmp/mylog
[processus 3270]
processus pere: 17603
Je me reveille, Papa ou es-tu?
processus pere: 1
menthe22>

Avant de tuer I’interprete de commandes, 1’affichage ne change pas vraiment si ce
n’est que les numéros d’identité ont augmenté, d’autres processus ont été lancés entre
temps tout cela est bien normal[ﬂ Puis le processus s’endort et nous tuons son pere.
Nous remarquons qu’a son réveil, notre processus est maintenant devenu un descendant
direct du processus pere de tous les autres init (ou presque, selon les systemes voir le
cours). Ce choix parait tres logique dans la mesure ot la création de processus (hormis
init) se réalise par clonage et filiation. De plus affilier ce processus orphelin a init
lui assure d’avoir un pere tant que I’ordinateur est en marche ! Nous allons maintenant
examiner la création de processus.

Création de processus

Créer un processus peut étre réalisé par 1’utilisation de la commande systéme
fork(). Afin que ce qui suit soit clair nous allons nous remettre en mémoire de facon
schématique comment sont gérés les processus sous Unix (figure [I2.1).

La commande fork() permet donc de « recopier » I’intégralité de ce qui représente
le processus qui y fait appel afin de créer un nouveau processus en tous poins identique.
Une fois I