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Introduction

Notre expérience quotidienne avec les ordinateurs nous montre a tel point les erreurs de
programmation sont présentes. La complexité des logiciels que nous utilisons fait en sorte que
ces fameux ‘bugs’ sont une conséquence indissociable de la programmation. Ces erreurs ont
des conséquences beaucoup plus graves lorsqu’elles se produisent dans un systéme
informatique amené a interagir avec un environnement physique mettant en ceuvre des
quantités d’énergie importantes. Dans ces applications dites critiques, une mauvaise consigne
du systéme de controle-commande peut engendrer des défaillances conduisant par exemple a
un arrét de production dans une usine ou dans des cas extrémes occasionner des blessures ou

des déces. L’explosion de la fusée ARIANE 5 en est une triste illustration.

Les automates programmables industriels (API), en anglais programmable logic
controllers (PLC), ont été inventés a la fin des années 60. Depuis, leur utilisation s’est
largement répondue dans 1’industrie, ou ils représentent I’outil de base de I’automatisation des
systemes de production. Un API permet de piloter un systéme de production conformément a

un programme placé dans sa mémoire.

Le besoin de garantir la stireté des programmes pour API se fait ressentir de plus en plus
en milieu industriel. Depuis quelques années, de nombreux travaux de recherches visant a
améliorer la streté des ces applications par les méthodes formelles ont été réalisés [FLOO].
L’apport de ces méthodes a été trés important. Nous nous intéressons particuliérement a la
technique du model-checking [SBB+99, CGP99]. Cette technique permet de vérifier si un
modele vérifie une propriété en explorant exhaustivement tous les comportements décrits par

le modeéle.

De nombreux travaux visant a la vérification des programmes d’API par la technique du
model-checking ont été réalisés. Une grande contribution a été accomplie dans le cadre du
projet VULCAIN, entrepris par deux laboratoires I’Ecole Normale Supérieure de Cachan : le
Laboratoire Spécification et Vérification (LSV) et le Laboratoire Universitaire de Recherche
en Production Automatisée (LURPA) d’une part, et Alcatel Research & Innovation d’autre
part. Ces travaux [CCL+00, CDP+00, LL0O0, LRL99, RS00, RSC+00] ont permis de définir



une démarche complete permettant la vérification de programmes d’API écrits dans les
langages standardisés définis par la norme IEC 61131-3. Ils se sont focalisés sur des
programmes exécutés sur des APl mono-tache et sans prendre en compte explicitement les
aspects temporisés présents dans ces langages. La pertinence des choix théoriques de cette
démarche a été illustrée sur des exemples réels. Ce stage de DEA s’inscrit dans la continuité
de ces travaux et vise a étendre ces travaux par la prise en compte des aspects temporisés de

ces langages.

Le premier chapitre illustre le principe de fonctionnement des API et les langages

normalisés utilisés pour leur programmation et définis dans la norme IEC 61131-3.

Le deuxieme chapitre décrit les différents aspects temporisés qui interviennent lors de

I’exécution d’un programme sur un API.

Le troisieme chapitre dresse un état de ’art des modeles prenant en compte ces aspects

temporisés, et destinés a étre vérifiés par model-checking.

Le quatrieme chapitre présente certains aspects de modélisation permettant de réduire
considérablement la complexité de la vérification des propriétés temporisées. L’apport des

modeles décrits est validé expérimentalement sur des exemples non triviaux.



Chapitre 1

Programmation des automates
programmables industriels dans les
langages de la norme IEC 61131-3

1.1 Les automates programmables industriels

Un automate programmable industriel (API) est une machine électronique programmable
utilisée pour piloter des systémes automatisés. Sa flexibilité explique son large domaine
d'utilisation, qui comporte certaines applications critiques, ou des erreurs de programmation

sont susceptibles de causer des dommages humains ou matériels.

Un API est généralement placé en ambiance industrielle, ou il représente le coeur de la

partie commande d'un systéme automatisé. Il est en relation avec les autres parties du systéme

API
(5}
33 2 o
=P ité Q-3 .
k= *E’ Unité A] g Pré-actionneurs
23 Centrale 5 2
R=fes =
—_
Figure 1

Relation d’un API avec les autres
parties d’un systeme automatisé

grace a son interface d'entrée-sortie (figure 1).

Une grande partie des API du marché possedent un moniteur d'exécution mono-tache.
Cependant, pour des raisons de performance, de plus en plus de constructeurs proposent des
modeles dont le moniteur d'exécution supporte le multi-taches et les interruptions. Dans la
suite, on s'intéressera particuliecrement aux API mono-tiche cycliques. Néanmoins, la

vérification des API multi-taches est beaucoup plus difficile que celle des API mono-tache.

Dans un API cyclique, le programme s'exécute dans une boucle permanente. Dans chaque
itération de cette boucle ou cycle, trois types d'actions (I'acquisition des entrées, 1'exécution du

programme et l'affectation des sorties) sont effectuées. L'ordre et la répartition de ces actions



dans le cycle conditionnent sa structure. Il existe diverses structures possibles pour un cycle
[Mic88]. Nous nous intéresserons dans la suite aux API dont le cycle est composé des trois

phases suivantes (figure 2):

y
[ Acquisition des entrées |

| Exécution du programme |

¥
| Affectation des sorties |

Figure 2
Le comportement cyclique d’un
API

Phase d'acquisition des entrées

Durant cette phase, les signaux appliqués a l'interface d'entrée de 1'API sont copiés en
mémoire dans des emplacements accessibles au programme et qui correspondent aux
variables d'entrée. Les variables d'entrée sont uniquement accessibles en lecture. Leurs
valeurs resteront ainsi inchangée lors des deux phases suivantes du cycle. En d'autres termes,

au moment de l'acquisition des entrées, I'API “prend une photo” de I'environnement physique.
Phase d'exécution du programme

La phase d'exécution du programme permet de calculer les nouvelles valeurs des

variables de sortie.
Phase d'affectation des sorties

Les variables de sortie sont affectées a l'interface de sortie pour pouvoir étre appliquées

aux préactionneurs.

Notons enfin qu'il existe une classe particuliecre d’API: les API périodiques.
Contrairement aux API cycliques ou les cycles sont enchainés sans attente (si le cycle courant
se termine, le cycle suivant est immédiatement commencé), dans les API périodiques, les
cycles commencent a des intervalles réguliers, fixés par I'utilisateur et dont la durée doit étre
supérieure a la somme des durées d’exécution du plus lent chemin du programme et de la
phase d’entrée-sortie. Dans ces API, les entrées et les sorties sont toujours lues et écrites
périodiquement (deux lectures ou écritures successives sont séparées par la période fixée par

I’utilisateur).



1.2 La norme IEC 61131-3

Un API est programmé a l'aide de langages spécialisés, fournis par son constructeur et
utilisables au travers d'une interface (un logiciel sur PC, un pupitre...). Ces langages peuvent
étre classés en 5 grandes familles. Cependant, deux langages de la méme famille et fournis
par deux constructeurs différents ne sont pas forcément compatibles, ce qui est de nature a
nuire a la portabilité des applications et a limiter la réutilisation du code. C'est pour cette
raison que la commission électrotechnique internationale a entrepris un grand effort de
normalisation visant & uniformiser les langages utilisés dans le domaine de la programmation
des API, ce qui a donné naissance a la norme IEC 61131-3 [IEC93]. Ce standard définit cinq
langages correspondant aux familles de langages les plus utilisées pour la programmation des

API [Lew98].

Les langages sont :

= Instruction List (IL) : un langage textuel de type assembleur.

PROGRAM And
VAR INPUT
Il : BOOL;
I2 : BOOL;
END VAR

VAR_OUTPUT

O : BOOL;

END_ VAR

LD Il

AND IZ2

ST O

END_PROGRAM
Figure 3

Un API exécutant ce programme IL
Jjoue le role d’une porte ET

= Structured Text (ST) : un langage textuel structuré similaire au Pascal.

IF RUN THEN XOUT := XOUT + K * (XIN - XOUT) ;

ELSE XOUT := XIN ;
K := TIME_TO_REAL(CYCLE) / TIME_TO_REAL(CYCLE + TAU) ;
END_TF ;
Figure 4
Fragment de code ST donné comme
exemple dans [IECY3]



Ladder Diagram (LD) : un langage graphique, trés utilisé¢ en milieu industriel,
car il s'inspire des circuits de commande basés sur la logique électrique, les
équations combinatoires étant cablées a l'aide de contacts et de relais. Un
programme est décrit par un diagramme sous forme d'échelle. Chaque échelon
de 1'échelle contient un ensemble de symboles graphiques qui peuvent étre des
contacts ou des bobines. Un contact permet la lecture d'une variable booléenne
tandis qu'une bobine permet d'affecter une valeur a une variable booléenne. La

figure 5 illustre un exemple de programme Ladder.

| a b ST |
$=— | || = )+
| c MA |
4= | [ | = ( )—+
I d | I
== |-+ |
I I
Figure 5
Ce programme Ladder réalise les opérations suivantes :
ST:=a and b

MA:=not(c) or d

Function Block Diagram (FBD): un langage graphique permettant
d'exprimer le comportement des fonctions, des blocs fonctionnels ou des
programmes comme un ensemble de boites noires interconnectées (a la

maniére des portes logiques en €lectronique).

+—+ +—
I1- —&|==—=]>=1|--Q
I2—————— +— | +——| |
| +—+ | +——+
I I
| 4+ |
+-0l&| |
I3- - |-+
IT4- o| |
+-—+
Figure 6

Ce programme FBD réalise |'opération suivante:
Q:=(11 and 12)or(not(12) and I3 and not (14))



Sequential Function Charts (SFC): un langage graphique permettant de
structurer tout comportement séquentiel pouvant étre décrit dans l'un des

quatre autres langages de la norme.

1 ACTION ALLUMER:
SO —{N|ETEINDRE | Lampe:=1;

END_ ACTION
—— Bouton=1
ACTION ETEINDRE:
S1 |—{N| ALLUMER | ACTION 1
—— Bouton=0 END ACTION

Figure 7
Initialement, [’étape S0 est activée. Quand la réceptivité Bouton=1 devient vraie alors
l’étape S0 est immédiatement désactivée et I’étape S1 immédiatement activée : la
transition entre ces deux étapes est franchie. Si [’étape S1 est activée et la réceptivité
Bouton=0 est vraie, alors [’étape S1 est désactivée et [’étape S0 activee. Le
qualificateur d’action N indique que [’action associée a [’étape est exécutée durant
["activation de [’étape. Les actions ETEINDRE ET ALLUMER associées respectivement
aux étapes SO0 et S1 sont décrites en ST (de méme que les réceptivités).



Chapitre 2

Les aspects temporisés dans la
programmation des API

Les API sont souvent utilisés comme plates-formes matérielles d'exécution d'applications
temps-réel, c'est-a-dire d'applications ou des contraintes quantitatives sur les temps de
réaction aux entrées doivent étre satisfaites. Ces contraintes sont généralement exprimées de
facon informelle dans leurs cahiers des charges. Les différents cas d’¢tudes rencontrés dans la

littérature fournissent de nombreux exemples de telles propriétés :

= La valve V1 a été ouverte durant 5 secondes avant le démarrage de la pompe

P1 [ZRKO3].

= Dans chaque intervalle de temps de largeur au plus égale a 30 secondes, la

durée de fuite du gaz ne dépasse pas 4 secondes [Die00].

= Le signal de sortie n'est engendré que lorsque les deux boutons poussoir sont
manceuvrés dans un délai de temps inférieur a 0.5 secondes (Norme

européenne EN 574).

La vérification de ces propriétés fait intervenir des caractéristiques temporelles relatives a

I’automate programmable et au programme.

2.1 Durée du cycle automate

La connaissance des durées possibles d'un cycle est nécessaire dans le cas ou des

propriétés faisant intervenir des durées du méme ordre de grandeur doivent étre vérifiées.

La durée d’un cycle peut étre exprimée comme la somme de la durée de la phase

d’entrées-sorties et de la phase d’exécution du programme.
Durée de la phase d’entrées-sorties

Elle dépend de la technologie des entrées et des sorties (transistors, relais,...). Sa durée
est généralement constante. Elle se situe typiquement entre quelques 10 microsecondes et 100

millisecondes.

Durée de la phase d’exécution du programme
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La durée de cette phase est variable, cette variation est due aux différents chemins

susceptibles d'étre pris au cours de I'exécution du programme.

Sa valeur se situe entre 1 microseconde et 500 millisecondes (en fonction des

caractéristiques de 1’unité de traitement et de la taille du programme).

[Per99] décrit une méthode expérimentale permettant d'estimer la durée du cycle d’un
API exécutant un programme écrit en Grafcet en fonction de ses différentes modalités
(nombre total de transitions, nombre total d’étapes, complexité des réceptivités, nombre de
transitions validées simultanément, nombre d’entrées ayant vari¢ au cours du cycle, nombre
de sorties émises... ). Cette méthode se base sur la méthode des plans d’expérience de
Taguchi [Pil94]. La plate forme expérimentale ayant servi a la validation de cette méthode y
est également décrite. Dans [Lav98], une démarche similaire est appliquée aux programmes

Ladder.

2.2 Les constructions temporisées définies dans la norme IEC
61131-3

Les langages de programmation des API, et en particulier dans leurs descriptions au sein
de la norme IEC 61131-3, offrent un certain nombre de constructions qui font intervenir le
temps «physique» de fagon explicite. Les constructions les plus utilisées sont les

temporisateurs.

La temporisation est une fonction que I'on retrouve dans un grand nombre d'applications.
Elle est utilisée principalement afin de différer, d'une durée choisie fixée a I'avance,
l'activation ou la désactivation d'une sortie. Elle est implémentée de fagon logicielle dans la
quasi-totalité des API existant sur le marché. La norme IEC 61131-3 définit trois types de
temporisateurs sous forme de blocs fonctionnels, c’est a dire dans une approche boite noire,
définissant les entrées, les sorties et les valeurs susceptibles d’étre prises par les sorties en
fonction des valeurs actuelles ou passées des entrées.

2.2.1 Le temporisateur d'enclenchement

Le temporisateur d’enclenchement, ou Timer On-delay (TON) possede deux entrées
(figure 8) :

= IN, de type BOOL, qui permet de lancer ou d'annuler la temporisation.

» PT (Preset Time), de type TIME, permet de spécifier la durée de temporisation.

et deux sorties :

= Q, de type BOOL, qui indique si la durée de temporisation a expir¢.

11



» ET (Elapsed Time), de type TIME, indique le temps écoulé depuis le début de

la temporisation.

IN —Q
TON
PT —ET

Figure 8§
Le temporisateur TON

La norme décrit le comportement du temporisateur TON a l'aide du chronogramme de la

figure 9.

Figure 9
Chronogramme décrivant le comportement
du temporisateur TON

Ce chronogramme décrit un comportement possible du temporisateur dans le temps.

Lorsque IN passe de 0 a 1, la temporisation est initiée, la sortie ET, qui indique le temps
écoulé depuis le début de la temporisation, croit alors jusqu'a atteindre la valeur de PT. A ce

moment, la sortie Q est mise a 1.
Quand IN passe a 0, alors ET et Q sont immédiatement mises a 0.

Si la temporisation est abandonnée (IN passe de 1 a 0), alors ET est immédiatement

remise a 0.

Nous verrons, dans le chapitre suivant, les différentes formalisations du temporisateur

TON proposées dans la littérature.

Notons enfin que l'effet du changement de valeur de PT, en cours de temporisation, n'a

pas été spécifié par la norme (il dépend de 1'implémentation).

12



2.2.2 Le temporisateur de déclenchement

Le bloc TOF possede les méme entrées et sorties que le bloc TON (Figure 10), cependant

IN — —Q
TOF
PT— —ET

Figure 10
Le temporisateur TOF

son comportement est différent (Figure 11).

Figure 11
Chronogramme décrivant le
comportement du temporisateur TOF

Lorsque l'entrée IN passe de 0 a 1, la sortie Q est immédiatement mise a 1. La
temporisation n'est déclenchée que lorsque IN passe de 1 a 0. La sortie ET croit alors jusqu'a
atteindre PT. A ce moment, la sortie Q est remise a zéro tandis que ET garde la valeur du

seuil PT. La sortie ET est remise a zéro lorsque IN passe de 0 a 1.

2.2.3 Le temporisateur impulsion

Le temporisateur impulsion possede les mémes entrées et les méme sorties que les

temporisateurs TON et TOF (Figure 12).

IN - Q
TP
PT —ET

Figure 12
Le temporisateur TP
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Ce temporisateur permet de créer une impulsion de durée PT, en réponse a un front
montant du signal d'entrée, et a condition qu'au moment du front montant de 1'entrée IN, la

sortie Q soit a 0 (Figure 13).

Figure 13
Chronogramme décrivant le
comportement du temporisateur TP

2.3 Temps de réponse et précision des temporisateurs
2.3.1 Temps d’'immunité des entrées (TIE)

C’est le délai di au filtrage que subissent les signaux d’entrée a travers les cartes
d’entrées. Ce filtrage vise a éliminer les bruits capteur. Cette durée est de I’ordre de quelques
dizaines de millisecondes.

2.3.2 Temps de commutation des sorties (TCS)

C’est le délai nécessaire a la commutation des sorties. Il dépend de la technologie des

sorties (transistors ou relais,...).

L’ordre de grandeur de ces délais se situe entre quelques centaines de microsecondes

(sorties transistor) et quelques dizaines de millisecondes (pour les sorties relais).

2.3.3 Temps de réaction de I’API (TR)

C’est le délai séparant le changement de valeur d'un signal appliqué a l'interface d'entrée
de I'API et I’établissement du signal de sortie adéquat. Bien entendu, le temps de réponse est
défini pour un programme qui doit réagir immédiatement au signal d’entrée. Sa valeur est

encadrée selon la formule :
TIE+TC+TCS <TR LTIE+2TC+TCS

ou TC est le temps de cycle.

14



La figure 14 correspond a la borne inférieure du temps de réponse : lorsque la durée

d’immunité aux entrées se termine juste avant le début de la phase d’acquisition des entrées.

E > Ic B G (o

Entrée Exec -Entrée Exec -Entrée Exec E Exec -Entrée

Figure 14
Borne inférieure du temps de
réponse

La figure 15 illustre la borne supérieure du temps de réponse : quand le changement du

signal d’entrée ne peut étre pris en compte que lors du cycle suivant.

TIE D, <2TC | S

Entré Exec [SOMBEnt¢d Exce [SBMBE néd Exce

Figure 15
Borne supérieure du temps de
réponse

2.3.4 Précision des temporisateurs
L'erreur (logicielle) engendrée par 1'utilisation d'un temporisateur logiciel, implémenté sur
un APIL, a la place d'un temporisateur matériel, est la somme de plusieurs erreurs que nous

décrivons ci-dessous.

a) L'erreur (logicielle) sur l'entrée
C'est la durée séparant l'instant de changement de valeur du signal INPUT appliqué a
l'interface d'entrée de la prise en compte de ce changement par l'appel CAL Timer (Timer

étant une instance du bloc fonctionnel TON).

Dans l'exemple de la figure 16 le signal d'entrée INPUT change de valeur juste apres la
fin de la phase d'acquisition des entrées. Ce changement ne sera donc pris en compte que lors
du cycle suivant. La variable d'entrée I prend alors la nouvelle valeur du signal (I:=TRUE). Le

temporisateur ne sera armé que lors de l'exécution de l'instruction CAL Timer

15



(Timer.IN:=TRUE, Timer.PT). L'erreur est donc maximale si cette instruction se trouve a la

fin de la phase d'exécution.

Erreur sur l'entrée

F 3

4

Timer.IN |
I |
INPUT |
CAL Timer
| Entrée | Exec _ Entrée | Exec _

Figure 16
Erreur logicielle sur [’entrée

Dans ce cas de figure on a : Erreur sur l'entrée = Durée du cycle + Durée de la phase

d'exécution.

b) L'erreur (logicielle) sur la sortie

C'est la durée entre l'expiration de la temporisation et ’ordre de mise a jour du signal de
sortie OUTPUT.

Dans l'exemple de la figure 17, la durée de temporisation expire (TIMEOUT:=TRUE)

Erreur sur la sortie

-

OUTPUT [
Q |

Timer.Q |

TIMEOUT |
{CAL Timer CAL Timer

| Entrée | Exec - Entrée | Exec

Figure 17
Erreur logicielle sur la sortie

juste apres l'instruction CAL Timer. L'expiration de la durée de temporisation ne sera prise en
compte que lors du cycle suivant. La sortie Timer.Q du bloc fonctionnel Timer puis la
variable de sortie Q sont ainsi mises a jour (TIMER.Q:=1 et Q:=1). L’ordre de mise a jour du
signal de sortie OUTPUT est mis a un a la fin de ce cycle. Dans ce cas de figure on a : Erreur

sur la sortie = Durée du cycle + Durée de la phase d'exécution.
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Dans la plupart des cas, les durées de temporisation utilisées sont beaucoup plus grandes

que la durée d'un cycle. Les erreurs évoquées ci-dessous peuvent alors étre négligées.

Cependant, certains constructeurs proposent des temporisateurs dont la base de temps est
égale a 1ms, ce qui est du méme ordre de grandeur que la durée d'un cycle. La précision du
temporisateur dans ce cas peut causer la non-satisfaction de propriétés de réponse: La

modé¢lisation devrait ainsi en tenir compte.
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Chapitre 3

Modélisation des aspects temporisés des
langages pour API : état de I'art

3.1 Introduction

L’aspect critique des applications implémentées dans les API a été I'une des motivations
de nombreux travaux de recherche visant a introduire les méthodes formelles dans le domaine
de la programmation des API. De nombreux inventaires visant a classer ces travaux ont ainsi
été réalisés.

Dans [FLOO], une classification des différentes méthodes de vérification et de validation
formelle dans le domaine de la programmation des API est donnée. Cette classification se

base sur trois critéres :

= L'approche, qui peut étre soit :

= Une approche basée sur un modele, c'est a dire une approche ou un modele

du processus a controler est inclus dans l'analyse.

» Une approche non basée sur un modele ; 'analyse de la description
formelle du programme de contréle-commande se fait sans prise en compte

du processus a controler.

* Une approche basée sur des contraintes, et qui peut étre classée parmi les
approches non basées sur un modele, mais qui inclut en plus une

connaissance trés restreinte sur le processus a controler.

= Le formalisme utilisé pour décrire les programmes, ou plus précisément, leurs
exécutions sur un API (automates, réseaux de Petri, systémes
condition/éveénement, langages synchrones, systémes de transitions étiquetes,
logiques d'ordre supérieur, équations algébriques...)

= La méthode utilisée pour la vérification et la validation (la simulation, I'analyse

d'accessibilité, le model-checking, le theorem proving...)

Dans [Mad00], Mader propose une classification des différents modeles possibles pour un

programme qui s’exécute sur un API. Cette classification se base sur trois criteres :
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= La modélisation du cycle automate, ou en d’autres termes, jusqu’a quel niveau
de détail faut il modéliser le comportement cyclique des API. Quatre mod¢les

ont &té proposes :

= Les mod¢eles qui ne tiennent pas compte du comportement cyclique. Ces

modeles sont essentiellement destinés a 1’analyse statique des programmes.

» Les modeles qui ne prennent pas en compte la durée du cycle. Ces modeles
conviennent pour des applications ou la durée du cycle est négligeable
devant la dynamique de I’environnement physique. L’exécution du

programme et la phase d’entrée-sortie sont alors supposées instantanées.

* Les modeles qui représentent de fagcon implicite la durée du cycle. Dans
ces modeles, le comportement cyclique est modélisé, mais la durée du
cycle n’est pas considérée explicitement. C’est le cas par exemple des API
périodiques et ou aucune modélisation de 1’environnement n’est

considérée.

» Les modéles qui représentent de facon explicite le comportement cyclique :
les bornes inférieure et supérieure de la durée du cycle sont prises en
compte dans le modele. Il s’agit des modeles les plus réalistes, et qui

permettent de vérifier de fagon naturelle des propriétés temps-réel.
= [’utilisation de temporisateurs.

= Les fragments des langages considérés, par exemple, des fragments qui

supportent uniquement les variables booléennes.

On s'intéressera dans la suite plus particulicrement aux démarches permettant la
vérification de propriétés temps-réel par la technique du model-checking. On classera ces
démarches suivant le formalisme qu’elles utilisent pour modéliser 1’exécution d’un

programme sur un API.

3.2 Modeles a base d’automates temporisés
3.2.1 Les automates temporisés

Les automates temporisés ont ét€¢ proposés en 1990 par Alur et Dill [AD94] afin de
permettre de modéliser des systémes ou les délais séparant deux actions doivent étre pris en
compte de facon explicite. Il existe plusieurs outils permettant de vérifier des systémes décrits

sous forme d’automates temporisés, parmi lesquels on peut citer UPPAAL [LPW97,

ABB+01, BDL+01] et KRONOS [0Y93,Yov97].
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a) Description

Un automate temporisé est une machine a états finis étendue par des variables a valeurs
réelles positives nommées horloges. Initialement, toutes les horloges ont la valeur 0. Ensuite,
elles avancent toutes a la méme vitesse (celle du temps universel) et peuvent étre remises a
z¢éro au cours des transitions de 1’automate. Une expression booléenne sur les horloges (ou
contrainte sur les horloges), appelée garde, est associée a chaque transition. Une transition ne
peut étre prise que si les valeurs actuelles des horloges satisfont les gardes. Une contrainte sur
les horloges est également associée a chaque état de controle de 1’automate. Cette contrainte
est appelée invariant de 1’état de controle. Le temps ne peut s’écouler a I’intérieur d’un état de
contrdle que si ’invariant est vrai. Les invariants permettent de forcer I’automate a quitter un
¢tat de controle en franchissant une transition. Si aucune transition ne peut étre prise,

I’automate se trouve dans une version temporisée du blocage : le livelock.

b) Définitions
Valuation d’une horloge

Soit X un ensemble fini d’horloges.
Une fonction v : X—IR est appelée une valuation sur les horloges.

Siv e (IR+)" est une valuation et ¢ € IR. alors la valuation qui correspond a 1’écoulement

d’une durée 7 et qui est définie par :
(v+)(x)=v(x)+t, Vx € X
Soit ¥ < X. La valuation v/Y«-0] est définie par :
v[Ye0](x)=0six €Y.
v[Ye0](x)=v(x)six Y.

Garde
L’ensemble des gardes (ou contraintes) C(X) sur I’ensemble des horloges X est défini par

la grammaire suivante :
Qp::=Xx~clx-y~c|on@]|true,
avecx,y €X,c €lR, ,~e{<,<,=,2,>}
Si v est une valuation telle que (v(x)),x satisfait la garde pC(X), on dit que v vérifie ¢.

x>3 A y=5 est un exemple de garde. Si v(x)=7 et v(y)=3, la valuation v vérifie cette garde.
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Définition d’un automate temporisé

Un automate temporisé est un 6-uplet (L,/y, X, 2, E,Inv) ou

= [ estun ensemble fini d’états de contrdles (locations).

= /,est]’état de controle initial.

= Xestun ensemble fini d’horloges.

= JYest un ensemble fini d’actions.

» FEcLxXxC(X) xP(X) xL est un ensemble fini de transitions. Une transition
e est définie par un S-uplet (g,a,¢,Y,q'). e est la transition reliant 1’état de
contrdle ¢ a I’état de controdle ¢, avec I’action a, la garde ¢ (la transition ne

peut étre prise que si la garde associée est vérifiée pour les valeurs courantes

des horloges) et Y I’ensemble d’horloges a réinitialiser (a mettre a zéro). La

transition e est notée ¢ —=2' 4",
= [nv € C(X) associe un invariant a chaque état de controle.

Sémantique d’un automate temporisé

La sémantique d’un automate temporisé 4 est définie par un systeme de transitions
temporisé Sy= (0,00 —) ot O = L x (IR+)*, Qp=(1,,0) est I’état initial et — est définie, pour

ael,ett elR,par:
» Les transitions discrétes : (/,v)——({',v") si et seulement si :
G’(l,a(p, Y)l’) e Etel que:
v vérifie ¢

V'=v[Y<-0]

v’ vérifie Inv(l’
L 1)
» Les transitions correspondant a 1’écoulement du temps : (I,v)——>(I',v')si et

seulement si :
y'=y+t
Vit'e [0,t], (v+t') vérifie Inv(])

Exemple :
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L’automate temporis¢ de la figure 18 décrit une sonnerie. Il comporte deux états (Inactif et
Sonne) et une horloge x. Si I'utilisateur appuie sur le bouton push, alors la sonnerie va sonner
durant exactement 5 secondes. L’horloge x est remise a zéro lors de la transition push pour
pouvoir mesurer la durée de la sonnerie. L’invariant x<35 et la garde x=5 font en sorte que

I’automate quitte 1’état Sonne apres exactement 5 secondes.

push,true, {x}

; . Sonne
Inactive timeout,x=5,

Figure 18
Automate temporisé d ' une
sonnerie

3.2.2 Modéle de Mader-Wupper

Ce modele définit une sémantique a base d’automates temporisés pour un fragment du
langage IL. Le fragment considéré autorise uniquement 1’utilisation de variables booléennes.
Ce fragment prend en compte les programmes contenant des temporisateurs TON.
a) Sémantique opérationnelle d’un programme ne contenant pas de temporisateurs

Formellement, un programme P est une fonction P . /0...n-1] — Inst, qui a chaque adresse
associe une instruction.

Avec:

= 7 :Lenombre d’instructions du programme

= [nst: L’ensemble des instructions.
Par exemple, P(3)=LD a

On définit :

» [B={false,true}.

= X: L’ensemble des variables booléennes du programme, parmi lesquelles on

distingue :
» AE : quidésigne I’accumulateur.

* jn :un vecteur de variables qui représente la partie de la mémoire réservée

aux variables d’entrée.
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* out : un vecteur de variables qui représente la partie de la mémoire réservée

aux variables de sortie.

= go: X—IB :lavaluation initiale des variables du programme.

Etant donné un programme P, 1’automate temporisé Tp définissant la sémantique

opérationnelle du programme est défini de la maniére suivante :

= Un état de controle est un quintuplet (io,i,q,IN,OUT) dans lequel :

* jo € 1B alavaleur true si les données sont transportées entre la mémoire et
les ports d'entrées-sorties, la valeur false sinon (c'est-a-dire, durant

l'exécution du programme).
» | e/0...n] estle compteur de programme.

" g : X—IB, est la valuation de toutes les wvariables (variables

d’entrée, variables internes et variables de sortie).

= [N e IB est le vecteur contenant les valeurs des ports d'entrée. / représente

le nombre d’entrées.

» QUT € IB" est le vecteur contenant les valeurs des ports de sortie. m

représente le nombre de sorties.
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Ports d’entrée Mémoire Ports de sortie

A A A

IN[1] inf1] AE out[1] OUT([1]
IN[2] inf2] out[2] OUT[2]
) . Variables . )
IN/1] infl] internes out[m] OUT[m]
q
Figure 19

Un API contient une mémoire et des ports d’entrée-sortie
q est la valuation des variables en mémoire, tandis que IN et OUT sont des vecteurs
contenant les valeurs des ports d’entrée-sortie. IN est copiée en mémoire en début de
cycle tandis que out est copiée dans OUT en fin de cycle.

= Les états initiaux sont de la forme (true,0,q9,IN,OUT) ou g, est la valuation
initiale des variables de ce programme.

* Une horloge x mesure la longueur du cycle. Cette horloge est remise a zéro
apres chaque exécution du programme.

= Un invariant x < & est appliqué a tous les états de controle ou io = frue. La

valeur & modélise la limite supérieure de la phase d’entrée-sortie.

» Un invariant x <&, (avec 0< g5 &) est appliqué a tous les états de contrdle. La

valeur & modélise la limite supérieure du temps de cycle.

= Les transitions de cet automate sont étiquetées par un nom d’action, une garde
et une liste d’horloges qui seront mises a zéro. 7 représente toute action interne
(exécution du programme), Environnement correspond a un changement de
valeur d’un port d’entrée et Input/Output désigne la phase d’entrée-sortie. Ces

transitions correspondent :
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* Au changement de valeur dans un port d'entrée (Une entrée peut prendre

n'importe quelle valeur a n'importe quel instant).

IN=IN' (IN' désigne la nouvelle valeur des ports d’entrée).
(l'O’ i, q, IN’ OUT) Envlmnnement,true,@ >{l'0, i, q’ IN' , OUT)

= A laphase d’entrées-sorties

(true,i,q,IN,QUT ) —LplQupuine? o faise 0, glin = IN],IN,out)

Les valeurs des ports d’entrée (IN) sont affectées aux variables d’entrée in,
tandis que les valeurs des variables de sortie out sont affectées aux ports de
sortie.

= Alafinde cycle

(false,n,q,IN,OUT)—=2 5(trye,0,q,IN,OUT)

La garde x > g permet de modéliser la limite inférieure du temps de cycle.
L’horloge x est remise a zéro afin de pouvoir mesurer les durées des phases
d’entrée-sortie et du cycle suivant.

* A chaque instruction P(i) du programme correspond une transition entre
deux états de contrdle de I'automate, par exemple :
P(i)=LD a
(false,i,q,IN,OUT) —=242_5( false,i +1,q[ AE = a], IN,OUT)
SiP@i)=ST a
(false,i,q, IN,OUT)—="“2_5( false,i +1,q[a = AE],IN,OUT)
Si P(i))=AND A
(false,i,q,IN,OUT)—222_5( false,i + 1,q[ AE = AE A A],IN,OUT)
Si P(1)=JMPC adr et AE=true
(false,i,q,IN,OUT)—=2“2_5( false, adr,q,IN,OUT)
Si P(1))=JMPC adr et AE=false
(false,i,q,IN,OUT)—22“2 5 false,i +1,q,IN,OUT)
etc...

b) Prise en compte du temporisateur TON

Dans ce papier, deux facons de prendre en compte le temporisateur TON ont été

proposées.
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Premier modeéle
Le premier modele, qui produit un automate T', consiste a remplacer I'appel CAL Timer
par lI'implémentation en IL du bloc fonctionnel TON. Une implémentation possible de ce bloc

fonctionnel en IL est également donnée.

Le fragment du langage IL considéré est ainsi élargi pour supporter les instructions

nécessaires a 1'implémentation de ce bloc fonctionnel. Ces instructions sont :
= La soustraction enticre

= La comparaison de deux entiers

Pour modéliser l'appel systétme 7IME() (qui fournit I’heure systeme) dans cette
implémentation, une variable entiére time ainsi qu'une horloge tic sont introduites. Initialisée a

zéro, time est incrémentée a chaque unité de temps, c’est-a-dire chaque fois que fic atteint 1.

Second modéle
Le second mod¢le représente chaque instance Timer du bloc fonctionnel TON par un
automate temporise 77y (figure 20) qui fonctionne en paralléle avec 1’automate 7"'p, dont la

définition est 1égerement différente de celle de 1'automate 7p» donné précédemment. Les deux

CALSf Timer CALtf_Timer

CALU_Timer

10:=0 runnig

CALIT_Timer LSS Y

CALFf_Timer

CALtt_Timer

Figure 20
L’automate temporisé Trj., qui représente une
instance du bloc fonctionne TON
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automates sont synchronisés par rapport aux actions appartenant a [’ensemble
Act :={CALff Timer, CALtf Timer,CALtt Timer} (la synchronisation considérée ici est une
synchronisation binaire. Deux transitions sont synchronisées si elles possédent la méme

étiquette d’action).

L’automate Trine possede trois états qui indiquent 1’état du temporisateur TON. Les
actions qui étiquettent ses transitions sont de la forme CALxy Timer ou x désigne la valeur
du paramétre Timer.IN communiqué au bloc fonctionnel lors de 1’appel et y désigne la valeur
du parametre TIMER.Q mis a jour apres I’appel. Deux transitions étiquetées respectivement
par CALty Timer et CALff Timer sont issues de chaque état de contrdle du temporisateur.
L’horloge 70 permet de mesurer la durée de temporisation. L automate doit passer de 1’état
running a 1’état timeout quand 70 atteint PT (PT: Durée de temporisation). A partir de
chaque état, une transition étiquetée par CALff Timer fait passer I’automate a 1’état idle. Elle

représente 1’abandon de la temporsiation.

L'automate 7"'p est défini exactement comme 7p mais avec les extensions suivantes:

* Pour chaque instance Timer d'un bloc fonctionnel TON, deux variables
booléennes sont ajoutées. L'ensemble des variables du programme est
donc X"=X « ({timer.IN, timer.Q}. Les valuations initiales vérifient
qo(timer.IN)= q, (timer.Q)=false.

= [’automate 7"p supporte de plus les appels a une instance d’un bloc

fonctionnel TON. La sémantique opérationnelle définie précédemment est

ainsi étendue pour prendre en compte :

= P(1))=CAL Timer(Timer.IN :=false,Timer.PT)

(false,i,q,IN,QUT ) —LLL Tmerinee? o ( foise. i+ 1, g[Timer.Q = false],IN,OUT)
» P(@1)=CAL Timer(Timer.IN :=true,Timer.PT)

(false,i,q,IN,QUT)—LLL Timerine o foise i+ 1, g[Timer.Q := false],IN,OUT)

La synchronisation de ’automate 7", avec 1’automate 77y fait que cette
transition ne peut étre prise que si I’automate 77;,,., se trouve dans 1’état idle ou
dans I’état runnig.

=  P(1)=CAL Timer(Timer.IN :=true,Timer.PT)

(false,i,q,IN,QUT) L Timerine? o faise, i+ 1, g[Timer.Q = true], IN,OUT)
Cette transition ne peut étre prise que si I’automate 77y, se trouve dans
I’état timeout.
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Plus généralement, étant donné un programme P, I’automate temporisé représentant la
sémantique opérationnelle de ce programme est définie comme la composition parall¢le des
automates des automates 7"'p, Trimer-1,-., ITimer-m Synchronisés par rapport aux actions de

I’ensemble Act :

"= (T"p || Trimer-1||---||T1imer-n) ou Timer-1,....,Timer-m sont des instances du
temporisateur TON dans le programme P et Act :={CALff timer-i, CALtf timer-

i, CALtf timer-i avec 1 <i <m].

¢) Codage dans UPPAAL

Dans [Wil99], un codage du modéle de Mader-Wupper dans le langage d’entrée du
model-checker UPPAAL est proposé. Cet article décrit en plus un ensemble d'outils
permettant de convertir un programme écrit dans un fragment du langage IL en automates

temporisés au format UPPAAL. Le fragment considéré correspond aux restrictions suivantes :

= Seulement trois types de base (BOOL, INT et TON) et trois types d’utilisation
(INPUT, OUTPUT et NORMAL) sont supportés.

= Les fonctions et les blocs fonctionnels ne sont pas reconnus, excepté le bloc

fonctionnel TON.

= Le parametre PT est fixé une fois pour toute tout au long de la durée de vie

d’une instance du bloc fonctionnel TON.

= L’utilisation des constantes true et false n’est pas permise avec le traducteur.

Cet article part du constat que le plus grand handicap a la vérification de modéles
temporisés des programmes de la norme est dii a l'explosion combinatoire du nombre d'états.
C'est pour cette raison qu'un ensemble d'outils a été proposé pour permettre de réduire le
nombre d'états de controle de l'automate temporisé résultant. Cette réduction se base sur la
décomposition du modele en deux parties : une partie temporisée et une partie non temporisée
qui est dans la plupart des cas plus volumineuse. L'application des techniques existantes de
réduction a la partie non temporisée permet de réduire de facon significative la taille de
I'espace d'é¢tat. La réduction est réalisée a 1’aide de 1’outii CAESAR ALDEBARAN
DEVELPPEMENT PACKAGE (CADP).

3.2.3 Approche de Zoubek-Roussel- Kwiatkowska

Cette approche [ZRKO03] se base sur I’idée qu’il n’est pas nécessaire de traduire
I’intégralité du programme pour pouvoir vérifier une propriété. Il suffit simplement d’extraire

la partie (ou tranche) du programme concernée par la vérification de la propriété et de traduire
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uniquement cette tranche. Elle s’intéresse a la vérification par le model-checker UPPAAL

d’un fragment du langage Ladder Diagram.

Le schéma de la figure 21 illustre cette approche :

a) Algorithme d'abstraction

Cet algorithme prend en entrée une propriété ainsi que le programme Ladder, il permet de
déterminer quelle partie du programme affecte cette propriété. C'est cette partie, ou tranche,

qui sera transformée.

Programme

Propriété

Algorithme
d'abstraction

Tranche du
programme

Algorithme de base

Modele
intermédiaire

Recettes de transformation

| Modele final |

Figure 21
Les différentes étapes de la démarche

b) Algorithme de base

L'algorithme de base transforme la tranche de programme en automates temporisés. La
tranche de programme retournée par l'algorithme d'abstraction est ainsi traduite échelon par
échelon en modéle UPPAAL. Etant donné la restriction syntaxique sur les programmes
Ladder traités (un échelon se compose d'une partie test suivie d'une partie affectation), la

traduction est assez intuitive.

La figure 22 donne un exemple d’échelon ainsi que sa traduction en UPPAAL. Cet
échelon met la variable ¢ a 1 si a=1 et b=0. Les états de contrdle de 1’automate UPPAAL
correspondant sont de type Committed ce qui signifie que toute exécution passe un temps nul

dans I’état. Ainsi, cet échelon est exécuté en temps nul.
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| a

b C |

bmmmm| === |/ === (8) ===+

Figure 22
Echelon suivi par sa traduction en UPPAAL

L'automate interpréteur du programme est décrit par 1’automate de la figure 23. Le canal

x permet d’ordonner I’exécution instantanée du programme Ladder. La synchronisation dans

t < scan

t:=0

start

O

waiting
t<=scan

t>=scan
x!

;O executed

Figure 23

Automate interpreteur du programme

UPPAAL étant binaire, a I’envoi x! dans I’automate interpréteur correspond une réception x?

dans I’automate du programme.
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Dans ce modele, la durée du cycle est constante et égale a scan, tandis que I’exécution du
programme est instantanée. L hypothése de I’exécution instantanée du programme permet de
réduire le nombre de variables du programme. En effet, il n’est plus nécessaire de distinguer

les variables d’entrée et les variables représentant les ports d’entrée.

3.3 Modéles a base de systémes conditions/évenements
temporisés
Les systemes conditions/événements, qui ont été introduits dans [SK91], sont un
paradigme de modélisation des systémes a évenements discrets. Leur principal apport consiste
a permettre la modélisation de tels systémes dans une approche « schémas blocs », trés

couramment utilisée dans les autres branches de I'automatique.

Une présentation détaillée ainsi que les définitions formelles des systémes
condition/évenement temporisés, ou Timed condition/event systems (TCES) sont données

dans [EHK+97,Huu98].

Dans [TBKO0O] , la sémantique d'un fragment du langage IL a été définie sous forme de
systémes conditions/événements temporisés. Le modele proposé (figure 24) prend en compte
I'exécution cyclique du programme sur I’API. Il comprend 6 modules (le buffer d'entrée, la
mémoire locale, le buffer de sortie, la sortie, le programme et l'interpréteur du programme).
Chaque instance d'un bloc fonctionnel de temporisation (TON, TOF ou TP) est représentée
par un module supplémentaire. Ces modules communiquent par des signaux qui peuvent étre
des signaux de condition —® ou des signaux d’événement —~/>— .Par
exemple, le module interpréteur du programme envoie un signal d'évenement forcant le
module du programme a exécuter une instruction donnée. Lors de l'exécution d'une
instruction, le module du programme a besoin des signaux de condition fournis par les
modules buffer d'entrée et mémoire locale pour déterminer son prochain état interne et pour
éventuellement envoyer les signaux d'évenement aux modules mémoire locale et buffer de

sortie ordonnant le changement de valeur des variables internes ou des variables de sortie.

31



Buffer d'entrée \/\

Mémoire Locale

- N— Programme dInterprcteur
: u programme
_._\/\_
NS

Buffer de Sortie ~—\/\—

—
!
Sortie
: VA
Figure 24

Organisation des modules et signaux échangés

Notons enfin que cette démarche permet d'analyser un modéle combinant le programme
de controle-commande et le processus a controler. En effet, un module représentant le
processus a contrdler peut étre simplement ajouté en cascade entre le module de sortie et le

module buffer d'entrée.

La traduction des programme IL en TCES est I'une des fonctionnalités qui ont été
implantées dans 1'outil VERDICT[KT97], qui permet en plus de convertir les modeles TCES

vers du code HYTECH ou SMV.

3.4 Modeéeles a base de PLC-automates

Les PLC-automates sont un formalisme de spécification de programmes de contrdle-
commande, qui prend en compte de facon explicite le comportement d'un API (lecture des
entrées, affectation des sorties, limite supérieure de la durée d'un cycle) et qui a été proposé

par Henning Dierks dans [Die97].
Untuple A =(0,%,9,q,,¢,S,,5,,Q,) estun PLC automate si
= () est un ensemble non vide d’états
= X estun ensemble non vide d’entrées
= 0. Q0xX — Q estune fonction de transition

= gy € Q est’état initial
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= g> () est la limite supérieure du temps de cycle

= S, QO — 3y qui associe a chaque état q un délai durant lequel les entrées

contenues dans S,(g) doivent étre ignorées.

= S.: O — P(2) qui associe a chaque état q un ensemble d’entrées qui ne causent

aucun changement d’état durant les premieres S,(g) secondes.

= (est un ensemble non vide de sorties

w . Q — est une fonction de sortie.

Exemple tiré de [Die(00]
no_tr tr
N T
tr
0s,all 5s,{ no_trtr}
=N X Q}
0s,all
all
Figure 25

PLC-automate du filtre

Le PLC-automate de la figure 25 représente un programme permettant de filtrer « I’effet
sonnette » engendré par un capteur de trains. Les entrées du PLC-automate sont 7, no_tr et
Error. Une transition entre deux états étiquetée par all représente trois transitions entre les
mémes états étiquetées respectivement par fr, no_tr et Error. Les sorties sont N, T et X.
Initialement dans 1’état ‘N’, le PLC-automate peut réagir immédiatement a I’entrée # et
passer dans 1’état “T’. Dans 1’état “T’, le PLC-automate doit attendre 5 secondes avant de
pouvoir réagir aux entrées tr et no_tr. Cependant, il peut réagir immédiatement a 1’entrée
Error. C’est la capacité du PLC-automate a ignorer les entrées (r et no_tr) durant 5 secondes

qui lui permet de filtrer le papillotement du capteur.
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La sémantique formelle des PLC-automates a été définie dans la logique Duration

Calculus ainsi qu’en termes d’automates temporisés.

Ces résultats ont donné naissance a 1’outii MOBY/PLC [TD98], qui offre les

fonctionnalités suivantes :

= Un éditeur graphique permettant la saisie du systéme a vérifier sous forme de

PLC-automate.
» Un simulateur qui permet de visualiser des exécutions du PLC-automate.

= Des algorithmes d'analyse basés sur la sémantique Duration-Calculus des PLC-
automate permettent de calculer certaines propriétés de l'automate, par

exemple, le temps de réaction a une combinaison donnée d'entrées.

= Des compilateurs se basant sur la sémantique en automates temporisés des
PLC-automates permettent la génération automatique d'automates temporisés

au format d'UPPAAL ou de KRONOS.

= La spécification peut étre automatiquement traduite vers du code ST.

3.5 Conclusion

Le mode¢le de Mader-Wupper propose une approche intéressante pour la modélisation des
applications sur un API : il reproduit le fonctionnement de la machine, en faisant toutefois
abstraction de la durée d’exécution des instructions. Il a ét¢ affiné par la suite dans [Wil99] et
[ZBKO3]. Ces deux derniers articles se sont focalisés particulierement sur le probléme de
I’explosion combinatoire due a la prise en compte des aspects temporisés, et ont proposé des

méthodes visant a réduire la complexité des modéles.

L’intérét de 1’approche basée sur les systeémes conditions/événements temporisés réside
dans sa capacité a intégrer tres facilement des modeles des processus a contrdler, trés souvent
modélisés sous forme de systémes conditions/événements temporisés (surtout dans le
domaine du controle des processus chimiques). L’intégration des modeles des processus a
controler est simplement réalisée par leur mise en cascade avec les modeles représentant les

algorithmes de contrdle.

L’objectif principal des PLC-automates ¢était d’offrir un langage de spécification
d’applications de controle-commande s’exécutant sur des API et assez intuitif pour les
programmeurs d’API, qui ne sont pas des informaticiens. Cependant, la vérification de
spécifications simples a base de PLC-automates se heurte aux problémes d’explosion

combinatoire. Dans [Die98], 1’étude de la vérification d’un exemple simple spécifié sous
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forme de PLC-automate a 1’aide des outils UPPAAL et KRONOS montre clairement ces

limites.

35



Chapitre 4

Vérification de modeéles temporisés par la
technique du model-checking

4.1 Le model-checking

Le model-checking est une technique de vérification formelle permettant d’établir si un
modele vérifie une propriété en explorant exhaustivement tous les comportements décrits par
le modéle. Un algorithme de model-checking recoit en entrée un modele M (une structure de
Kripke, un automate temporisé...), et une formule de logique temporelle ¢ et répond vrai si M

satisfait ¢ et faux sinon.

La logique temporelle [SBB+99] est un langage formel permettant de décrire des énoncés
et des raisonnements faisant intervenir la notion d'ordonnancement dans le temps. Les

logiques temporelles permettent d'exprimer les propriétés que I'on souhaite vérifier a l'aide de

Q D)

Propriétés

@ Formalisation @ Formalisation

AG (S0 = AF Q)

Model-checker

Oui/Non (+ Contre-exemple)

Figure 26
Le model-checking dans la pratique

formules utilisant des propositions atomiques. Leur intérét vient du fait qu’elles fournissent
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des opérateurs calqués sur des constructions linguistiques comme foujours, jusqu’a ou
inévitablement permettant une formalisation des raisonnements proche du langage naturel.
Différentes logiques temporelles ont été proposées parmi lesquelles on peut citer CTL

(Computation Tree Logic).

4.2 Les cas d’étude

Dans la suite, on se basera dans notre étude sur deux exemples de systémes automatisés,
controlés par des API et qui doivent vérifier un certain nombre de propriétés. Le premier cas

d’étude est un mélangeur, le second est un évaporateur.

4.2.1 Le mélangeur

Le premier exemple a ét¢ donné dans [RS00]. Il s’agit d’une partie du programme

MIX 2 BRIX fourni dans les annexes de [IEC93].

a) Description
I1 s’agit d’un mélangeur déchargeur (figure 27) qui mélange dans un bol les produits qui
lui sont fournis par 1’étape précédente du processus de fabrication puis déverse le contenu du

bol pour étre traité par I’étape suivante.

S1

Figure 27
Le mélangeur en position droite (capteur SO actionné) et
en position inclinée (capteur SI actionné)

Le mélangeur est commandé par un API, qui regoit en entrée les signaux binaires ST
(Bouton Start), STOP (Bouton Stop), SO (Capteur S0) et S1 (Capteur S1). L’ API élabore les
signaux (binaires) de sortic MR (mélanger), MPO (déverser) et MP1 (revenir en position de

repos).

Initialement, le mélangeur est en position de repos. Le capteur SO est a 1, le capteur S1 est
a 0 et tous les moteurs sont au repos (MR=MP0=MP1=0). L’action sur le bouton Start (ST

passe de 0 a 1) met en marche le moteur du mélangeur (MR passe de 0 a 1). Apres

37



I’écoulement d’une durée T, le bol entame une rotation permettant de déverser son contenu

(MP1 passe de 0 a 1). Quand la position S1 est atteinte (S1 passe de 0 a 1), les moteurs MR et

MP1 sont arrétés (MR et MP1 passent de 1 a 0) et le bol se met en rotation dans le sens

inverse (MPO passe de 0 a 1). Quand la position MPO est atteinte (c’est-a-dire quand SO passe
de 0 a 1), le moteur MPO est arrété (MPO passe de 1 a 0).

Enfin, le front montant du signal STOP a pour effet d’arréter tous les pré-actionneurs

(MR, MPO et MP1 sont mis a 0). Quand le signal STOP passe a 0, le systéme regagne son état

initial.

b) Programme

Le systéme est command¢ par le programme IL suivant :

PROGRAM MIX 2 BRIX

VAR INPUT
ST : BOOL;
STOP BOOL;
SO : BOOL;
31 : BOOL;
END VAR
VAR
ST Previous
BOOL;
STOP_Previous
BOOL;
ESTOP BOOL;
INITOK BOOL;
MST : BOOL;
TIMER : TON ;
END VAR
VAR OUTPUT
MR : BOOL;
MPO : BOOL;
MP1 : BOOL;
END VAR
Begin LD STOP
JMPC ESTOP
LD STOP_Previous
ANDN STOP
ORN INITOK

4.2.2 L’évaporateur

MRSet

Nextl

MP1Set

Next2

Mod1

JMPC INIT
LDN ST Previous
AND ST

ANDN MP1
ANDN MPO
JMPC MRSet
JMP Nextl
ID 1

ST MR

LDN ST Previous
AND ST

OR MST

ANDN MP1
ANDN MPO
ANDN S1

ST MST

LD 100

ST TIMER.PT
LD MST

ST TIMER.IN
CAL TIMER
LD TIMER.Q
JMPC MP1lSet
JMP Next2
LD 1

ST MP1

LD S1

AND MP1
JMPC Modl
JMP Next3
LD O

Next3

ST MP1

ST LD 1

ST MPO

LD O

ST MR

LD SO

JMPC MPOReset
JMP Next4

MPOReset LD O

Next4
ESTOP

INIT

Mod2

Nextbh

Mod3

ST MPO
JMP Begin
LD O

ST MR

ST MPO

ST MP1

ST INITOK
ST MST
LDN SO
JMPC Mod2
JMP Next5
ID 1

ST MPO

LD SO
JMPC Mod3
JMP Begin
ID 1

ST INITOK
LD O

ST MPO

END PROGRAM

Le second exemple considéré est une version modifiée de I’exemple donné dans [Kow98]

et [Huu99]. Il s’agit d’un évaporateur visant a obtenir une solution ayant une concentration

déterminée.

38



a) Description de I’installation

L’installation considérée se compose de deux réservoirs (réservoir 1 et réservoir 2) et
d’un condenseur reliés par des conduites dont certaines sont munies de valves

unidirectionnelles (figure 28).

\ 4

Résistance

Vi ;Z Vo ;Z Condenseur

%'
N\
chauffante T

Mélangeur QO

Réservoir 1

V3

X

\.

~

Réservoir 2

V4

Figure 28
Schéema de linstallation

Les valves V1 et V2 assurent le remplissage du réservoir 1. La valve V3 permet de
transférer le contenu du réservoir 1 dans le réservoir 2 tandis que la valve V4 permet de vider
le réservoir 2. Le réservoir 1 est muni d’une résistance chauffante et d’'un mélangeur. La
résistance chauffante est utilisée afin de chauffer la solution présente dans le réservoir 1
jusqu’a I’ébullition. Le mélangeur homogénéise les produits versés dans le réservoir 1 par

I’intermédiaire des valves V1 et V2.

Le condenseur permet de condenser la vapeur dégagée lors de 1’¢bullition de la solution

présente dans le réservoir 1. L’eau ainsi produite est évacuée du condenseur.
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Les réservoirs 1 et 2 sont munis de capteurs qui assurent la détection du niveau haut

(réservoir plein) et du niveau bas (réservoir vide).

b) Les entrées/sorties de I’API

La figure 29 illustre les entrées-sorties de I’ API. Le suffixe e (comme environnement) est
ajouté a tous ces signaux pour indiquer qu’ils sont relatifs aux ports de I’API (signaux

d’entrée recus a partir des capteurs et signaux de sortie appliqués aux pré-actionneurs).

Vlie
R1Pe V2
€
R1Ve
V3
Rzpe—, b Automatebl €
R2Ve rogrammabple Vde
' Industriel R >
Malfe ase
MRe
—>
Alarme
Figure 29

Les entrées-sorties de I’ API qui contréle
cette installation

L’évaporateur est contr6lé par un automate programmable industriel, qui regoit en entrée

les signaux binaires :

Signal Signification
R1Pe Le réservoir 1 est plein
R1Ve Le réservoir 1 est vide
R2Pe Le réservoir 2 est plein
R2Ve Le réservoir 2 est vide
Un disfonctionnement dans le
Malfe
condenseur s’est produit

Les signaux appliqués en sortie de I’ API sont les suivants :

Signal Signification

Vlie Ouvrir la valve 1
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V2e Ouyvrir la valve 2

V3e Ouvrir la valve 3
Vie Ouvrir la valve 4

Mettre en marche la résistance
Rese

chauffante
MRe Mettre en marche le mélangeur
Alarme Actionner 1’alarme

c¢) Fonctionnement normal

Le réservoir 1 est d’abord rempli par I’intermédiaire des valves V1 et V2 par deux
solutions de faible concentration. Quand le niveau haut du réservoir 1 est atteint, alors les
valves V1 et V2 sont fermées et le mélangeur MR est actionné. Apres 2 unités de temps, la
résistance chauffante est mise en marche. Au bout d’un temps égal a 20 unités, la
concentration désirée est atteinte. La résistance chauffante est arrétée et la valve V3 est
ouverte afin de transférer le contenu du réservoir 1 dans le réservoir 2. Quand le réservoir 1
est vidé, le moteur MR est arrété. Le mélange subit un traitement dans le réservoir 2. Ce
traitement dure 32 unités. Au bout de cette période, la valve V4 est ouverte afin de transférer

le contenu du réservoir 2 a 1’étape postérieure du processus de fabrication.

d) Traitement d’un disfonctionnement du condenseur

Durant 1’évaporation de la solution dans le réservoir 1, un disfonctionnement du
condenseur peut survenir. La vapeur ne pouvant plus étre refroidie, la pression a ’intérieur du
condenseur commence a augmenter. Il est ainsi nécessaire d’arréter toute production de
vapeur afin de ne pas dépasser une certaine pression limite qui causerait une explosion du

condenseur.

D’autre part, ’arrét de la production de vapeur engendre un autre probléme: si la
température dans le réservoir 1 descend en dessous d’une certaine valeur (suite a ’arrét de la
production de vapeur), alors la solution présente dans le réservoir 1 se solidifie et ne peut plus
s’écouler dans le réservoir 2. Il est donc nécessaire d’ouvrir la valve 2 suffisamment tot afin
d’écouler la solution du réservoir 1 au réservoir 2 ou le traitement subi I’empéche de se
solidifier. Cependant, avant d’ouvrir la valve V3, il faut s’assurer que le réservoir 2 est vide.
Sinon, le réservoir 2 risque de déborder. La valve V4 doit donc étre ouverte en premier pour

vider ce réservoir.
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e) Propriétés a vérifier
Afin de garantir la sécurité de 1’installation, le programme de contrdle-commande doit

respecter les propriétés suivantes :

(P1) Afin d’éviter I’endommagement du réservoir 1 par la chaleur dégagée par la

résistance chauffante, la propriété suivante doit étre vérifice :
= Chaque fois que la résistance chauffante est en marche, le réservoir 1 doit étre plein.

(P2) Durant I’étape de vaporisation, la vapeur doit uniquement se dégager vers le

condenseur :

= Chaque fois que la résistance chauffante est en marche, les valves V1, V2 et V3

doivent étre fermées.

(P3) Afin d’éviter d’avoir un flux de liquides incontrdlé, les valves d’entrée et de sortie

d’un réservoir ne doivent jamais €tre ouvertes simultanément

Dans le cas d’un disfonctionnement du condenseur, des propriétés faisant intervenir des
grandeurs quantitatives sur les temps de réponse du programme doivent étre satisfaites. Ces

propriétés sont déduites a partir des caractéristiques physiques suivantes de I’installation :

= Dans le cas ou un disfonctionnement du condenseur se produit, alors le
condenseur risque d’exploser si la production de vapeur se poursuit pendant
une durée supérieure a 22 unités de temps depuis [’occurrence du

disfonctionnement.

= Si la résistance chauffante est mise a I’arrét, alors la production de vapeur

cesse apres exactement 12 unités de temps.

= Si la production de vapeur s’arréte dans le réservoir 1, alors la solution risque

de devenir solide apres 19 unités de temps.
= Vider le réservoir 2 prend entre 0 et 26 unités.

= Le vidage du réservoir 1 est trés rapide devant les durées mises en jeu, il est

ainsi suppos¢ instantané.

= Remplir le réservoir 1 prend au plus 6 unités de temps.
Ainsi, le programme de controle-commande doit éviter que :
(P4) Le condenseur explose

(P5) La solution se solidifie dans le réservoir 1
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(P6) Le réservoir 2 déborde. En effet, si les réservoirs 1 et 2 sont remplis et la valve V3

ouverte, alors le réservoir 2 va déborder.

f) Programme

Pour piloter le systéme, nous proposons le programme suivant :

| v1 v2 V3 v4 R1V R2V INIT OK |
S I e et e O e O e B B ()=t
| PrEx INIT OK Alrm

tmmm| =/ = >> |
| malf Malfun

fmmm| | mmmmmmm e >> |
| malf PrEx INIT OK vl |
A e B e [ B Fomm = (8) mm
| | V2 |
| +———(S) ————+
| | PrEx |
| +-——(R) ————+
| V1 V2 R1P V1 |
I R B e B o= (R) ===t
| | V2 |
| +-———(R) ————+
| | ITEMP1 |
| +-————(8) ———-+
| | MR |
| +-———(S) ————+
| |
| o + |
| ITEMP1 | | Res |
el T e + TON +---——- (S)————+
| | |

| o + |
| |
| oo + |
| ITEMP1 | | Res |
Fo——| |- + TON +-+--———(R)--——+
| | | ITEMP1 |
| fom + +-———(R)-——-+
| | FinTR1 |
| +-———(S) ———+
| FinTR1 V3 |
t===] |=m—mm e +====(S) ————+
| | MR |
| +-———(R) ————+
| FinTR1 V3 R1V FinTR1 |
L T Rt B R I === (R) ===+
| | V3 |
| +-———(R) ————+
| | ITEMP2 |
| +-———(S8) ————+
| |
| o + |
| ITEMP2 | [ V4

- |-—————————— + TON +-————- (S) ————+
| | |

| o +

|

|

|

|
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V4 R2V vz |

|

S T R B B o= (R) —==—+
| | ITEMP2 |
| +-——(R)———+
| | PrEx |
| +-=——=(S) ————+
| |
- <RETURN> |
| |
Malfun |
| V4 V1 V2 MR |
o (R) === (R) === (R) === (R) ===~+
| |
| o + |
| | | Res |
e + TON +-———-—- (S) ————+
| | | |
| o + |
| R2V V4 V3 |
R I I T B tomm= (S) mm-t
| | V4 |
| +-———(R) ————+
| R1V V3
L (R) —=——+
| |
Alrm Alarm |
e ()-—-——+

Remarque : La variable interne PrEx doit étre initialisée a 1. Les autres variables internes
a zéro.
4.3 Modélisation du comportement cyclique et des contraintes

temporisées

Il existe plusieurs mani¢res de modéliser le comportement cyclique de 1’automate
programmable et les contraintes temporisées telles que la durée du cycle. Bien que la
vérification de certaines propriétés de siireté peut se passer de toute prise en compte de la
durée du cycle dans le modé¢le, d’autres propriétés temps-réel nécessitent la prise en compte

de cette durée.

On présentera deux manicres de modéliser ces aspects : le modele de Mader-Wupper et le
modele basé sur I’exécution instantanée du programme. Ces deux modéles seront étudiés
expérimentalement et comparés dans le paragraphe 4.4.4. Cette comparaison nous permettra
de déterminer les aspects permettant d’améliorer sensiblement la complexit¢ de la

vérification.
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4.3.1 Modéle de Mader-Wupper

Dans ce mode¢le (figure 30), le programme est considéré dans sa globalité : on ne regarde
pas le temps d’exécution d’une instruction €lémentaire mais plutoét le temps du cycle

automate. Ce temps est borné par deux constantes : g; et &.

Chaque instruction peut ainsi s’exécuter n’importe quand dans le cycle, pourvu que

I’instant de son exécution soit compris entre €; et ;.

X <& X <& X <&
I, \‘
________ h\ /I|
-
1
1
|
|
:
|
- ’\ N
“«------ 1
\ /’
X <& X <&

Figure 30
Comportement cyclique et prise en compte des
bornes inférieure et supérieure de la durée du
cycle dans le modele de Mader-Wupper

La vérification de certaines propriétés de slireté peut se passer de toute cette « lourdeur »

du modele : utiliser ce modéle sans aucune contrainte temporisée pourrait étre suffisant

(figure 31).

N

Figure 31
Modéle faisant abstraction de la
durée du cycle
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4.3.2 Modeéle basé sur I’exécution instantanée et atomique du programme
Dans ce modele, I’acquisition des entrées et 1’exécution du programme sont instantanées
et atomiques. L’état juste apres 1’exécution du programme permet de représenter le temps pris

par le cycle automate.

La présence d’au moins un état ou le temps peut s’écouler est nécessaire pour n’importe
quel modéle d’API. En effet, sans un tel état, le programme s’exécuterait une infinité de fois

sans progression du temps : le mode¢le serait alors zénon.

Dans ce modele, la réaction du programme aux entrées est supposée instantanée
(I’affectation des sorties se fait au méme instant que 1’acquisition des entrées!). De méme, les
différents délais qui pourraient séparer I’enclenchement ou le déclanchement des différents
temporisateurs lors de la phase d’exécution du programme sont négligés. Ces différentes
abstractions, aboutissant a des simplifications considérables du mod¢le, sont entiérement
justifiées pour une certaine classe de programmes, d’API et de propriétés. En effet, si les
durées des temporisateurs manipulés par le programme ainsi que les contraintes quantitatives
spécifiées dans les propriétés sont beaucoup plus grandes que le temps de cycle, le temps de
cycle peut apparaitre a 1’échelle du temps des propriétés et des durées de temporisation assez
petit pour étre vu comme nul. Le temps de réponse de 1I’API est vu (de cet angle) comme nul.
Le fait de supposer qu’a notre échelle le temps d’un cycle est nul nous permettra simplement
de superposer les divers éveénements qui se produisent dans le cycle (acquisition,
déclenchement de temporisateurs...).En réalité, le modele considére que chaque cycle prend

une certaine durée.

Ce mode¢le (figure 32) convient pour la vérification des propriétés de stireté.

-

!
\

\
-

-

-

!
1
\

Figure 32
Modéle basé sur [’exécution atomique et instantanée
du programme et faisant abstraction de la valeur de
la durée du cvcle

La vérification de propriétés temps-réel nécessite de prendre en compte explicitement la

borne supérieure du temps de cycle. En effet, certaines propriétés exigent que le temps de
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réponse de la partie commande (I’API) a des sollicitations de I’environnement contrdlé soit
inférieur a un seuil fixé. De telles propriétés ne pourraient pas étre vérifiées si on autorise le
cycle automate a prendre une durée arbitraire (le modele autoriserait des comportements ot
I’API réagit apres le seuil). Il est ainsi nécessaire, pour pouvoir vérifier ces propriétés,
d’utiliser un modele ou le temps de cycle prend au plus une durée &,. La prise en compte de
cette contrainte par le modele s’effectue en ajoutant simplement une horloge x et un invariant

x < &, a I’état matérialisant la progression du temps.

La vérification de certaines propriétés peut nécessiter la prise en compte explicite de la
borne inférieure du temps de cycle ;. Cette contrainte est ajoutée au modele en ajoutant une

garde x > g a la transition issue de 1’état modélisant la progression du temps (figure 33).

-

!
\

\
o

-

-

!
LN
\

Figure 33
Modéle basé sur [’exécution atomique et instantanée
du programme et prenant en compte les bornes
inférieure et supérieure de la durée du cycle

4.4 Etude expérimentale de 'exemple du mélangeur
L’exemple du mélangeur posséde deux caractéristiques principales :

= ]I contient un unique temporisateur de type TON. On essayera ainsi dans la
suite de voir I’influence des valeurs des temporisateurs et des bornes inférieure

et supérieure de la durée du cycle sur la complexité de la vérification.
* Aucun modéle du processus contrdlé n’est utilisé. On suppose ainsi que chaque

variable d’entrée peut prendre n’importe quelle valeur a n’importe quel instant.

4.41 Codage du programme dans I'outil UPPAAL suivant le modéle de Mader-
Wupper

Pour effectuer le codage du programme Mix 2 Brix dans UPPAAL, nous nous sommes
basés sur la méthode décrite dans [Wil99]. Le résultat de la traduction est un automate

temporis¢é UPPAAL résultat de la mise en parallele de trois automates temporisés :
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a) Représentation de I’environnement

La représentation de I’environnement (figure 34) est un automate ayant un unique état et

autorisant tous les changements de valeurs possibles dans les ports d’entrée.

Pour toute variable d’entrée du programme, une variable d’environnement est crée. Si ST
est une variable d’entrée, alors la variable d’environnement associée sera désignée par
ST env. Les variables d’environnement sont codées dans UPPAAL sous forme de variables

partagées. Elles sont modifiées par la représentation de I’environnement et lues par la

représentation du programme.

ST_env:=0 ST _env:=1

S1_env:=1 STOP_env:=0

S1_env:i=0
STOP_env:=1

S0_env:=1

S0_env:=0

Figure 34
Représentation de [’environnement

b) Représentation du programme

Chaque variable du programme est traduite en une variable partagée

d’UPPAAL.

Chaque instruction IL du programme est traduite vers une ou plusieurs
transitions entre deux états : I’état précédent et 1’état juste apres 1’exécution de
I’instruction. Par exemple, 1’appel CAL TIMER est modélisé par une transition

entre deux états comme indiqué a la figure 35.

Une transition entre 1’état initial et I’état représentant le début du cycle est

créée. Elle modélise la mise sous tension de I’automate programmable.

Une horloge PLCsystime est déclarée, cette horloge permet de mesurer le

temps de cycle.

Un invariant PLCsystime < g, est ajouté a tous les états de I’automate, sauf a
I’¢état initial. Cet invariant modélise la limite supérieure du temps d’exécution

d’un programme.
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= La phase d’acquisition des entrées est représentée par une transition entre 1’état
représentant le début du cycle et 1’état juste avant I’exécution de la premicre
instruction. Cette transition permet d’affecter les valeurs des variables

d’environnement aux variables d’entrée du programme.

CALt_TIMER?
TIMER.IN==1
TIMER.Q:=0

CALII TIMER?
TIMER.IN==0
TIMER.Q:=0

CALu_TIMER?
TIMER.IN==1
TIMER.Q:=1

Figure 35
Traduction dans UPPAAL de [’instruction
CAL TIMER

= La phase d’affectation des sorties est représentée par une transition entre 1’état
juste apres 1’exécution de la derniére instruction et 1’état représentant le début
du cycle. Cette transition permet la remise a zéro de 1’horloge PLCsystime.
Elle peut également contenir une garde qui peut €tre par exemple PLCsystime

> gl (elle modélise la limite inférieure du temps d’exécution du programme).

¢) Représentation d'une instance du bloc fonctionnel TON

Elle est décrite par I’automate temporisé de la figure 36. Elle se synchronise avec la

CALIT_TIMER! CALt_TIMER!

CALdf_TIMER!
10:=0

CALIT_TIMER!

CALu_TIMER!

Figure 36
Représentation d’'une instance du bloc
fonctionnel TON
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représentation du programme griace au mécanisme de synchronisation binaire d’UPPAAL. Le
mécanisme de synchronisation est identique a celui décrit au paragraphe 3.2.1.b) a un détail
pres : la synchronisation est effectuée entre deux transitions portant des étiquettes d’action

conjuguées (par exemple a! et a?).

4.4.2 Codage dans I'outil UPPAAL suivant le modéle basé sur I’exécution
atomique du programme

Il est similaire au codage décrit précédemment. Le « squelette » du modele est donné par
la figure 33. Le seul changement concerne I’automate représentant le programme. Au lieu
d’appliquer I’invariant PLCsystime < €2 a tous les états de contrdle, cet invariant est
uniquement appliqué au dernier état du cycle. Les autres états, excepté le dernier état du cycle

et I’¢état modélisant I’initialisation sont de type committed.

4.4.3 Etude de 'influence des valeurs des paramétres €4, €2 et PT sur la
complexité de la vérification du programme codé suivant modéle de
Mader-Wupper

a) Notion de zone
Une zone est un ensemble de valuations définies par une contrainte sur les horloges de la
forme: @:: = x~c|x-y~c|pna @ avec ~ € {<,>,=<>!. La figure 37 illustre un exemple

de zone.

] ] ] ] ] >
»

X
Figure 37
Zone définie par les contraintes : x <5 Ax 22 Ay <3 Ay 2>1.

Les zones sont a la base de nombreux algorithmes d’analyse d’accessibilité pour les
automates temporisés. Ces algorithmes réalisent trois opérations fondamentales :
I’intersection de deux zones, la remise a zéro d’horloges et 1’écoulement du temps. Les

résultats de I’application de ces opérations sur des zones donne toujours une zone.

b) Etude expérimentale de la complexité de la vérification

On se propose d’évaluer expérimentalement la complexité¢ de la vérification d’une
propriété de slreté sur ce modele en fonction des valeurs des paramétres &, & et PT. La
propriété a vérifier concerne la cohérence de la commande du moteur : le moteur ne doit

jamais étre actionné dans les deux sens a la fois. Autrement dit, MP0O et MP1 ne doivent pas
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étre en méme temps égales a 1. Cette propriété s’exprime par la formule CTL : AG not (MP0

and MP1).

Pour réaliser ces mesures, 1’utilitaire memtime a été utilis¢é (memtime est disponible a

I’adresse http://www.update.uu.se/~johanb/memtime). Cet utilitaire a permis de mesurer le
temps d’exécution de la commande verifyta (commande permettant de lancer la vérification
sous UPPAAL d’un ensemble de propriétés pour le modele) et la taille de I’espace mémoire
utilisé par le processus créé en termes de mémoire virtuelle (VSize : Virtual Size) et résidente
(RSS : Resident Set Size). Les mesures ont été réalisées sur un PENTIUM 3 a 1 GHz avec une
RAM de 514 Mo. La version d’"UPPAAL utilisée est celle d’Avril 2003. La propriété a été
vérifiée par le modele pour toutes les mesures. A partir de différentes mesures réalisées, nous

avons obtenu les résultats suivants :
= La multiplication par une méme constante des paramétres €;, & et PT n’a
aucune influence sur le temps de calcul et sur I’espace mémoire.
= Dans le cas ou g; # 0, le temps de calcul et I’espace mémoire nécessaires ne
dépendent que du rapport PT/e;, plus ce rapport est grand, plus le temps et

I’espace mémoire requis sont importants. Les mesures sont récapitulées dans le

tableau ci-dessous :

Max VSize Max RSS
PT/&; Temps (s)
(Mo) (Mo)
1 29 41 35
4 45 51 46
5 52 57 53
10 83 89 85
25 188 186 180

Dans le cas ou €1 = 0, ’espace mémoire requis est indépendant des parametres

€2 et PT. Cependant, le temps de calcul augmente lorsque le rapport PT/e2

croit. Les mesures sont données dans le tableau ci-dessous :

PT/e, Temps (s) Max VSize Max RSS
(Mo) (Mo)
4 44 41 35
5 50 41 35
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10 79 41 35
25 165 41 35
500 2918 41 35

¢) Interprétation des résultats

L’explosion de la taille mémoire rencontrée dans le cas ou & # 0 est due a I’espace
mémoire occupé par les états construits lors de I’exploration du chemin (du systéme de
transitions temporisé mixte) correspondant a I’exécution séquentielle du programme lorsque

I’automate du temporisateur est dans I’é¢tat Running.

La figure 38 illustre les 5 premicres zones construites par I’algorithme d’analyse

10 n

75
73
749
PLCSystime
Figure 38
Les 5 premiéres zones construites par [’algorithme d’"UPPAAL dans le cas
oug %0

d’accessibilité lors du parcours de ce chemin (dans ce cas de figure, ;=1 & =2 et PT =7).
Comme Z; ¢ Zs &..., l’algorithme d’analyse d’accessibilit¢ sauvegardera les états
correspondant aux zones Z;, Z3, Zs... dans une structure de donnée particuliére, nommée la

passed list, nécessaire a la terminaison de 1’algorithme, ce qui engendre I’explosion mémoire.

Dans le cas ou g = 0, une optimisation récente d’UPPAAL considére qu’il est inutile de
garder dans la passed list un état (¢,,D) (g,: vecteur contenant 1’état de contrdle courant du
produit synchronisé, D : représentation des contraintes (Zones, valeur des variables...) si un

autre état (g,,D’) vérifiant D’ > Dy est également présent.
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Dans ce cas (figure 39), il n’est nécessaire de garder en mémoire que les états Z; et Zs car

Zs D Z4, ZsD Z3 et ZsD Zz.

0 A

__/ - 75
=
—* Z3
72 {?7
PLCSystime

Figure 39

d) Conclusion
L’exemple traité est un exemple plus simple (en termes de taille du programme, nombre

de temporisateurs, nombre d’entrées-sorties) que d’autres cas réels que I’on rencontre en

milieu industriel.

Pour & # 0, la vérification de I’invariant pour un rapport P7/s; =25 a nécessité¢ 180 Mo
de RAM. Sachant qu’en réalité, le rapport P7/¢; se situe entre 1000 et 100000, on voit bien
que ['utilisation d’un modéele prenant en compte de facon explicite les bornes inférieure et
supérieure de la durée du cycle ne permettrait pas la vérification de programmes plus

réalistes. Pour cette raison, il est nécessaire de faire certaines abstractions sur le modéle.

Le fait de considérer que & = 0 constitue un exemple d’abstraction. Cette hypothese
permettra de maintenir constante la taille de I’espace mémoire nécessité par la vérification de
la propriété, indépendamment du rapport P7/¢,. Cependant, il est nécessaire de s’intéresser a
la 1égitimité d’une telle hypothése. Dans notre cas, la propriété que I’on cherche a vérifier est
une propriété de streté. On sait que les propriétés de streté vérifient une propriété tres

intéressante et qui s’exprime par :

Si une propriété de siireté P est satisfaite pour un comportement C, alors P est forcément

satisfaite pour tout comportement réduit C’c C [SBB+99]
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Ainsi, si on arrive a vérifier la propriété de slreté en autorisant plus de comportements,
c’est que la propriété sera également vérifiée pour des comportements plus restreints,

correspondants au modele ou & # 0.

4.4.4 Etude comparative du modele de Mader-Wupper et du modéle basé sur
I’exécution atomique instantanée du programme

Afin de pouvoir comparer ces modeles, nous avons mesuré expérimentalement le temps
de calcul et ’espace mémoire nécessité par la vérification de la propriété de stireté AG not
(MP0 and MP1) sur I’exemple du mélangeur. La propriété a été vérifiée pour tous les
modeles. Les meilleurs résultats ont €té obtenus en utilisant une stratégie de recherche en
profondeur d’abord (la plus adaptée a la forme du modéle). Les résultats expérimentaux sont

donnés dans le tableau :

Modele e E; pro | e | M
Modéle 1 1 2 500 0 - -
(Mader- 0 2 500 7.44 30 24
Wupper) X X 500 5.40 25 20
Modéle 2 1 2 500 18.29 18 15
(Exécution | 0 2 500 0.38 3.7 2.9
atomique) X X 500 0.27 3.6 2.7

D’aprés ces résultats, on remarque que :

L’hypothése de I’exécution instantanée et atomique du programme diminue
considérablement la complexité en temps et en espace (cas du modele 2 par rapport au modele
1). En effet, I’évolution d’un état committed vers un autre état committed ne nécessite aucun
calcul sur les grandeurs temporisées (horloges) du modele contrairement aux états de controle
autorisant la progression du temps. De plus, I’atomicité de I’exécution des états committed
limite les comportements possibles du modele et limite ainsi 1’explosion combinatoire due a
la mise en parall¢le de I’automate du programme avec les automates d’environnement et de

temporisation.

Pour les valeurs de PT et &, choisies (PT/ £,=250) la différence entre les modeles prenant
en compte explicitement la borne supérieure du temps de cycle et des modéles faisant
abstraction des contraintes temporisées n’est pas trés marquée. Pour des valeurs beaucoup
plus grandes du rapport PT/ &, cette différence est nette. Elle montre 1’importance des
modeles faisant abstraction des aspects temporisés lorsqu’ils sont appliqués a la vérification

des propriétés de streté. Le tableau illustre le cas ou PT/ £,=100000.
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. Max VSize | Max RSS
Modéele £ £ PT TIME (s) (Mo) (Mo)
‘ 0 1 100000 41.91 76.3 743
Modele3 X 100000 027 3.6 2.7

4.5 Etude expérimentale de 'exemple de I’évaporateur

L’étude précédente de I’exemple du mélangeur nous a montré que les hypothéses
consistant a prendre €,=0 et se basant sur I’exécution atomique du programme pouvaient
améliorer sensiblement la complexité de la vérification. Nous nous proposons dans la suite de
tester le modele basé sur ces deux hypothéses sur un exemple « plus compliqué » : I’exemple
de I’évaporateur. Comparé¢ a I’exemple du mélangeur, cet exemple posseéde trois différences
principales :

= [l contient plusieurs temporisateurs de type TON (quatre temporisateurs).

= Un modé¢le temporisé du processus contrdlé est analysé en méme temps que le
programme. Ce modele décrit les évolutions possibles de I’environnement
physique, en particulier celles qui peuvent amener a des situations

dangereuses. Le programme de contrdle devrait ainsi éviter ces situations.
= Des propriétés temps-réel doivent étre vérifiées par le programme.

4.5.1 Codage dans I'outil UPPAAL

Le modéle analysé résulte de la mise en parallele de trois types d’automates temporisés :

a) La représentation de I’environnement
Le réservoir 1

Ouvrirv3?
V3e
R1Pe:=0, R1Ve=1

(V1e[V2e)& & 1V3e
R1Ve=0,
t1:=0,

Remp:=0 .
Vide_Sans Vapeur Intermediaire_Sans Vapeur (V1e|V2e)& & 'V3e Plein_Sans_Vapeur
@ Ouvrirv3? R1Pe:=1 )
V3e -
R1Ve=1 Remp<=6
Marche_Res? Arret_Vapeur? (V1V2)&& 'V3e Marche_Res? Arret_V apeur? Marche_Res? Arret_V apeur?
t1=0 R1Ve=0, t1:=0 t1:=0
t1:=0,
Remp:=0
_ (Vie[V2e)&& 1V3e
owvriva? Remp<=6 R1Pe=1
V3e |
Vide_Vapeur RlVe=1 Intermediaire_Vapeur Plein_Vapeur

Ouvrirv3?
V3e
R1Pe=0, R1Ve:=1

Figure 40
Modele UPPAAL du réservoir 1
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Le réservoir lest modélisé par un automate temporisé a 6 états. Chaque état représente :
= Le niveau d’eau dans le réservoir : Vide, Plein ou Intermediaire (c’est-a-dire
ni vide ni plein).

= Laprésence ou non de vapeur dans le réservoir (Vapeur, Sans_Vapeur).

Une horloge Remp est utilisée afin de pouvoir mesurer la durée de remplissage du
réservoir. L’invariant Remp < 6 appliqué aux ¢états Intermediaire_Vapeur et
Intermediaire Sans Vapeur modélise le fait que le temps de remplissage ne peut dépasser 6

unités de temps.

Le vidage du réservoir est instantané. Il est exécuté instantanément lors de la réception de

I’événement OuvrirV3! (Cet événement étant envoyé par I’automate du programme).

La synchronisation binaire entre l’automate modélisant le réservoir 1, 1’automate
modé¢lisant la résistance et I’automate du programme au moyen des canaux de communication
Arret_Vapeur et Marche Res permet le passage d’un état ou la vapeur est présente a un état

ou il n’y a pas de vapeur.

L’horloge t1 est utilisée afin de mesurer la durée passée dans un état ou le réservoir
contient du liquide et ou la vapeur est arrétée (états Intermediaire Sans Vapeur et
Plein_Sans_Vapeur). L automate ne doit en aucun cas passer plus de 18 unités dans I’un de

ces deux états, sinon le liquide risque de se solidifier.

L’automate permet enfin d’affecter les valeurs adéquates aux variables d’environnement

R1Pe et R1Ve.

Le réservoir 2

Le réservoir 2 est modélisé par un automate temporisé a 5 états: Vide, Plein,

'R1Ve

?
Fermerv4? Ouvrirv3?

Debordement

Ouvrirv4?
t2:=0
Intermediaire

IR1Ve

Ouvrirv3?
OuvrirV3?
R1Ve

Ouvrirv4?

FermerV4?

R1Pe
OuvrirV3?
R2Ve:=0,R2Pe=1

Ouvrirv4? FermerV4?

Figure 41
Modele UPPAAL du réservoir 2
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Intermediaire, Vidage et Debordement. Le remplissage du réservoir 2 est instantané. I1 est

réalisé lors de la réception de I’événement OuvrirV3! envoy¢ par I’automate du programme.

Initialement, le réservoir 2 est dans 1’état Vide. L’ouverture de la valve V3 le fait passer a
1’état Plein si le réservoir 1 est plein et a I’état Intermediaire si le réservoir 1 n’est ni vide, ni

plein.

Contrairement au remplissage du réservoir 2 qui est instantané, le vidage de ce réservoir
prend un temps au plus égal a 26 unités. L ouverture de la valve V4 dans 1’état Plein ou dans
1’¢état Intermediaire fait passer instantanément 1’automate a 1’état Vidage. La fermeture de la
valve V4 dans 1’état Vidage fait passer instantanément 1’automate a 1’état Intermediaire. Si
le réservoir 2 n’est pas vide, le réservoir 1 n’est pas vide et la valve V3 est ouverte, alors

I’automate passe immédiatement a 1’état Debordement.

Le condenseur

Malfel

Normal malfe:=1

Probleme

Figure 42
Modele UPPAAL du condenseur

Un modgle treés simple a été retenu pour le condenseur.

Le condenseur est initialement dans I’état Normal. Si un défaut se produit, alors il passe
instantanément a 1’¢état Probleme en envoyant le signal Malfe! et en mettant a 1 la variable

d’environnement malfe.

La résistance chauffante

La résistance est modélisée par 6 états. Chaque état représente :

= [ ’¢tat de la résistance chauffante et la présence de vapeur dans le réservoir 1.
Les états On et On_Malf représentent la résistance chauffante en état de
marche, les états Attente et Attente Malf représentent la résistance chauffante
en état d’arrét, la vapeur continuant encore a se dégager. Enfin, les états Off et
Off_Malf correspondent a un état d’arrét de la résistance chauffante, avec une

absence de vapeur dans le réservoir 1.

= Les états On, Attente et Off représentent 1’état de la résistance chauffante
lorsque le condenseur fonctionne normalement tandis que les états suffixés par
_Malf représentent 1’¢tat de la résistance chauffante lorsqu’un

disfonctionnement se produit dans le condenseur.

57



Les ordres de mise en marche et d’arrét sont recus grace aux canaux de communication

Marche Res et Arret_Res. Ces ordres sont envoyés par 1’automate du programme.

Une horloge p est utilisée afin de mesurer la durée passée dans un état ou le vapeur se
dégage encore et ou le condenseur est dans un état de disfonctionnement (états On_Malf et

Attente_Malf)

Marche_Res?
p:=0

Attente Malf

hes12 12

|
Marche Res? Arret_Vapeur!

Arret_Res?

Marche_Res?

Arret_Res?

Malfe?

=0 Malfe?

Arret_Res?

Arret_Res?
h:=0

==12
Arret_Vapeur!

Marche_Res?

Arret_Res?

Attente
Marche_Res? h<=12

Marche_Res?

Figure 43
Modele UPPAAL représentant la résistance
chauffante

b) La représentation du programme

Le programme est traduit échelon par échelon. La traduction de chaque échelon est assez
intuitive. Les principes du codage des appels aux temporisateurs sont trés similaires a ceux

employés au paragraphe 4.4.1.b).

Cependant, contrairement a 1’exemple précédent, la phase d’affectation des sorties ainsi
que les variables de sortie sont explicitement modélisés. Apres 1’exécution du programme, les
variables de sorties (suffixées par e) sont affectées. Suivant les valeurs de certaines variables,
des canaux de communication (OuvrirV3, OuvrirV4, FermerV4, Marche Res et
Arret_Res) sont utilisés afin de forcer I’environnement a réagir aussitét que les variables

d’environnement sont changées.
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La structure générale de I’automate représentant le programme est celle décrite a la figure

33.

¢) La représentation d’une instance du temporisateur TON

Elle est identique a celle décrite au paragraphe 4.4.1.c).

4.5.2 Formalisation des propriétés
Les propriétés a vérifier sont celles qui ont été énoncées informellement dans le
paragraphe 4.2.2.¢). La formalisation de chaque propriété (dans la syntaxe d’UPPAAL) est

illustrée par le tableau ci-dessous :

Propriété Formalisation

P1 A[] not (V1e or V2e) and V3e) or (V3e and V4e)

P2 A[] (Rese imply (!V1e and !'V2e and !V3e))

P3 A[] (Rese imply R1Pe)

P4 A[] not (Resistance.On_Malf or Resistance.Attente Malf) and p>21

P5 A[] not Reservoir2.Debordement

P6 A[] not (Reservoirl.Plein_Sans Vapeur or
Reservoirl.Intermediaire Sans Vapeur) and t1>18

4.5.3 Résultats expérimentaux
Les mesures ont été réalisées en utilisant la version 3.3.36 de juin 2003. Les meilleurs
résultats expérimentaux ont été obtenus pour une recherche en largeur d’abord en utilisant une

représentation en DBM. Ils sont résumés dans le tableau suivant :

Propriété Résultat Time (s) Max VSize | Max RSS
(Mo) (Mo)

P1 OUI 4.56 4.02 3.00

P2 OUI 4.58 4.02 3.00

P3 OUI 4.56 4.02 3.00

P4 OUI 16.37 4.71 3.61

P5 OUI 4.48 4.02 3.00

P6 OUI 13.16 4.71 3.58
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4.5.4 Conclusion

L’exemple traité n’est pas trivial. Le tableau ci-dessous résume ses caractéristiques

essentielles :

Nombre de variables booléennes 37

Nombre de canaux de communication | 19

Nombre d’horloges 10

Nombre de processus en parallele 9

Les performances obtenues sont dues a deux principaux facteurs :

= Les constantes intervenant dans les contraintes sur les horloges n’ont pas des

valeurs trop élevées.

L’hypothése de I’exécution atomique du programme diminue trés fortement

I’explosion combinatoire due a la mise en parallele de plusieurs processus.
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Conclusion

La modélisation de 1’exécution d’un programme sur un API fait intervenir différentes
grandeurs temporelles relatives au matériel et au programme (la durée d’un cycle, les durées
des temporisations...). La vérification de propriétés temps-réel sur de tels modeles fait
intervenir d’autres grandeurs : les contraintes temporelles qui figurent dans les formules de
logique décrivant ces propriétés. Ces aspects temporisés, qui interagissent a plusieurs nivaux,
n’ont pas le méme facteur d’échelle, et leurs ordres de grandeur varient sensiblement suivant

les applications.

Pour pouvoir vérifier des programmes d’API par model-checking, il est nécessaire
d’obtenir des modéles formels de leur exécution. De nombreuses propositions existent dans la
littérature. Cependant, ces modeles ne sont pas applicables a toutes les classes de propriétés et
se heurtent dans la plupart des cas au probléme de 1’explosion combinatoire en temps et en
espace, inhérent a la vérification par model-checking. La résolution de ce probléme nécessite
de modéliser I’exécution d’un programme sur un API sous une forme permettant de
contourner les limites des outils utilisés pour la vérification. Nous avons montré sur un cas
d’étude comment des abstractions permettaient de réduire considérablement la complexité du

model-checking, tout en assurant la vérification d’une large classe de propriétés.

L’¢étude expérimentale réalisée sur les exemples du mélangeur et de 1’évaporateur nous a
permis de déterminer certains aspects de modélisation (borne inférieure du temps de cycle
nulle et exécution atomique du programme) permettant d’améliorer sensiblement la
complexité de la vérification. La vérification de certaines propriétés de slreté peut Etre
réalisée a I’aide de modeles faisant abstraction de la durée du cycle (tels que le modéle de la
figure 32). L’utilisation de tels modeles peut avoir un impact considérable sur la complexité

de la vérification.
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